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Digitalisierung: Mehr als ein Modewort?

Die vierte industrielle Revolution?
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= Cisco-Prognose flr 2020:

» Kommunikation zwischen Maschinen weltweit 26,4% des mobilen

Datenverkehrs (2015: 7,7%)
» Jahrliche Zunahme 38%

M2M-Systemlosung

Veranschaulichung einer M2M-Systemlésung

=

Sensoren
- M2M- Netzwerk
— Element
Aktoren Wide Area
Network (WAN)/
Local Area
Network (LAN)

Anwendung

Quelle: Bullingen/Bérnsen (2015) nach Hdller et al. (2014).




= Machine-to-Machine-Kommunikation (M2M)

» Automatisierter Informationsaustausch zwischen technischen
Einrichtungen, wie z. B. Maschinen, Automaten, Fahrzeugen oder
Messwerken (z. B. Strom-, Gas- und Wasserzahlern)

» Untereinander oder mit zentralen Datenverarbeitungsanlagen

» Zusatzlich auch bei Cyber-physischen Systemen: Schnittstelle
Mensch und Maschine (z. B. Smart Factory, Smart Mobility,
Smart Grid)
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Industrie 4.0 — Teilmenge des Internet of Things

» Industriepolitischer Ansatz

» Deutscher Begriff (Hannover Messe 2011)

» Niederlande: Smart Industry, Italien: Fabbrica Intelligente, Frankreich:
Nouvelle France Industrielle




Wissenschaftliches Institut fiir
'4 Infrastruktur und Kommunikationsdienste

wik

Bis 2025 europaweit zusatzliches jahrliches Wertschépfungspotenzial von 250

Mrd. € (Roland Berger)

Zusatzliches jahrliches Wachstum von 2% in den nachsten 10
Jahren in Deutschland (Cisco)

Signifikante Vorteile in den nachsten 5 Jahren, Stand April 2016

Zusitzlicher Umsatz Kostensenkung Industrie 4.0 Investitionen Effizienzsteigerung
(in Mrd. € p.a. bis 2020) (in Mrd. € p.a. bis 2020) (in Mrd. € p.a. bis 2020) (in % p.a. bis 2020)

Aerosp. | Defence 3.6%
Chemicals 3.8%
Eng. & Constr. 3.9%
Forest Paper / Pack. 3.4%

Metals 4.1%

Indust. Manuf. 3.8%
Transp. / Logist. 4.1%

Electronics 4.3%

Automotive 3.8%

Tetal | ,,'?Isi.u i |4.1%

Quelle: In Anlehnung an PwC (2016).
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= Chancen fur Unternehmen und Arbeitsplatze

= Treiber:
> Okonomische Griinde
—  Wettbewerbsdruck
— Kostensenkungen

— Erschlie3en neuer zukunftsgerichteter Geschaftsfelder

» Regulatorische Auflagen (z. B. eCall, Smart Meter)
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Digitalisierungspolitik

= Wirtschaftspolitik
» Wachstumspolitik

» Industriepolitik, fur viele Sektoren einschliel3lich Farming 4.0
» Innovationspolitik

» Wettbewerbspolitik

» Mittelstandspolitik

= Gesellschaftspolitik, auch im Hinblick auf die Verhinderung einer
digitalen Kluft — Gigabit-Gesellschaft
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Haushaltsabdeckung mit gigabitfahigen Netzen nach Clustern (Stand Ende 2016)

Stadtisch Halbstadtisch Landlich

[ 81,3% Koax-Abdeckung ] [ 49.4% Koax-Abdeckung ] [ 14,8% Koax-Abdeckung ]

10,9% FTTB/H-Abdeckung 2,2% FTTB/H-Abdeckung 2,1% FTTB/H-Abdeckung
[ Ca. 15% nicht gigabitfahig ] [ Ca. 49% nicht gigabitfahig ] Ca. 83% nicht gigabitfahig

Quelle: WIK basierend auf Daten aus: BMVI (2016).
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Spannungsfeld:

Kleine und mittlere Unternehmen und Digitalisierung

Mittelstand-Digital?
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= Begleitforschung zum Bundesprogramm : Mittelstand Digital/ Mittelstand
4.0

= Studie zur aktuellen Lage der IT-Sicherheit in KMU, Projekt im Rahmen
der Initiative IT-Sicherheit in der Wirtschaft

» Umfrage Fruhjahr/'Sommer 2017
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Mittelstand- @
Digital




Die Initiative ,IT-Sicherheit in der Wirtschaft* des Bundesministeriums fir Wirtschaft und Energie will vor allem kleine und
mittelst&dndische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen. Gemeinsam mit IT-
Sicherheitsexperten aus Wissenschatft, Wirtschaft und Verwaltung soll eine Grundlage dafiir geschaffen werden, um die
Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen
durch konkrete Unterstitzungsmalf3inahmen dazu befahigt werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen
zur Initiative und ihren Aufgaben sind unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar.

Aktuelle Lage der
IT-Sicherheit iIn KMU

Projekt<im Rahmen der-nitiative
IT-Sicherheit in der Wirtschaft
Dr. Iris Henseler-Unger

" e Annette Hillebrand
- - . - .
- ‘e Sonja Thiele
|\ 2. Zwischenprasentation
\ |\ 17. Oktober 2017
11\ im BMWi, Bonn

Geférdert durch:

IN DERWIRTSCHAFT

S_— . . & Bundesministerium
1 - fidr Wirtschaft
Wissenschaftliches Institut fiir ‘ : IT-Sicherheit und Energie
"4

Infrastruktur und Kommunikationsdienste

aufgrund eines Beschlusses
des Deutschen Bundestages
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Dumpelnde Digitalwirtschaft

» (6./7./8.11.16 HB, TNS/ZEW-Studie)

,Die deutsche Digitalwirtschaft ist im internationalen Vergleich nur Mittelmal3.”

Digitalisierung bedroht fast jedes zweite Unternehmen
» (24.6.15 HB, Cisco-Studie)

,industrie 4.0“ ist Unternehmen in Deutschland noch kaum ein Begriff
> (ZEW IKT Umfrage, 2.11.15)

Nur 18 % der Unternehmen kennen den Begriff ,Industrie 4.0°

Nur 4% der Unternehmen haben digitalisierte und vernetzte
Produktionsprozesse bereits in die Praxis umgesetzt oder planen, damit in naher
Zukunft zu beginnen.

Die deutsche Wirtschaft muss sich neu erfinden
> (Welt 30.09.15)



Internet-Nutzung in KMU: Stand der Digitalisierung der Arbeitsorganisation und Arbeitsablaufe

E-Mail-Pogramme 80 3
Buchhaltung 70 4
Sicherheit der IT-/TK Infrastruktur 64 6
Kalenderfunktion 62 4
Einkauf 46 6
Lagerhaltung 29 a
Parallelbearbeitung von Dokumenten 29 8
Vernetzung mit Zulieferern 29 6
Software fiur Projektmanagement 28 7
Reisekostenabrechnung 26 5
Gebiudemanagement/Blrosicherheit 25
Datenbank fur Wissensmanagement 24 7
Logistik 23 6
Chat-Programme 15 5
Fleet-Management 12 4
Video-Conferencing 12 6

Reisemanagement 11 4 m Bereits genutzt
Video-Telefonie 11 8 Interesse (kommt in Frage/Interessant/geplant)

Quelle: Bertelsmann Stiftung (2015) in Wernick et al. (2016).
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Nachhaltig hoher Nutzungsgrad

* Praktisch alle KMU in Beispiel: Nutzung mobiler Endgeréate
Deutschland nutzen IT
und sind online

Smartphones

90%

Notebooks

* Nutzung mobiler Endgerate 88%
hat seit 2011 erheblich abletPCe
zugenommen 68%

. .. . Herko liche Hand
*  Mobile Endgerate sind erxommiche Hancys  erm

verbreiteter bei grol3eren KMU 3%
PDAs
* Smartphones sind die o 19
. . W
meistgenutzten mobilen carabies B
Endgerate “Kleine KMU  m GroRere KMU

Basis: 1.505 Unternehmen

Kleine KMU: <50 Mitarbeiter
GrofRere KMU: 50-499 Mitarbeiter

Geférdert durch:

g— . . Q Bundesministerium
1 3 = fir Wirtschaft
W I k Wissenschaftliches Institut fiir ‘ II;I'; ESRIV(\;II;I“e_SrCII'I-'ﬁE by b
'4 Infrastruktur und Kommunikationsdienste v
aufgrund eines Beschlusses

des Deutschen Bundestages



Grof3e Unterschiede nach Unternehmensgrofie

» Wie in 2011/12 hohe Nutzung E-Mail gera
von E-Mail und Online-Banking Online-Banking 80%
bei KMU

. E-Fax 56%

» Zunehmende Nutzung sozialer Datenaustausch mit

i 0
Netzwerke Kunden/Ll?feranten 7 7%
E-Ubergabe

Steuerdaten &L

» WhatsApp wird bei fast der Halfte

. WhatsApp
der kleinen KMU genutzt (47%)

36%

Soziale Netzwerke 76%

Teilnahme E-
Auftragsvergabe KL

mKleine KMU mGroRRere KMU

s Basi: 1505 Unternehmen
Fernwartung

Mobiler Zugriff auf 42% > Bei groReren KMU ist der elektronische
Unternehmensdat i
PEmETEISEET Datenaustausch und der Fernzugriff auf

Virtual Private Network 3% Unternehmensdaten starker verbreitet

= Kleine KMU mGroRRere KMU Gefordert durch:

g— . . Q | Bundesministerium
1 - fidr Wirtschaft
WI k - Wissenschaftliches Institut fiir ‘ II;I'; ESRIVSIl;lue'srcill.-lgﬁ J.,,,ﬁ,,g,,,,e
4
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Zunehmendes Outsourcing

» Zunehmende Nutzung Outsourcing von IT- #2011
von Qutsourcing bei IT- Anwendungen IS 2017
Anwendungen und mehr
Cloud Computing

) ) Cloud Computing
» Kleine KMU sind 23%
zurtickhaltender bei der
Basis: 952 (2011) und 1.505 (2017) Unternehmen
Auslagerung von IT-
Diensten
Unternehmen, die IT-Anwendungen ausgelagert haben oder :
Cloud Computing nutzen > Von dl_esen Unternehmen haben nur
ein Drittel der kleinen KMU und mehr
Kleine KMU - 43% als zwei Drittel der grof3eren ein IT-
Sicherheitskonzept erstellt oder in
) Bearbeitung
GroRere KMU 59%
davon haben ein
IT-Sicherheitskonzept
erstellt oder in Bearbeitung
Basis: 1.505 Unternehmen f -
p— . . B | T
Wi k Wissenschaftliches Institut fiir ‘ II,\]I;_ESRIVSII;'Q?Srcng E——
4 Infrastruktur und Kommunikationsdienste g ot

des Deutschen Bundestages



Bedeutung fiir KMU und Sicherheitsprobleme F
fallen stark auseinander

Erbringung von Finanz- und
Versicherungsdienstleistungen

Verkehr und Lagerei
Information und Kommunikation KR

Erbringung von sonstigen Dienstleistungen S

Erbringung v. freiberuflichen, wissensch. u. techn. 5 ()
Dienstleistungen

Erbringung von sonstigen wirtschaftlichen pyzmg
Dienstleistungen

Land- und Forstwirtschaft, Fischerei Mgi"
Verarbeitendes Gewerbe !
Gastgewerbe =55

Gesundheits- und Sozialwesen 2N

Handel, Instandhaltung und Reparatur von 4

Kraftfahrzeugen
Baugewerbe M=
m"hohe"/"sehr hohe Bedeutung" = |IT-Sicherheitsprobleme sind aufgetreten
Gefordert durch:
_— . . Q Bundesministerium
[ ] = % fur Wirtschaft
W I k Wissenschaftliches Institut fiir ‘Q },Lé'ﬁg%rcmﬁg E——
'( Infrastruktur und Kommunikationsdienste

aufgrund eines Beschlusses

des Deutschen Bundestages
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Rheinland-Pfalz

Deutschland




=  Digitalisierung in Rheinland-Pfalz gewinnt weiter an Fahrt"
(Pressemitteilung 15.03.2017)

» Monitoring-Report Wirtschaft DIGITAL: Rheinland-Pfalz, 15. Marz
2017

» Wirtschaftsindex DIGITAL, 2016 versus 2021
» Branchengenauer Vergleich mit dem Bundesdurchschnitt

= Ergebnis: Knapp unter dem Bundesdurchschnitt

ut fiir
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WIRTSCHAFTSINDEX DIGITAL

Branchen 2016 versus 2021

2016 2021
HOCH DIGITALISIERT

IKT-Branche [ETIEEEN 72
DURCHSCHNITTLICH
Wissensintensive Dienstleister [[EEIIIGzY 59

Handel 52
Maschinenbau / Fahrzeugbau 45

Verkehr und Logistik 44

NIEDRIG DIGITALISIERT
Sonstiges verarbeitendes Gewerbe 38 39
Gesundheitswesen 37 38

Abweichung zu Abweichung zu
Deutschland Deutschland

IEFI 61
(2 [
N 42
EZE 49

Quelle: Kantar TNS, reprasentative Unternehmensbefragung: ,Digitalisierungsindex Rheinland-Pfalz*, eigene Berechnung,
Rheinland-Pfalz n = 724 / Deutschland n = 924; von 100 méglichen Punkten im Index

[+ J

MIMISTERIUM FUR
WIRTSCHAFT, VERKEHR,

LANDWIRTSCHAFT
UND WEINBAU

Index =100

MONITORING-REPORT Wirtschaft DIGITAL: Rheinland-Pfalz

Folie 7
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Gemessen am Bundesdurchschnitt je nach Branche/je nach Fokus
gemischtes Bild

In etlichen Bereichen noch ,Luft nach oben”

Vor allem: Bundesdurchschnitt eigentlich nicht Zielmarke
Mit den Besten messen

Globales Phanomen Digitalisierung

Tempo erhdhen

Aufholjagd auf ein bewegliches Ziel, vergleiche Entwicklung 2015-2017
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Digital Economy and Society Index (DESI) 2017 ranking

w1 Connectivity ™2 Human Capital m 3 Use of Internet  m 4 Integration of Digital Technology  m 5 Digital Public Services

DK FI

SE NL LU BE UK IE EE AT]DI
—

m

MT LT ES PT EU FR SI CZ LV SK HU CY PL HR IT EL BG RO

DESI 2017 - relative performance by dimension

ENE N

DESI 1 Connectivity 2 Human 3Useof 4 Integration 5 Digital Public
Capital Internet of Digital Services
Technology
EU

Country with
highest score

Country with
lowest score

[ Germany

Quelle: European Commission (2017): Digital Economy and Society Index 2017 — Deutschland.
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Die vierte industrielle Revolution

Herausforderungen
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Virtualisierung

Herausforderungen

Softwaregestutzt

-

Hohe Dynamik

Disruption

Digitalisierung
Querschnitt-
technologie

Kurze Produkt-/
Dienstleistungszyklen

Transformation




Verzahnung
der herkdbmmlichen
Erstellung von Produkten und
Diensten mit Informations- und,  Uber Wertschopfungs-~  iber Lebenszyklus

Kommunikationstechniken stufen eines Produkts

I fortlaufende Produkt- .

individualisierte anbassun Informationen
Kundenwiinsche b 9 in Echtzeit

|an Kunden und Markt '

Vernetzung Okosysteme Intelligente Vernetzung
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,» Top Level“-Nachfrage: . )
Ca.12,2 Mio. Haushalte 29.7%

1 Gbit/ d mehrd t
5 TS MO FORE e ca. 300.000 Unternehmen
600 Mbit/s und mehr upstream

»High Medium“-Nachfrage:
500 —1000 Mbit/s downstream = Ca. 18,4 Mio. Haushalte — 44,8%

300 — 600 Mbit/s upstream _

= Ca. 4,08 Mio. Haushalte — 9.9%
Ca. 2,7 Mio. Unternehmen*  _ ’

Leistungsfahigkeit von
Breitbandanschliissen

,Low Level“-Nachfrage:
bis zu 150 Mbit/s downstream
bis zu 100 Mbit/s upstream

= Ca. 3,3 Mio. Haushalte — 8.1%
Ca. 590.000 Unternehmen* B ’

= Ca. 3,06 Mio. Haushalte 7 50
(Breitband-/Internet-Verweigerer) 70

> ca. 41,144 Mio.
(Haushalte)

Kein Bedarf / Verweigerer

100%

Quelle: WIK-Marktpotenzialmodell.
* Die Nachfrageschéatzungen fir Unternehmen wurden nicht aktualisiert, sondern ohne neue Berechnungen in die Ergebnisse der Fortschreibungen
fur Privathaushalte integriert.
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Basic Internet

Homeoffice/VPN

Cloud Computing
Konventionelles TV (4k/Ultra-HD)

Progressives TV (8k, ...)

Kommunikation
Videokommunikation (HD)
Gaming

E-Health
E-Home/E-Facility
Mobile-Offloading

O = Geringe Bedeutung/Wichtigkeit
+ = Hohe Bedeutung/Wichtigkeit
++ = Sehr hohe Bedeutung/Wichtigkeit

Quelle: WIK.
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Transformation erlauben? — Vorantreiben!

Politischer Handlungsbedarf
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Relevanz der Digitalisierung erkennen und mit Nachdruck verfolgen (Beispiel
Schweden) — Digitalstrategie formulieren

Rahmenbedingungen sicher, kalkulierbar und zugleich flexibel gestalten
E-Government mit Nachdruck entwickeln

Bildungs- und Weiterbildungspolitik anpassen (u. a. Curricula), auch zu IT-
Sicherheit

Wirtschaftsnahe Forschung und Entwicklung unterstitzen
Vernetzung fordern, Cluster bilden

» FOrderung von Start-ups

» Start-ups/Innovatoren anziehen und mit ,etablierten Unternehmen zusammenbringen
Digitalisierungsfreundliche infrastrukturelle Rahmenbedingungen schaffen
» Gigabitfahiges Breitband tberall bis 2025 voranbringen, auch auf dem Land

» Beim neuen Mobilfunkstandard 5G als erste dabei sein
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