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Digitales Handwerk
unterschatzt IT-Risiken

Im taglichen Geschaft der Handwerksbetriebe sind digitale Losungen langst Standard:
zur Terminvereinbarung, Abrechnung und bei der Auftragsvergabe. Viele Betriebe unterschatzen
aber die Risiken durch mangelnde Absicherung digitaler Helfer. Gerade im Bereich des Internets
der Dinge haben Handwerksbetriebe Nachholbedarf. Die Ergebnisse stammen aus der vom Bundes-
ministerium flr Wirtschaft und Energie geférderten WIK-Studie , Aktuelle Lage der IT-Sicherheit in KMU*“.
Fir die Studie wurden 1.508 kleine und mittlere Unternehmen, darunter 354 Handwerksbetriebe, befragt.

Kommunikation ist langst digitalisiert
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Das Internet der Dinge ist im Handwerk
angekommen: Viele Handwerksbetriebe setzen
vernetzte Maschinen ein, sichern diese aber nicht
ausreichend gegen Angriffe ab.

Handwerksbetriebe besitzen schitzenswerte
Daten Uiber Kunden, Lieferanten und
Mitarbeiter — ein lohnendes Ziel flir Angreifer.

IT-Sicherheitsprobleme im Handwerk
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4 \on 5 Handwerksbetrieben haben schon einmal
Erfahrungen mit IT-Sicherheitsproblemen gehabt.
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So lange waren Geschaftsprozesse
in Handwerksbetrieben durch
das letzte IT-Sicherheitsproblem
beeintrachtigt:

In ... % der Unternehmen dauerte die letzte
Beeintrachtigung ...

B weniger als einen Tag.
weniger als eine Woche.

B mehr als eine Woche.
Es gab keine bzw. nur
geringfligige Beeintrachtigung.

(3,4% der Unternehmen machten keine Angabe.)

Wo sind Schwachstellen bei der IT-Sicherheit im Handwerk?

Technischer Basisschutz im Handwerk ist vorhanden:
Virenschutz, Spamschutz, Firewalls.
Umfassende IT-Sicherheitskonzepte fehlen jedoch.

Benutzer-Rechteverwaltung

68

Notfallplane 30 67
Schriftliche Regeln zur

IT-Sicherheit 22

75 3

Festplattenverschliisselung

22

67 11

(Angaben in Prozent) E umgesetzt  ®mnicht umgesetzt k.A.

60% der Handwerksbetriebe haben
keine Mitarbeiter mit IT-Sicherheitskenntnissen.

COCrrvisvrssy

79% der Handwerksbetriebe haben
keine IT-Sicherheitsanalyse durchgefihrt.
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