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Vorwort
IT-Sicherheit in KMU: Der richtige Zeitpunkt ist spatestens jetzt

Mit der Digitalisierung und Vernetzung wird IT-Sicherheit immer wichtiger, denken wir
an das Internet of Things, Industrie 4.0, Smart Cars oder Smart Home. Kleine und mitt-
lere Unternehmen (KMU) werden auch in der vernetzten Welt einen beachtlichen Teil
der deutschen Wirtschaft ausmachen. So innovativ sie oft sind, verfiigen sie im Gegen-
satz zu grofen Unternehmen meist tUber nur eingeschrankte Ressourcen fir IT-
Sicherheit.

Die Studie des WIK fur das Bundesministerium fir Wirtschaft und Energie im Rahmen
der Initiative 1T-Sicherheit in der Wirtschaft setzt auf unsere Analyse von 2011/12 auf.
Sie will aktuelle Erkenntnisse tber das Sicherheitsniveau gewinnen und Empfehlungen
ableiten, wie die IT-Sicherheit in KMU erhdht werden kann.

Die Untersuchung zeigt: Trotz zunehmender Digitalisierung mangelt es immer noch am
Bewusstsein fur IT-Sicherheit. Selbst da, wo das eigene Risiko als hoch gilt, wird unzu-
reichend fir Schutz gesorgt. So geben zwei Drittel der kleinen KMU an, dass IT-
Sicherheit fir sie eine hohe Bedeutung hat, aber nur etwa 20 Prozent von ihnen hat
eine IT-Sicherheitsanalyse durchgefuhrt.

Zwar sind viele Angebote zur Information und Weiterbildung verfugbar, allerdings
scheinen die Masse der Mdglichkeiten und die Kleinteiligkeit der Angebote zu Resigna-
tion zu fuhren. Hier kbnnte ein regionaler Ansatz mit Ansprechpartnern vor Ort und ei-
nem transparenten, fir KMU verstandlichen Angebot weiterhelfen. Bereits gestartete
Programme sollten weiter mit Blick auf die Nachhaltigkeit der Aktivitdten optimiert wer-
den. Ideal zur Verbesserung der IT-Sicherheitslage ware die starkere Verbreitung von
Security by Design. IT-Sicherheit sollte nicht als isoliertes Thema am Ende einer Pro-
zesskette stehen, sondern von Beginn an mitgedacht werden.

Im Vergleich zu vor funf Jahren hat sich die Lage der IT-Sicherheit in KMU noch nicht
entscheidend verbessert. Mit Blick auf die erheblich gestiegenen Anforderungen stellt
sich daher die Herausforderung umso eindriicklicher, die KMU zu unterstlitzen, die be-
stehenden Defizite der Umsetzung endlich mit Nachdruck anzugehen.

Dr. Iris Henseler-Unger
Geschaéftsfuhrerin
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1 Uber diese Studie: Zielsetzung, Inhalte und Methodik

Unbestritten ist, dass angesichts der zunehmenden Digitalisierung und Vernetzung der
Wirtschaft IT-Sicherheit weiter an Bedeutung gewinnen wird. Dies gilt insbesondere fir
die kleinen und mittleren Unternehmen (KMU), die einen wichtigen Teil der deutschen
Wirtschaft ausmachen und von denen viele durch ihre Innovationskraft eine hohe Be-
deutung erlangt haben. Fir sie dirfte es zentral sein, IT Sicherheitsldsungen zu imple-
mentieren und zu nutzen, die ihre Marktstarke auch in Zukunft sichern und auszubauen.

Bereits in 2011/2012 hatte WIK im Auftrag des BMWi eine Repréasentativbefragung zur
Ermittlung des IT-Sicherheitsniveaus in kleinen und mittleren Unternehmen (KMU)
durchgefihrt.l Die damalige Studie war von hoher Relevanz fur die |IT-
Sicherheitsdiskussion der folgenden Jahre, da solide empirisch begrindete Analysen
der IT-Sicherheitslage in KMU in ihren vielen Facetten und Details mit einer Fille neuer
Informationen zur Verfigung standen. Angesichts der zunehmenden Bedeutung der
Digitalisierung liegt es nahe, die heutige IT-Sicherheitslage der KMU nochmals vertieft
und detailliert zu betrachten und zu untersuchen, ob signifikante Veranderungen zu der
Situation vor 5 Jahren festzustellen sind.

Die vorliegende Studie aktualisiert daher die Ergebnisse der ersten Untersuchung, und
zieht ein Fazit zur Veranderung der IT-Sicherheitslage.2 Der Fokus liegt dabei, anders
als in anderen Studien, auf den kleinen und mittleren Unternehmen. KMU sind zum Teil
hoch innovativ, verfiigen aber im Gegensatz zu grof3en Unternehmen Uber nur sehr
eingeschrankte Ressourcen im Bereich IT-Sicherheit.

Offentliche Institutionen sowie Verbande und Vereine bieten Schulungs- und Bera-
tungsangebote zum Thema IT-Sicherheit an. Es existieren regionale, niedrigschwellige
Angebote, die die Sprache der KMU sprechen. Diese vorhandenen Angebote benétigen
eine solide Datengrundlage, um ihre Vorhaben auf die Bedarfe der KMU abstimmen zu
kénnen und an die aktuelle Lage anzupassen.

Diese Studie verfolgt zwei Hauptziele. Erstens sollen aktuelle Erkenntnisse Uber die
Bedeutung von und den Umgang mit IT-Sicherheit in kleinen und mittleren Unterneh-
men gewonnen werden. Zweitens soll die Studie aus der empirischen Analyse zur Lage
der IT-Sicherheit in KMU Empfehlungen ableiten, wie die IT-Sicherheit in KMU in
Deutschland erhdht werden kann. Diese Empfehlungen richten sich an das BMWi sowie

1 Billingen, F.; Hillebrand, A. (2012): IT-Sicherheitsniveau in kleinen und mittleren Unternehmen. Stu-
die im Auftrag des Bundesministeriums fur Wirtschaft und Technologie, September 2012 (mit zwei
Repréasentativbefragungen 2011 und 2012).

2 Eine Kurzfassung der Studie ist unter www.wik.org abrufbar.
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an weitere politische und gesellschaftliche Akteure wie Verbande und Institutionen, die
sich mit IT-Sicherheit beschéaftigen.

Die Ergebnisse des Projekts sind an die Gesamtheit der KMU in Deutschland gerichtet
und an alle Akteure, die im Bereich der Verbesserung der IT-Sicherheit tatig sind. Da
die Erhebung die Gesamtheit der KMU in Deutschland abbildet und dartber hinaus
branchenspezifische Auswertungen zulasst, konnen Schlussfolgerungen sowohl fir alle
KMU als auch fiur spezifische herauszufilternde Gruppen getroffen werden. Daran an-
schlieBend konnen auf valider empirischer Basis Handlungsempfehlungen fur weitere
MalRnahmen zur Erh6hung der Wissensdiffusion, des Wissensaustausches und des —
transfers gegeben werden.

Die vorliegende Studie ist Teil der Initiative ,|IT-Sicherheit in der Wirtschaft® des Bun-
desministeriums fur Wirtschaft und Energie. Die Initiative will vor allem kleine und mit-
telstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen.
Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung
soll eine Grundlage dafur geschaffen werden, um die Bewusstseinsbildung in der digita-
len Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen
durch konkrete Unterstiitzungsmaflinahmen dazu befahigt werden, ihre IT-Sicherheit zu
verbessern. Weitere Informationen zur Initiative und ihren Aufgaben sind unter: www.it-
sicherheit-in-der-wirtschaft.de abrufbar.

Die Studie baut auf drei methodischen Vorgehensweisen auf. In einem ersten Schritt
wurden vorhandene relevante Literatur und existierende Studien zum Thema ausge-
wertet.3

Zentral fur die Ergebnisse der Studie zur aktuellen Lage der IT-Sicherheit in KMU ist die
Reprasentativbefragung zwischen Marz und Mai 2017 in Deutschland. 1.508 KMU wur-
den zu ihrer Einschatzung der Bedeutung von IT-Sicherheit sowie dem Umgang damit
befragt. Grundgesamtheit fiir die Untersuchung waren kleine und mittlere Unternehmen
aller relevanten Branchen4 mit mindestens einem und maximal 499 Beschéftigten, ge-
maf der vom BMWi verwendeten KMU-Definition. Um neben Gesamtaussagen auch
reprasentative Aussagen nach BetriebsgréRenklassen zu gewinnen, wurden zu je ei-

3 Dabei wurden aktuelle Forschungsergebnisse gesichtet und bewertet, sowie aktuelle Publikationen
und Webinformationen bertcksichtigt. Zu diesem ersten Analyseschritt gehdrte auch der Besuch von
Konferenzen und Workshops.

4 Die Branchenzuordnung wurde auf der Grundlage der nationalen Klassifikation der Wirtschaftszweige,
Ausgabe 2008 (WZ 2008, Statistisches Bundesamt) vorgenommen. Die Befragung bezog Unterneh-
men aller Branchen ein, mit Ausnahme der fiir KMU kaum relevanten Branchen, "O Offentliche Ver-
waltung, Verteidigung, Sozialversicherung”, "P Erziehung und Unterricht", "T Private Haushalte mit
Hauspersonal, Herstellung von Waren und Erbringung von Dienstleistungen durch private Haushalte
fur den Eigenbedarf ohne ausgepragten Schwerpunkt" sowie ,U Exterritoriale Organisationen und
Korperschaften”.
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nem Drittel Kleinunternehmen (1 bis unter 50 Beschaftigte), mittlere KMU (50 bis unter
100 Beschaftigte) sowie grofRere Unternehmen (100 bis unter 500 Beschaftigte) befragt.
Die Befragung erfolgte computergesttitzt telefonisch, kombiniert mit der Moglichkeit,
den Fragebogen online auszufillen, falls dies von den kontaktieren Befragungsteilneh-
mern préaferiert wurde. Dies trifft nur auf einen geringen Teil der Antworten zu. Die
uberwiegende Mehrheit der Interviews wurde computergestitzt telefonisch (CATI)
durchgefiihrt.>

Die Reprasentativbefragung wurde drittens von 30 vertiefenden Experteninterviews
erganzt und validiert. Die befragten Experten waren Vertreter von Verb&nden, Personen
aus Forder- und Forschungsprojekten der Bundesministerien, Vertreter von Gremien
und Behdrden sowie Ansprechpartner aus Unternehmen, die das Spektrum an KMU
bzw. IT und IT-Sicherheit reprasentieren. Die Expertengespréache dienten der Bewer-
tung von Trends und Einschatzungen aus der Reprasentativbefragung sowie der Dis-
kussion von Handlungsempfehlungen.

Verwendete KMU-Definition

WIK legt die Definition des Institut fur Mittelstandsforschung in Bonn (fortan 1fM) zu-
grunde, die das BMWi auch im Rahmen des Zentralen Innovationsprogramms Mittel-
stand (ZIM) verwendet.6

Als KMU gelten in der vorliegenden Studie somit
= kleine und mittlere Unternehmen (KMU) in Deutschland mit

= < 500 Mitarbeitern und

= < 50 Mio. EUR Umsatz/Jahr in ausgewahlten Branchen.

Die vom IfM verwendete KMU Definition ist weiter gefasst als die der EU-Kommission,
welche zu den KMU diejenigen Unternehmen zahlt, die weniger als 250 Mitarbeiter be-
schéftigen und einen Jahresumsatz von hochstens 50 Mio. Euro aufweisen bzw. eine
Jahresbilanzsummer von maximal 43 Mio. Euro verzeichnen. Das IfM begriindet diese
erweiterte Abgrenzung mit der Tatsache, dass deutsche KMU im Durchschnitt grof3er
sind als KMU in der gesamten EU.”

5 Die technische Durchfiihrung der Befragung oblag Info GmbH, Berlin. Gemeinsam mit dem Dienstleis-
ter wurde ein Pretest durchgefuhrt und ausgewertet.

6 O.V. (2015): Haufig gestellte Fragen — ZIM-Kooperationsprojekte. URL: https://www.zim-
bmwi.de/kooperationsprojekte/faqs-zim-kooperationsprojekte-ab-2015.pdf.

7 Glnterberg, Brigitte und Frank Maaf3 (0.J.): Mittelstand im Einzelnen. Institut fir Mittelstandsfor-
schung Bonn, URL: http://www.ifm-bonn.org/statistiken/mittelstand-im-einzelnen/#accordion=0&tab=8.
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2 IT-Sicherheit in Deutschland — Hintergrund

2.1 Wirtschaftsstrukturelle Rahmenbedingungen fur KMU heute
Besonders schitzenswert: KMU als Ruckgrat der Wirtschaft

Fur das Jahr 2015 weist das Institut fir Mittelstandsforschung 99,6 Prozent aller Unter-
nehmen in Deutschland als KMU aus. Diese Unternehmen erwirtschafteten 2015 gut
ein Drittel des gesamten Umsatzes deutscher Unternehmen (s. Abbildung 1). Am Ex-
port haben sie einen Anteil von 17,1 Prozent. Auch in der Forschung nehmen KMU ei-
nen bedeutenden Stellenwert ein. Ihr Anteil an den gesamten FuE-Ausgaben des Wirt-
schaftssektors deutscher Unternehmen lag 2015 bei 13,2 Prozent.8

Abbildung 1: Anteile der KMU an der Gesamtheit der Unternehmen in Deutschland im
Jahr 20159 nach Anzahl der Unternehmen, Umsétzen, Exportanteil und
F&E-Ausgaben

Unternehmen Umsatz Exportanteil F&E-Ausgaben
0.4% 13,2%

17,1%
35%
65%
82,9% s KMU uAndere

99,6% 86,8%
.
wik 4

Quelle: Institut fur Mittelstandsforschung (IfM), Bonn

Die meisten Unternehmen sind im Wirtschaftszweig Handel, Instandhaltung und Repa-
ratur von Kfz (WZ08-G) angesiedelt. Nach Angaben des Statistischen Bundesamtes
waren das im Jahr 2014 588.725 Unternehmen. Es folgen die Branchen Freiberufliche,
wiss. u. techn. Dienstleistungen (WZ08-M), Baugewerbe (WZ08-F), Grundstiicks- und
Wohnungswesen (WZ08-L), Gastgewerbe und Verarbeitendes Gewerbe (WZ08-C) (s.
Abbildung 2).

8 Institut fir Mittelstandsforschung Bonn (0.J.): Volkswirtschaftliche Bedeutung der KMU. URL:
http://www.ifm-bonn.org/statistiken/mittelstand-im-ueberblick/. Die Angaben fur das Jahr 2015 umfas-
sen die zurzeit aktuellsten Erhebungen des IfM.

9 |Institut fir Mittelstandsforschung Bonn (0.J.): Volkswirtschaftliche Bedeutung der KMU. URL:
http://www.ifm-bonn.org/statistiken/mittelstand-im-ueberblick/#accordion=0&tab=0.
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Abbildung 2: Branchenverteilung KMU10 nach Anzahl der Unternehmen
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Quelle: Institut fur Mittelstandsforschung (IfM), Bonn

Gemessen an der Anzahl der téatigen Personen sind im Jahr 2014 die meisten KMU
im Wirtschaftszweig Handel, Instandhaltung und Reparatur von Kfz (WZ08-G), mit
3,85 Mio. tatigen Personen, gefolgt vom Verarbeitenden Gewerbe (WZ08-C), mit
3,16 Mio. tatigen Personen, aktiv. Es folgen die Branchen Baugewerbe (WZ08-F), Frei-
berufliche, wiss. u. techn. Dienstleistungen (WZ08-M), Gastgewerbe (WZ08-I), Sonstige
wirtschaftliche Dienstleistungen (WZ08-N) sowie Verkehr und Lagerei (WZ08-H) mit
jeweils mehr als 1 Mio. tatigen Personen (s. Abbildung 3).

10 Die Angaben beziehen sich auf KMU mit bis zu 249 Mitarbeitern und einem Umsatz von max. 50 Mio.
Euro, entsprechend den Angaben des Statistischen Bundesamtes.
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Abbildung 3: Branchenverteilung der KMU11 nach Anzahl der tatigen Personen (in

Mio.)
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Ein ahnliches Bild liefert auch der Branchenvergleich nach Umsétzen. Die grof3te Bran-
che gemessen an den Umsatzen stellt die Branche Handel, Instandhaltung und Repa-
ratur von Kfz (WZ08-G), mit 36 Prozent der Umsatze, dar, gefolgt vom Verarbeitenden
Gewerbe (Wz08-C), welches fiir 21 Prozent der Umsatze von KMU im Jahr 2014 ver-
antwortlich war. Damit sind diese beiden Branchen fur mehr als die Halfte Gesamtum-
satze von KMU im Betrachtungszeitraum verantwortlich. Zur weiteren Verteilung (s.

Abbildung 4).

11 Die Angaben beziehen sich auf KMU mit bis zu 249 Mitarbeitern und einem Umsatz von max. 50 Mio.
Euro, entsprechend der Angaben des Statistischen Bundesamtes.
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Abbildung 4: BranchengréRen von KMU12 nach Umsatz (in Prozent)
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Quelle: Institut fur Mittelstandsforschung (IfM), Bonn

In zwei Betrachtungsebenen, nach Umsatz und Anzahl tatiger Personen, sind die Bran-
che Handel, Instandhaltung und Reparatur von Kfz, Verarbeitendes Gewerbe und Bau-
gewerbe unter den ersten grof3ten drei Branchen vertreten.

Familienunternehmen in Deutschland: Im Zeitraum von 1998 bis 2014 ist die Anzahl
familien- oder eigentiimergefiihrter Unternehmen von 94,8 Prozent auf 93,6 Prozent
zuriickgegangen.13 Eine andere Erhebungl4 unterscheidet zwischen familien- und ei-
gentumergefihrten Unternehmen. Demnach machen familienkontrollierte Unternehmen
91 Prozent der Unternehmen in Deutschland aus. 87 Prozent sind auf3erdem eigentu-
mergefuhrte Familienunternehmen. Hier wird deutlich, dass der grof3te der Teil der Un-
ternehmen, der von einer geringen Personenanzahl kontrolliert wird, auch eine Beteili-
gung des Eigentiimers in der Leitung aufweist.

Hidden Champions: Laut einer Erhebung des ZEW aus dem Jahr 2015 gehdren in
Deutschland etwa 1.600 Unternehmen zu den Hidden Champions, sind also Weltmarkt-
fahrer fur ihr Produkt. Die Unternehmen in dieser Gruppe sind meistens eher klein, ob-
wohl sie als Weltmarktfihrer global agieren. Durchschnittlich erwirtschaften die Unter-

12 Die Angaben beziehen sich auf KMU mit bis zu 249 Mitarbeitern und einem Umsatz von max. 50 Mio.
Euro, entsprechend der Angaben des Statistischen Bundesamtes.

13 Wolter, H.-J. unter Mitarbeit von Sauer, |. (2017): Die Bedeutung der eigentiimer- und familiengefuhr-
ten Unternehmen in Deutschland. IfM Bonn: IfM-Materialien Nr. 253, Bonn.

14 Gottschalk, Sandra et al. (2014): Die volkswirtschaftliche Bedeutung der Familienunternehmen.
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nehmen aus der Gruppe der Weltmarktfihrer einen Jahresumsatz von weniger als 100
Millionen Euro und beschaftigen weniger als 300 Beschaftigte.1> Hidden Champions
findet man in Nischenmarkte. Sie zeichnen sich durch eine hohe Spezialisierung und
somit durch schiitzenswertes Spezialwissen aus.

Unternehmensneugrindungen: Seit 2011 ist die Zahl der Unternehmensgrindun-
genl6 ebenso wie die der Liquidationen in Deutschland riicklaufig (siehe Abbildung 5).
Der Saldo ist negativ. Die Anzahl der Unternehmen geht also zuriick. Im Jahr 2016
wurden 282.000 Unternehmen gegriindet und 311.000 Unternehmen geschlossen. Das
heilRt im Vergleich zu dem Vorjahr gibt es 29.000 Unternehmen weniger.17 Knapp jedes
dritte Unternehmen wird innerhalb der ersten drei Geschéftsjahre wieder geschlossen.
Es herrscht also eine stetige Dynamik innerhalb der deutschen Unternehmensland-
schaft. Dies macht kontinuierliche, sich wiederholende Informationsangebote und Un-
terstiitzungsangebote fur Unternehmen in Deutschland erforderlich, da immer wieder
neue Akteure in den Markt eintreten.

Digitale Grinder: Jeder funfte Grinder ist im Jahr 2016 aul3erdem ein ,digitaler
Grinder. Ein digitales Unternehmen zeichnet sich dadurch aus, dass Kunden das An-
gebot ausschlieBlich durch den Einsatz digitaler Technologien nutzen kdnnen. Dazu
z&hlen zum Beispiel App-Anbieter, Webdesigner oder Softwareentwickler. Das macht
deutlich, dass die Gefahr flr Cyberangriffe grof ist, da alles, also die gesamte Wert-
schopfung, digital stattfindet.18

15 Rammer, Christian und Alfred Spielkamp (2015): Hidden Champions — Driven by Innovation: Empiri-
sche Befunde auf Basis des Mannheimer Innovationspanels. ZEW-Dokumentation Nr. 15-03, Mann-
heim.

16 Gewerbliche Existenzgrindungen ohne Nebenerwerbsgriindungen und freie Berufe.

17 IfM (2016): Grindungen und Unternehmensschlielungen. URL: http://www.ifm-
bonn.org/statistiken/gruendungen-und-unternehmensschliessungen/#accordion=0&tab=1. Abgerufen
am: 16.08.2017.

18 Metzger, Georg (2017): KIW-Griindungsmonitor 2017.
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Abbildung 5: Saldo aus Grindungen und Liquidationen seit 2013
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Quelle: IfM Bonn; nicht erfasst: Nebenerwerbsgriindungen und freie Berufe, 2017

Verschiedene Faktoren sprechen dafir, dass in Deutschland besonders schiitzenswer-
te Gruppen von Unternehmen vorhandenen sind, die aufgrund ihrer Grof3e und damit
beschrankten finanziellen und personellen Ressourcen das Thema IT-Sicherheit oft-
mals nur unzureichend vollstéandig selbst erschlie3en kdnnen. Zahlreiche deutsche Hid-
den Champions stellen ein attraktives Ziel fur Cyberangriffe dar. Vor dem Hintergrund
einer dynamischen Unternehmenslandschaft scheint ein kontinuierliches, sich wieder-
holendes Informationsangebot aulRerdem hilfreich.

2.2 Bedrohungsszenarien im Bereich IT-Sicherheit - Medienpréasenz des
Themas Informationssicherheit

Mediale Berichterstattung treibt Suchanfragen zu Sicherheitsthemen

Eine erhdhte Anzahl von Suchanfragen lasst sich meist einem bestimmten medialen
Ereignis zuordnen. In den vergangenen zwei Jahren gab es beispielsweise laut Google
Trends zwei Peaks fir die Suchbegriffe ,Bundesamt fur Sicherheit in der Informations-
technik® und ,Informationssicherheit®. Eine Recherche in den online Archiven von Ta-
geszeitungen lasst eine Zuordnung zu zwei Ereignissen zu. Der Anstieg im Februar
2014 ist vermutlich auf den Diebstahl von Onlinezugangsdaten zu E-Mailkonten im
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Februar 2014 zuriickzufuhren Uber den das BSI berichtete. Der Peak im April 2014
passt zum Bekanntwerden der Nutzung des Heartbleed-Fehlers durch die NSA (Siehe
dazu Objektive Einschatzung der Bedrohungslage

Die tatsachliche Bedrohungslage, im Gegensatz zur Einschitzung der Bedrohungslage
durch Unternehmen selbst, ist schwer zu ermitteln. Die verfligbaren Statistiken des
Bundeskriminalamtes basieren auf den angezeigten Straftaten. Allerdings wird nicht
angegeben, welche Straftaten bei Unternehmen und welche bei Privatpersonen ge-
messen wurden.

Bundeslagebild Cybercrime 2016: Straftaten im Vergleich zum Vorjahr um 80,5
Prozent gestiegen

Auf Basis der Daten der polizeilichen Kriminalstatistik (fortan PKS) veroffentlicht das
Bundeskriminalamt (fortan BKA) jahrlich ein Bundeslagebild Cybercrime. Die Autoren
verweisen darauf, dass mit einem grof3en Dunkelfeld zu rechnen ist. Das heif3t, man
geht davon aus, dass eine groRe Anzahl von Cybercrime-Straftaten nicht zur Anzeige
gebracht wird.

Im Jahr 2016 wurden in der PKS im Bereich Cybercrime 82.649 Straftaten erfasst.
Damit ist die Anzahl erfasster Straftaten im Vergleich zum Vorjahr um 80,5 Prozent
gestiegenl®. Von den im Jahr 2016 erfassten Straftaten konnten knapp 39 Prozent auf-
geklart werden. Das bedeutet einen leichten Anstieg von 6 Prozentpunkten im Vergleich
zum Vorjahr.

Die meisten Straftaten (71 Prozent) fallen in die Kategorie Computerbetrug. Darunter
fallt zum Beispiel der Sachverhalt, dass eine Person mithilfe einer falschen Bankkarte
Geld abhebt. Weitere Straftaten sind das Abfangen von Daten (13 Prozent der erhobe-
nen Straftaten), die Falschung beweiserheblicher Daten (10 Prozent) sowie Datenver-
anderung (5 Prozent) (siehe Abbildung 6).

19 Der starke Anstieg ist neben einer tatsachlichen Zunahme der Straftaten auch auf eine veranderte
Zuordnung von Straftaten zurtickzufiihren. So bestand im Vergleich zu den Vorjahren die Méglichkeit,
Fallzahlen aus dem Bereich (allgemeiner) Betrug, als Computerbetrug zu erfassen. (Vgl. BKA 2017,
S.5)
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Abbildung 6: Prozentuale Verteilung von Straftaten im Bereich Cybercrime
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Quelle: BKA, 2017, S. 6

Die polizeiliche Statistik ermittelt entstandene Schaden ausschliel3lich fir Computer-
betrug und der missbrauchlichen Nutzung von Telekommunikationsdiensten. Dabei
macht der Schaden durch Computerbetrag 50,9 Mio. Euro im Jahr 2016 aus und ent-
spricht nahezu der Gesamtschadenssumme von 51,63 Mio. Euro. Diese Zahlen liefern
allerdings kein umfassendes Bild des tatsachlichen Schadens durch Cybercrime. Zum
einen umfasst die Schadenssumme nur Schaden fur die Falle Computerbetrug und
missbrauchliche Nutzung von Telekommunikationsdiensten. Die Schaden, die durch
Computersabotage, Falschung beweiserheblicher Daten oder durch Ausspéhen entste-
hen, werden nicht beriicksichtigt. Oftmals sind diese Schaden auch nicht zu beziffern.
DarUber hinaus ist die finanzielle Auswirkung eines Reputationsverlustes oder Image-
schadens nicht darstellbar. Hinzu kommen Schéaden durch nicht angezeigte Straftaten
im Bereich Cybercrime.

Weiterhin erhebt das BKA Straftaten, bei denen das Internet als Tatmittel genutzt
worden ist. Im Jahr 2016 wurde das Internet bei 253.290 Straftaten als Tatmittel ge-
nutzt. Somit ist die Anzahl der Straftaten mit dem Tatmittel Internet im Vergleich zum
Vorjahr um 3,6 Prozent gestiegen. Betrugsdelikte, vor allem Warenbetrug, machten
dabei den Grof3teil der Straftaten aus.

Eine der haufigsten Formen des Identitatsdiebstahls im digitalen Bereich bildet
,Phishing im Zusammenhang mit Onlinebanking®. Allerdings hat sich die Zahl der Falle

Geférdert durch:

* Bundesministerium
2% J fiir Wirtschaft
und Energie

— . N
IT-Sicherheit aufgrund eines Beschlusses
IN DERWIRTSCHAFT 21 des Deutschen Bundestages



wik %

im Jahr 2016 auf einen funf Jahres Tiefstand reduziert und im Vergleich zum Vorjahr
um mehr als 50 Prozent abgenommen.20

Die Lage der IT-Sicherheit in Deutschland 2016, BSI

Der Bericht des BSI geht auf aktuelle Entwicklungen im Bereich IT-Sicherheit ein. Das
umfasst:

e Gefahrdungslage (Cloud, Softwareschwachstellen, Hardwareschwachstellen,
Kryptografie, Mobilkommunikation, Standardsetzung, Internet-Infrastruktur

e Bewertung der Schwachstellen in IT-Systemen

e [lllustration von Angriffsmitteln- und Methoden (Schadprogramme, Ransomware,
Social Engineering, Advanced Persistent Threats, Spam-Verlauf, Botnetze,
DDoS, Drive-by-Exploits, Identitéatsdiebstahl, Seitenkanalangriffe)

Dabei handelt es sich um eine Zusammenfassung der aktuellen Lage zumeist ohne
konkrete Zahlenangaben. Im Wesentlich zeigt der Bericht, dass eine Professionalisie-
rung der Angreifer zu beobachten ist. Ebenso werden mehr und mehr Varianten von
Schadprogrammen bekannt. Zudem verlieren AbwehrmafRnahmen an Wirksamkeit und
die Bedrohung durch Ransomware hat sich seit Ende 2015 deutlich verscharft.

Beispiele fur IT-Sicherheitsskandale und Angriffe der letzten Jahre

NSA-Skandal. Massive Uberwachung der Kommunikation durch Nachrichtendienste

Das allgemeine Interesse der Unternehmen an Sicherheitsthemen dirfte spatestens seit dem
sogenannten NSA-Skandal im Jahr 2013 gestiegen sein. Die auch unter dem Titel ,Snowden-
Affare* oder ,NSA-Enthiillungen“ bekanntgewordenen globale Uberwachungs- und Spionageaf-
fare bezeichnet die im Juni 2013 geschehenen Enthillungen des ehemaligen Mitarbeiters eines
externen Dienstleisters des Nachrichtendienstes Edward Snowden. Veréffentlicht wurden die
Informationen von der Washington Post und dem britischen Guardian. Snowden machte damit
die verdachtsunabhéngige Uberwachung der Telekommunikation und des Internets durch die
Vereinigten Staaten von Amerika und anderen Nachrichtendiensten 6ffentlich. Konkret belegt
wurde dieser Sachverhalt auf Basis von als vertraulich gekennzeichneten Unterlagen des Nach-
richtendienstes National Security Agency (NSA). Die NSA verwendete zur Spionage u.a. das
Programm Prism, was als Abkuirzung fur "Planning tool for Resource Integration, Synchronizati-
on, and Management" steht. Durch die Enthillungen von Edward Snowden wurde der massive
Umfang bekannt, im dem Nachrichtendienste weltweit die kabelgebundene und drahtlose Kom-
munikation Uberwachen und systematisch auswerten.21

20 BKA (2017): Cybercrime Bundeslagebild 2016.
21 Vgl. Bendrath, Ralf (2014): Uberwachungstechnologien. In: Aus Politik und Zeitgeschichte, APuzZ 18—
19/2014. | Muscat, Sabine (2013): Prism-Leak - Ein Held, ein Staatsfeind, ein Mann voller Rétsel. In:
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Ausschnitte aus dem medialen Echo verdeutlichen die Risiken fiir Unternehmen in Deutschland:
~Wanzen installiert: NSA soll EU-Einrichtungen ausgespaht haben®, 29.06.2013, Handelsblatt22

,NSA-System XKeyscore Die Infrastruktur der totalen Uberwachung®, 31.07.2013, Spiegel onli-
23
ne

LWirtschaftsspionage durch amerikanische Geheimdienste: Ausgespéht und ausgenommen®,
12.07.2013, Suddeutsche Zeitung24

»,Neue Snowden-Enthillungen: NSA entwickelt Super-Computer zum Ausspéhen®, 03.01.2014,
Handelsblatt2>

Stuxnet: Kritische Infrastruktur als Angriffsziel

2010 kam es mit Hilfe des Computerwurms Stuxnet zur Sabotage von Industrieanlagen. Exper-
ten vermuten, dass diese aufwendige Malware eine der teuerste der bisher Erlebten war. Als
vermutetes Ziel gelten ein Atomkraftwerk sowie eine Urananreicherungsanlage im Iran. Ende
November 2010 gab der iranische Préasident bekannt, dass Zentrifugen der Urananreicherungs-
anlage sabotiert worden waren.26 Der Angriff zielte somit auf kritische Infrastrukturen ab.27

“Iran says nuclear programme was hit by sabotage”28, 19.11.2010, BBC
“Stuxnet: Der Wurm, der aus dem Nichts kam“29, 24.12.2010, Spiegel

Zeit online, 11.06.2013. / Bundeszentrale fiir politische Bildung (2014): Ein Jahr NSA-Skandal - der
Netzdebatte Rickblick. URL: https://www.bpb.de/dialog/netzdebatte/192953/ein-jahr-nsa-skandal-der-
netzdebatte-rueckblick.

22 0.V. (2013): NSA soll EU-Einrichtungen ausgespaht haben. In: Handelsblatt.com, 29.06.2013, URL:
http://www.handelsblatt.com/politik/international/wanzen-installiert-nsa-soll-eu-einrichtungen-
ausgespaeht-haben/8425146.html.

23 Lischka, Konrad und Christian Stocker (2013): Die Infrastruktur der totalen Uberwachung. In: Spie-
gel.de, 31.07.2013, URL: http://www.spiegel.de/netzwelt/netzpolitik/xkeyscore-wie-die-nsa-
ueberwachung-funktioniert-a-914187.html.

24 Obermaier, Frederik und Tanjev Schultz (2013): Wirtschaftsspionage durch amerikanische Geheim-
dienste - Ausgespaht und ausgenommen. In: Suddeutsche Zeitung.de, 12.07.2013, URL:
http://www.sueddeutsche.de/politik/wirtschaftsspionage-durch-amerikanische-geheimdienste-
ausgespaeht-und-ausgenommen-1.1719795.

25 0.V. (2014): Neue Snowden-Enthullungen - NSA entwickelt Super-Computer zum Ausspahen. In:
Handelsblatt.com, 03.01.2014, URL: http://www.handelsblatt.com/politik/international/neue-snowden-
enthuellungen-nsa-entwickelt-super-computer-zum-ausspaehen/9282678.html.

26 BBC (2010): Iran says nuclear programme was hit by sabotage. In: BBC online, 29.11.2010. URL:
http://www.bbc.com/news/world-middle-east-11868596.

27 Ernst, Nico (2010): Stuxnet kam uber russischen Zulieferer. In: Zeit online am 29.09.2010. URL:
http://www.zeit.de/digital/internet/2010-09/stuxnet-langner-iran.

28 BBC (2010): Iran says nuclear programme was hit by sabotage. In: BBC online, 29.11.2010. URL:
http://www.bbc.com/news/world-middle-east-11868596.

29 Kremp, Matthias (2010): Stuxnet Der Wurm, der aus dem Nichts kam. In: Spiegel online, am
24.12.2010. URL: http://lwww.spiegel.de/netzwelt/web/stuxnet-der-wurm-der-aus-dem-nichts-kam-a-

735970.html.
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,Stuxnet kam (iber russischen Zulieferer“30, 29.09.2010, Zeit

» Trojanerangriff: Hackerprogramm Stuxnet attackiert Irans Atomanlage“31, 26.10.2010, Zeit

WannaCry und Petya: Verschlusselung von Unternehmensdaten

Im Mai 2017 erregte die Ransomware WannaCry groRe Aufmerksamkeit durch die Verschlisse-
lung von Dateien bei zahlreichen Unternehmen. Das Schadprogramm forderte von den Anwen-
dern eine Zahlung in der Kryptowahrung Bitcoin, um einen Datenverlust zu verhindern. Bei dem
Angriff, kam es zu Vorfallen in mehr als 100 Landern32. Zu den bekanntesten Opfer zahlen die
Deutsche Bahn, FedEx, das russische Innenministerium, die Produktion von Renault und Kran-
kenhauser in GroRbritannien. Bei der Deutschen Bahn waren durch das Schadprogramm Anzei-
getafeln nicht mehr verfugbar, in GroRbritannien konnten die Krankenhauser nicht mehr auf digi-
tale Patientenakten zugreifen.33 Sicherheitssoftwareanbieter wie Kaspersky oder Avast erfass-
ten innerhalb weniger Stunden Angriffe im mittlere flinfstelligen Bereich auf Nutzer ihrer Schutz-
I(‘jsung.34

Da die Ransomware nur veraltete und nicht gepatchte Systeme angreifen konnte, machte sie
deutlich, wie viele Unternehmen bekannte Sicherheitsupdates nicht einspielen. Die Windows-
schwachstelle, die dabei genutzt wurde, wurde zuvor schon von der NSA entdeckt und sollte fir
eigene Angriffe genutzt werden. Deshalb wurde Microsoft nicht tiber die Schwachstelle infor-
miert. Im Méarz 2017 stellte Microsoft einen Patch fur den Exploit fir aktuell unterstiitzte Systeme
zur Verfugung. Fur altere Systeme wie Windows XP wurde kein kostenloser Patch zur Verfu-
gung gestellt. Eine Hackergruppe veroffentlichte die Schwachstelle im April 2017.

Wenige Wochen nach dem WannaCry-Angriff folgten Angriffe mit dem Schadling namens
Petya/NotPetya. Dieser nutze die gleiche Sicherheitsliicke wie WannaCry. Die Angriffe starteten
offenbar in der Ukraine und trafen dort neben Energieunternehmen auch die Post, Mobilfunkan-
bieter und Banken.3%

30 Ernst, Nico (2010): Stuxnet kam uber russischen Zulieferer. In: Zeit online am 29.09.2010. URL:
http://www.zeit.de/digital/internet/2010-09/stuxnet-langner-iran.

31 0.V. (2010): Trojanerangriff: Hackerprogramm Stuxnet attackiert Irans Atomanlage. In: Zeit online, am
26.10.2010. URL: http://www.zeit.de/digital/2010-09/iran-stuxnet-trojaner.

32 Mansholt, Malte (2017): Erpressungs-Trojaner "Wannacry": Das missen Sie Uber den Angriff wissen.
In: Stern.de, 13.05.2017, URL: http://www.stern.de/digital/online/erpressungs-trojaner--das-muessen-
sie-ueber-den-weltweiten-grossangriff-wissen-7451556.html.

33 0.V. (2017): "WannaCry"-Attacke - Fakten zum globalen Cyberangriff. In: Spiegel.de, 13.05.2017,
URL: http://www.spiegel.de/netzwelt/web/wannacry-attacke-fakten-zum-globalen-cyber-angriff-a-
1147523.html.

34 Mansholt, Malte (2017): Erpressungs-Trojaner "Wannacry": Das missen Sie lber den Angriff wissen.
In: Stern.de, 13.05.2017, URL: http://www.stern.de/digital/online/erpressungs-trojaner--das-muessen-
sie-ueber-den-weltweiten-grossangriff-wissen-7451556.html.

35 Gierow, Hauke (2017): Trojaner-Attacke trifft auch deutsche Firmen. In: Zeit.de, 27.06.2017, URL:
http://www.zeit.de/digital/internet/2017-06/hackerangriff-ransomware-petya-maersk-rosneft.
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WannaCry: Armutszeugnis fiir betroffene Unternehmen und Organisationen“36,15.05.2017,
ZDnet

<Wanna Cry: Virus infiziert jetzt auch Blitzer”, 22.06.2017, Computerbild37

»Rickkehr von Petya — Kryptotrojaner legt weltweit Firmen und Behdrden lahm*, 27.07.2017,
heise online38

2.3 Das Thema IT-Sicherheit in der empirischen Forschung

WIK hat Studien mit hoher relevant fir das Thema IT-Sicherheit in KMU gesichtet und
ausgewertet. Die wichtigsten Eckpunkte dieser Studien werden im Folgenden darge-
legt. Zu diesen Eckpunkten zahlen die Anzahl der Befragten, der Fokus auf KMU, die
Methode der Erhebung sowie die Reprasentativitat der Erhebungen. Folgende Studien
werden betrachtet:

1. Cyber-Sicherheits-Umfrage 2016; durchgefiihrt durch das Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) in Kooperation mit; BDI, BITKOM,
DIHK, GI, VDMA, VOICE und ZVEI; Oktober 2016.

2. Im Visier der Cybergangster - So gefahrdet ist die Informationssicherheit im
deutschen Mittelstand; Autoren: Philipp Engemann, Derk Fischer, Bjérn
Gosdzik, Tobias Koller und Nial Moore; herausgegeben von der Pricewater-
houseCoopers AG Wirtschaftsprifungsgesellschaft (PwC); Februar 2017.

3. 1. Studienbericht zur Security Bilanz Deutschland 2016: IT- und Informationssi-
cherheit: Technische MalRBnahmen und L&sungen in Mittelstand und offentlichen
Verwaltungen; Autoren: Henrik Grof3 von techconsult u.v.m., unterstiitzt von Bit-
defender, DATEV eG, Hewlett Packard Enterprise, msg systems ag, Jakobsoft-
ware, Net at Work, Micro Focus und TeleTrust; April 2016.

4. DsiN-Sicherheitsmonitor Mittelstand 2016; Autoren: Stefan Brandl und Mara
Zimmermann (DATEV) sowie Nadine Grau, Sascha Wilms und Nils Engler
(DsiN), verantwortlich: Dr. Michael Littger (DsiN); Oktober 2016.

36 Schmerer, Kai (2017): WannaCry: Armutszeugnis fir betroffene Unternehmen und Organisationen. In:
ZDNET.de, 15.05.2017, URL: http://www.zdnet.de/88296345/wannacry-armutszeugnis-fuer-
betroffene-unternehmen-und-organisationen/?inf_by=59955a68681db8b45b8b4892.

37 Lewalter, Udo; Schuldt, Rainer und Andy VoR3 (2017): Wanna Cry: Virus infiziert jetzt auch Blitzer. In:
Computerbild.de, 22.06.2017, URL: http://www.computerbild.de/artikel/cb-News-Sicherheit-Cyber-
Attacke-mit-Ransomware-Wanna-Cry-18083097.html.

38 Holland, Martin (2017): Riickkehr von Petya — Kryptotrojaner legt weltweit Firmen und Behdrden lahm.
In: Heise.de, 27.06.2017, URL: https://www.heise.de/security/meldung/Rueckkehr-von-Petya-
Kryptotrojaner-legt-weltweit-Firmen-und-Behoerden-lahm-3757047.html.
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eco Studie IT-Sicherheit 2017; unter Leitung von Oliver Dehning, Kompetenz-
gruppe Sicherheit des eco Verbands; Juni 2017.

Digitalisierung und IT-Sicherheit in deutschen Unternehmen 2017; erstellt von
der Bundesdruckerei GmbH in Zusammenarbeit mit KANTAR EMNID; Juni
2017.

Cybersicherheitsstrategie; PwC Strategy& (i.A. BMI), Mai 2016.

Wirtschaftsschutz in der digitalen Welt; Bitkom Research; Juli 2017.

Eine tabellarische Ubersicht zu den Studien und ihren wichtigsten Eckpunkten siehe
Anhang (Tabelle 4).

Die Auswertung der Studien bildet eine wichtige Grundlage sowohl fir die Reprasenta-
tiverhebung und fur die Experteninterviews. Gleichwohl weisen sie methodisch im Ver-

gleich

zur WIK-Erhebung Defizite auf. Eine empirische Untersuchung der aktuellen La-

ge der IT-Sicherheit in KMU aller GrofRenklassen und uber alle Branchen hinweg er-
scheint somit gerechtfertigt und sinnvoll, um auch Kleinstunternehmen und weniger IT-
affine Branchen mit einzubeziehen.

Zu den Bereichen, die in den ausgewerteten Studien zum Teil Licken aufweisen zahlen
die folgenden Punkte:

Geringe Fallzahlen: Die Fallzahl ist bei allen Studien geringer als in der Befra-
gung durch WIK.

Absicherung der Ergebnisse: Es findet keine Absicherung der Befragungser-
gebnisse durch Interviews oder eine zweite Befragungsrunde statt.

KMU Fokus: Nur drei der sieben betrachteten Studien schlieRen auch Kleinstun-
ternehmen mit ein.

Reprasentativitat: Keine der betrachteten Studien ist methodisch reprasentativ
fur die Grundgesamtheit der KMU in Deutschland. Zwei der Studien sind repré-
sentativ fir Unternehmen ab zehn bzw. ab 20 Mitarbeitern.

Handlungsempfehlungen: Drei von acht Studien umfassen keine Handlungs-
empfehlungen.

Unterstutzungsbedarfe: Nur eine der acht betrachteten Studien fragt explizit da-
nach, welche Unterstiitzung sich KMU fir die Zukunft winschen, also nach z.B.
Siegeln, Zertifikaten oder Technologieférderung.
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o Zeitreihe: Die WIK-Studie setzt die Untersuchung von 2011/12 fort und ermdg-
licht somit einen zeitlichen Vergleich der Veranderung in Bezug auf Risikowahr-
nehmung, Ergreifen von IT-Sicherheitsmalinahmen und Handlungserfordernis-
sen.

2.3.1 Cyber-Sicherheits-Umfrage 2016, Allianz fir Cybersicherheit3®

Die Untersuchung der Allianz fir Cybersicherheit ermittelt detailliert, mit welchen Angrif-
fen Unternehmen konfrontiert waren, welche Schaden dadurch entstanden sind und
welche SchutzmafRnahmen Unternehmen ergreifen.

Angriffe und Schaden: Zwei Drittel der Befragten waren in 2016 Ziel von Cyber-
Angriffen

Unterschiede je nach GroRRe des Unternehmens: Es geben mehr grof3e Unterneh-
men an, bereits Angriffe festgestellt zu haben, als kleine. Bei kleinen Unternehmen mit
1 bis 49 Mitarbeitern geben etwa 50 Prozent an, bereits Angriffe festgestellt zu haben.
Bei den grof3ten, mit mehr als 10.000 Mitarbeitern, sind es knapp 90 Prozent. Knapp die
Halfte (47 Prozent) der Befragten war Opfer eines erfolgreichen Angriffs. Etwas gerin-
ger ist der Anteil (44 Prozent) derer, die angeben einen Angriff abgewehrt zu haben.

Hauptséchlich berichten Befragte von Malware. Sowohl gezielte als auch ungezielte
Infektionen mit sonstiger Malware haben mehr als die Halfte der Teilnehmer festgestelit.
Deutlich weniger Unternehmen, etwas weniger als ein Viertel, berichten von (D)DoS-
Angriffen. Von Infektionen durch Ransomware innerhalb der letzten sechs Monate be-
richtet knapp ein Drittel. Knapp zwei Drittel geben an, innerhalb der letzten sechs Mona-
te nicht durch Ransomware infiziert worden zu sein.

Produktions- oder Betriebsausfall ist der meistgenannte Schaden (31 Prozent) bei
Unternehmen, die bereits unter Angriffen gelitten haben. Dass Cyberrisiken anstei-
gen, geben 62 Prozent der Befragten an. Die gréRte Bedrohung sieht die Mehrheit
der Teilnehmer von der organisierten Kriminalitat und der Wirtschaftskriminalitat ausge-
hend. Dabei befirchten die mit Abstand meisten Teilnehmer vor allem Bedrohungen
durch die Infektion mit Ransomware (etwa 68 Prozent).

Knapp drei Viertel der Unternehmen haben eine konkret benannte Person aus
dem eigenen Personal, die fiir das Thema IT-Sicherheit gesamtverantwortlich ist.
Nur sechs Prozent der Teilnehmer haben diese Funktion ausgelagert. 14 Prozent der
Befragten verteilen diese Aufgabe auf mehrere Mitarbeiter und 4 Prozent der Teilneh-
mer geben an, keinen Mitarbeiter fir diese Aufgabe zu haben.

39 BSI und Allianz fur Cybersicherheit (2016): Cyber-Sicherheits-Umfrage 2016.
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SchutzmalRnahmen: Basics wie Firewall und Virenscanner sind vorhanden

Die meisten (ca. 85 Prozent) geben an, sich vor Angriffen durch eine Absicherung der
Netzlibergange z.B. durch eine Firewall zu schiitzen. Zentrale oder dezentrale Antivirus
Scanner sind daruber hinaus beliebte Schutzmittel. Die groRe Mehrheit der Befragten
halt die MaRnahmen, die bisher getroffen wurden, fir nicht ausreichend, um sich vor
Cyber-Angriffen zu schiitzen. Weniger als 20 Prozent der Befragten geben an, dass
ihre Mal3nahmen zum Schutz gegen Cyberangriffe ausreichen. Knapp 80 Prozent sind
der Meinung, dass diese Maflinahmen nicht ausreichen.

2.3.2 Im Visier der Cybergangster - So gefahrdet ist die Informationssicherheit
im deutschen Mittelstand - PwC40

Die Studie von PwC berucksichtigt Unternehmen ab einer Grof3e von 200 Mitarbeitern
und unterscheidet sich damit in der Zielgruppe deutlich im Vergleich zur von WIK er-
stellten Studie.

Die Studie von PwC fokussiert auf einige Sonderthemen. Die Studie hat eine Frage
dazu aufgenommen, inwieweit das Unternehmen schon im Bereich Industrie 4.0 aktiv
ist. Mogliche Konsequenzen daraus mit Blick auf IT-Sicherheit oder eine Auswertung,
ob Unternehmen, die hier bereits weiter sind auch mehr in IT-Sicherheit investieren,
wurden nicht untersucht. Zudem wurde die Betroffenheit durch das IT-
Sicherheitsgesetz betrachtet. Das IT-Sicherheitsgesetzt betrifft allerdings nur eine
bestimmte Gruppe von Unternehmen. Kleinstunternehmen sind davon ausgenommen.
22 Prozent der Teilnehmer geben an, sich als Betreiber Kritischer Infrastrukturen im
Sinne des Gesetzes zu verstehen.

Interessant ist die Frage danach, ob Unternehmen aufgrund der Digitalisierung in In-
formationssicherheit investieren. Drei Viertel der Befragten bejahen das. Kundenanfor-
derungen spielen bei zwei Dritteln der Teilnehmer eine Rolle bei Investitionen in Infor-
mationssicherheit.

Im Jahr 2015 haben 38 Prozent der Befragten zwischen 10.000 und 50.000 Euro in
Informationssicherheit investiert. Regulatorische Anforderungen wirken sich auf die In-
vestitionen in IT-Sicherheit aus. Unternehmen, die vom IT-SiG betroffen sind, planen
hoéhere Investitionen. Allerdings wurde uns in Expertengesprachen auch der umgekehr-
te Effekt beschrieben, namlich dass eine nicht-Betroffenheit von Gesetzen den Eindruck
vermittelt, auch weniger von Gefahren betroffen zu sein und dementsprechend weniger
fur Schutz sorgen zu mussen.

40 Engemann, Philipp et al. (2017): Im Visier der Cybergangster - So gefahrdet ist die Informationssi-
cherheit im deutschen Mittelstand. PwC (Hg.).
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Uberraschend und kontrar zu den bisherigen Erkenntnissen ist das Ergebnis der Erhe-
bung, dass sich die Mehrheit (72 Prozent) der Privatunternehmen trotz der zdgerlichen
Umsetzung des IT-SiG und des in der Vergangenheit eher geringen IT-Budgets gut
gegen Cyberattacken geschdtzt fuhlt. (PwC, 2017, S.12)

Die Studie bietet acht Handlungsempfehlungen. Diese richten sich an Unternehmen
selbst. Allerdings sind die Handlungsempfehlungen, wenig konkret und sind von Unter-
nehmen ohne externe Unterstitzung nicht umsetzbar. Sie geben allerdings auf einer
Seite einen kurzen Uberblick tiber all das, was getan werden sollte.

2.3.3 IT und Informationssicherheit: Technische MaRnahmen und Losungen im
Mittelstand und 6ffentlichen Verwaltungen, techconsult4!

Fur die Erhebung wurden zum dritten Mal infolge 500 Mittelsténdler mit einer Grél3e von
20 bis zu 1.999 Mitarbeitern befragt. 44 Prozent der befragten Unternehmen sind der
Mitarbeiterzahl nach KMU mit einer Grof3e von 20 — 199 Beschéftigen.

Begleitend zur Studie ist auch ein Online-Test verfugbar, der die Datenbasis fir den
Berichte liefert.

Neben einem Sicherheitsindex, der ermittelt, welche Maf3nahmen bisher in Unterneh-
men umgesetzt wurden, wird auch ein Gefahrdungsindex ermittelt. Dieser schatzt ab,
wie gut Unternehmen gegen bestimmte Angriffe abgesichert sind bzw. von welche Ge-
fahrdungen von Angriffen ausgehen. Hauptergebnis: Unternehmen schétzen ihre eige-
ne Sicherheitslage im Vergleich zum Vorjahr deutlich schlechter ein. Das erstreckt sich
Uber alle Bereiche und gilt somit fir technische MaBhahmen ebenso wie fir rechtliche
oder organisatorische.

Die Teilnehmer schatzen die Gefahrdungslage im Vergleich zum Vorjahr schlechter ein.
Der Index zur Geféahrdungslage besteht aus zwei Hauptmerkmalen: der Absicherung
gegen Angriffe und der Bedrohung durch Angriffe. Die Absicherung gegen Angriffe ent-
wickelt sich aus Sicht der Teilnehmer leicht positiv. Diese Tendenz wird allerdings von
der deutlicher hoher eingeschatzten Bedrohung Uberlagert. Sodass sich die Gefahr-
dungslage insgesamt im Indexwert verschlechtert hat.

Der Sicherheitsindex liegt im Jahr 2016 bei 50 Prozentpunkten und hat sich damit im
Vergleich zum Vorjahr um 4 Prozentpunkte verschlechtert. Der Gefahrdungsindex ist im
selben Zeitraum von 48 auf 49 Prozentpunkte gestiegen. Somit ndhern sich das ge-

41 GroB, Henrik et al. (2016): 1. Studienbericht zur Security Bilanz Deutschland 2016: IT- und Informati-
onssicherheit: Technische MaBnahmen und Ldsungen in Mittelstand und 6ffentlichen Verwaltungen.
Techconsult (Hg.).
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schatzte Sicherheitsniveau und die geschatzte Bedrohungslage an. Es besteht somit
kein ,Polster® mehr zwischen dem Sicherheitsniveau und der Bedrohungslage, wie dies
in den beiden Vorjahren der Fall war.

Besonderheiten: Im Branchenvergleich zeigt sich vor allem, dass die Branche Banken
und Versicherungen mit einem Sicherheitsindexwert von 56 Punkten auf allen Ebenen
(technisch, organisatorisch, rechtlich und strategisch) vor den anderen betrachteten
Branchen liegt. Negativ auffallig im Branchenvergleich stellt sich der Sicherheitsindex
im Bereich der Offentlichen Verwaltung und Non-Profit sowie im Bereich Handel dar.
Hier wird ein Wert von nur 46 bzw. 48 Punkten erreicht.

Die Studie fokussiert primar auf Loésungen und lasst weitere Faktoren wie bei Unter-
nehmen festgestellte Angriffe aul3en vor.

Als Handlungsempfehlung ist aufbauend auf der Studie eine weitere Publikation ,IT-
Sicherheit — 5 Schritte fur den Mittelstand® verfugbar, wo sehr konkrete Zielvorgaben fir
die Ausgaben fir IT-und Informationssicherheit gemacht werden. Dort heil3t es, dass
Aufgaben fir IT-Sicherheit durchschnittlich nur 10 Prozent des IT-Budgets und daher
nur etwa, 3 Prozent des Jahresumsatzes ausmachen.

Im Kontrast zu den gefiihrten Expertengesprachen steht das Ergebnis der Befragung,
dass die technischen Maf3nahmen und Ldsungen zur Berechnung des Sicherheitsindex
starker zuriickgegangen sind als organisatorische, rechtliche und strategische Mal3-
nahmen.

Grundsatzlich fahrt die Studie, vermutlich entsprechend der Sichtweise der Ersteller,
einen anderen Ansatz bei der Befragung. Anstatt die Lage im Bereich technischer
MaRRnahmen zu erfassen, werden Umsetzungsprobleme bei den jeweiligen Maf3nah-
men, wie beispielsweise bei der verschliisselten Datenlibertragung erfragt. Das setzt
voraus, dass die teilnehmenden Unternehmen Verschlisselung bei der Datentbertra-
gung kennen und diese, wenn auch ggf. nicht korrekt, implementiert haben.

2.3.4 Sicherheitsmonitor Mittelstand, DsiN42

Seit 2011 erstellt der Verein Deutschland sicher im Netz (DsiN) den Sicherheitsmonitor.
Die Ergebnisse basieren auf dem DsiN-Sicherheitscheck, den von Juni 2015 bis Marz
2016 1.320 Unternehmen durchgefuhrt haben. Mindestens 78 Prozent der Teilnehmer
kommen aus KMU (nach Mitarbeiterzahl).

42 Brandl, Stefan et al. (2016): DsiN-Sicherheitsmonitor Mittelstand 2016. DsiN (Hg.).
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Die Erhebung hat zum einen untersucht, wie stark Unternehmen digitale Technolo-
gien in ihrem Geschéftsalltag einsetzen, darunter Cloud Computing und Online-
Banking. AulRerdem geht die Studie vertieft der Frage nach, inwieweit rechtliche Anfor-
derungen bei der geschéftlichen Nutzung von E-Mail, Internet und Cloud Computing
bekannt sind. Bei der E-Mail-Nutzung geben 14 Prozent der Befragten an, Risiken und
rechtliche Anforderungen nicht zu kennen. Beim Cloud Computing geben 22 Prozent43
an, nicht tber Sicherheitsanforderungen bzw. rechtliche Rahmenbedingungen infor-
miert zu sein.

Zum anderen geht die Erhebung der Frage nach, welche Schutzmalinahmen bereits
eingesetzt werden. So zeigt sich, dass nur weniger als die Hélfte der Unternehmen
SchutzmalBhahmen im Bereich der E-Mai-Sicherheit einsetzen. Damit ist E-Mail-
Sicherheit im Rahmen dieser Erhebung weiterhin die grof3te Schwachstelle mit dem
groRten Handlungsbedarf, auch wenn die Tendenz leicht positiv ist. So setzen mehr
Unternehmen als noch im vorherigen Jahr auf einen Passwortschutz fur Dokumente
und eine Verschliisselung von E-Mail-Anhangen.

Die stagnierende Anzahl von Unternehmen, die SchutzmalRnahmen ergreift, interpretie-
ren die Autoren als Zeichen dafir, dass die 6ffentlichen Diskussionen und die tagliche
Berichterstattung Uber Sicherheitsvorféalle, keine erheblichen Veranderungen im Sicher-
heitsverhalten der Unternehmen bewirkt.

Die Studie gibt Handlungsempfehlungen, ,Was Unternehmen tun kdnnen®. In diesem
Abschnitt verweisen die Autoren auf Angebote des DsiN, wie beispielsweise den Cloud-
Scout, der individuelle Hinweise zum Einsatz von Cloud Computing mit Blick auf IT-
Sicherheit bietet.

2.3.5 eco Studie IT-Sicherheit 2017, eco Verband44

Im Rahmen der diesjahrigen Erhebung wurden 590 Personen befragt. Davon sind
knapp die Halfte (49 Prozent) Anbieter von IT-Sicherheit. 47 Prozent sind Anwender.
Fast die Halfte der Befragten kommt aus der IT- oder TK-Branche. Es ist daher anzu-
nehmen, dass ein Grof3teil der Befragten sich gut mit dem Feld IT-Sicherheit auskennt.
Dementsprechend sind die Ergebnisse aber vermutlich nicht ohne weiteres auf die Ge-
samtheit der KMU ubertragbar.

Bedrohungslage: Im Vergleich zu den Anwendern von IT-Sicherheit schétzen Anbieter
die Bedrohungslage haufiger als ,stark wachsend* ein.

43 Von denen Unternehmen, die Cloud Computing nutzen.
44 Dehning, Oliver et al. (2017): eco Studie IT-Sicherheit 2017. eco Verband (Hg.).
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Sonderthemen: 97 Prozent der Befragten stimmen der Aussage zu, dass das Be-
wusstsein fur die Smart-Home-Sicherheit steigen muss. Gefragt nach den Erwartungen
an ein Connected Car zeigt sich, dass zunehmend mehr Befragte im Vergleich zu 2016
mit weniger Sicherheit durch vernetzte Autos rechnen.

Als groRten Treiber fur Veranderungen im Bereich IT-Sicherheit sehen 60 Prozent der
Befragten in 2016 das Internet of Things (loT). Darauf folgende kritische Infrastrukturen
fur 51 Prozent der Befragten und Cloud Computing nennen 46 Prozent der Teilnehmer.

2.3.6 Digitalisierung und IT-Sicherheit in deutschen Unternehmen, Bundesdru-
ckerei4®

Die Studienergebnisse sind reprasentativ fir die Grundgesamtheit der Unternehmen ab
20 Mitarbeitern in Deutschland. Fir die Befragung wurden im Februar und Méarz 2017
500 Interviews (CATI) mit Entscheidern fir IT-Sicherheit in Unternehmen ab einer Gr6-
e von 20 Mitarbeitern gefiihrt. Mindestens 35 Prozent der Teilnehmer kommen aus
KMU mit einer Mitarbeiterzahl von maximal 99 Personen. Weitere 35 Prozent der Be-
fragten repréasentieren Unternehmen mit 100 bis 499 Mitarbeitern.

Die Studie betrachtet IT-Sicherheit auch mit Blick auf die Digitalisierung, z.B. bei der
Frage, inwiefern IT-Sicherheit als Basis fir die Digitalisierung gilt. Fur drei Viertel der
Befragten ist IT-Sicherheit die Basis fir eine erfolgreiche Digitalisierung.

Investitionen in IT-Sicherheit: Mehr als die Halfte (56 Prozent) der Teilnehmer geht
davon aus, dass sich die Investitionen in IT-Sicherheit im Vergleich zu 2016 in ihrem
Unternehmen 2017 erhéhen werden. Knapp 40 Prozent nehmen an, dass die Investiti-
onen gleichbleiben. Aufféllig: In den Branchen Energie und Versorger sowie Produktion
und Logistik gehen deutlich mehr Unternehmensvertreter (75 Prozent) von Zuwachsen
im Bereich IT-Sicherheit aus.

IT-SicherheitsmaflRnahmen-Index: Im Durchschnitt erreichen die befragten Unterneh-
men einen Indexwert von 56,4. Es liegt also nur ein mittelmafRiges Schutzniveau vor.
Dabei ist die Tendenz zu beobachten, dass gro3ere Unternehmen auch einen hdheren,
also besseren Indexwert als kleine Unternehmen erreichen. Im Branchenvergleich sticht
besonders die Banken- und Versicherungsbranche durch einen hohen Indexwert (79,5)
aus der Gesamtheit heraus.

45 Bundesdruckerei (Hg.): 2017: 6. Digitalisierung und IT-Sicherheit in deutschen Unternehmen 2017.
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Gesetzliche Regelungen: Es herrscht Uberforderung mit gesetzl. Regelungen zum
Thema Datenschutz und IT-Sicherheit, insbesondere bei kleinen U. Da sind es sogar
mehr als die Halfte (61 Prozent), die das angeben.

Kooperationen mit Anbietern von Sicherheitslésungen: Die Mehrheit der befragten
Unternehmen bezieht IT-L6sungen von nur einem einzigen Anbieter. Das passt zu den
Eindricken aus den Expertenbefragungen. Die meisten Experten berichteten, dass
KMU, wenn sie denn einen Dienstleister haben, oftmals alle von diesem beziehen auch
wenn ggf. Kompetenzen in einigen Bereichen nicht vorhanden sind.

Nutzung von Cloud-Angebote: Unter denjenigen, die aktuell noch keine Cloud-
Angebote nutzen, geben gut 80 Prozent als Grund dafur an, dass sie die Hoheit Gber
ihre eigene IT haben wollen. Fir mehr als die Héalfte spielt ein nicht ausreichender Da-
tenschutz eine Rolle. Auch eine nicht ausreichende Datensicherheit nennt die Hélfte als
Begrindung dafir, dass noch keine Cloud-Angebote genutzt werden (60 Prozent sagen
aber auch, dass sie keinen Bedarf haben).

Einsatz von Mitarbeiterausweisen: Bietet Schutz vor Social Engineering durch Frem-
de. Bei grofReren Unternehmen weit verbreitet, 50 bzw. 70 Prozent verwenden solche
Ausweise. Bei kleinen Unternehmen sind es nur 25 Prozent.

2.3.7 Cybersicherheitsstrategie, PwC46

Die von PwC (Strategy&) erstelle Studie wurde im Auftrag des BMI durchgefuhrt. 309
Datensatze aus einem online Fragebogen konnten in die Auswertung einflie3en.

Sonderthemen: Mit Blick auf die Zusammenarbeit von Staat und Wirtschaft im Be-
reich IT-Sicherheit. Knapp drei Viertel der Teilnehmer sehen eine enge Zusammenar-
beit von Staat und Wirtschaft als Voraussetzung fir Cyber-Sicherheit. Einige Aufgaben
wie beispielsweise die Identifikation von Schwachstellen oder die aktive Abwehr eines
Angriffs sehen die Befragten klar bei den Unternehmen selbst. Einige Mal3nahmen wie
beispielsweise die vorausschauende Analyse von Bedrohungen sehen die Teilnehmer
als Gemeinschaftsaufgabe von Staat und Wirtschaft. Bei Forschungsprojekten und Ein-
fuhrung von Standards im Bereich Cyber-Sicherheit sehen die Unternehmen eher den
Staat in der Verantwortung. Weiterhin wird betrachtet, welche MaRnahmen den Unter-
nehmen einen Mehrwert bieten wirden. Fir mehr als 80 Prozent der Befragten stellt
der Informationsaustausch mit dem Staat einen Mehrwert dar. 60 Prozent sehen einen
Mehrwert in mobilen staatlichen Teams, die im Falle einer Attacke Unterstiitzung leis-
ten.

46 Strategy& PwC (2016): Cybersicherheitsstrategie. Im Auftrag des BMI.
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Knapp 50 Prozent der Befragten geben an, in Deutschland genug kompetente IT-
Sicherheitsdienstleister fur den Fall eines Schadens zu sehen. Knapp ein Viertel der
Befragten stimmen dieser These nicht zu.

Weitere Sonderaspekte, die in der Untersuchung bertcksichtigt wurden, sind: Verfig-
barkeit von IT-Sicherheitsdienstleistern im Schadensfall, staatliche Forderung von
Schlusseltechnologien und die Relevanz von Gltesiegeln.

Damit hebt sich diese Studie sich thematisch deutlich von den anderen betrachteten ab.
Das lasst sich wahrscheinlich auf den Auftrag zur Studie durch das BMI zurtickfuhren.

2.3.8 Wirtschaftsschutz, Bitkom47

Fur diese mindliche Befragung (CATI) des Bitkom wurden 1.069 Unternehmen ab einer
GroRRe von 10 Mitarbeitern befragt. Die Studie wird als reprasentativ fir alle Unterneh-
men ab dieser Gro3e in Deutschland ausgewiesen.

Als eine von zwei Studien im Vergleichssample wird von Bitkom die Frage nach der
Schadenshohe aufgegriffen. Die hdchste Schadsumme gaben die Unternehmen, die
betroffen waren48, fiir die Kosten der Ermittlung und ErsatzmaRnahmen sowie im Be-
reich Umsatzeinbuf3en durch Verlust von Wettbewerbsvorteilen an. Die Summe fir
Schaden durch die Erpressung mit gestohlenen oder verschliisselten Daten ist im Ver-
gleich dazu sehr gering.

Taterkreis: Was sich in der Reprasentativbefragung des WIK zeigt, bestatigt sich auch
in der Studie des Bitkom: Mehr als die Halfte der Unternehmen, die in den letzten bei-
den Jahren von Industriespionage oder Datendiebstahl betroffen waren, gehen davon
aus, dass aktuelle oder ehemalige Mitarbeiter fir diese Handlungen verantwortlich sind.
Auslandischen Nachrichtendiensten ordnen nur drei Prozent der befragten Unterneh-
men diese Handlungen zu.

Aufdeckung von Vorfallen: Auf die Frage, die Vorfalle bemerkt worden sind, antwor-
ten 37 Prozent der betroffenen Unternehmen, dass Einzelpersonen im Unternehmen
darauf hingewiesen haben. 30 Prozent der Befragten geben an, durch Zufall auf schad-
liche Handlungen aufmerksam geworden zu sein. 28 Prozent der Teilnehmer haben
Hinweis aus der internen Revision des Unternehmens erhalten.

Untersuchung der Vorfélle: Knapp die Halfte der Unternehmen untersucht die Vorfalle
selbst, bei einem Drittel (34 Prozent) geschieht dies durch externe Spezialisten. 31 Pro-

47 Kopke, Cornelius et al. (2017): Wirtschaftsschutz. Bitkom e.V.
48 Das waren 571 Unternehmen, also etwa 53 Prozent der teiinehmenden Unternehmen.
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zent lassen die Schaden durch staatliche Stelle wie die Datenschutz-Aufsicht oder das
BSI untersuchen. Vor allem aus Angst vor Imageschaden durch eine maogliche Verof-
fentlichung der Vorfalle haben sich befragte Unternehmen dazu entschieden, staatliche
Stellen nicht einzuschalten.

Wie sich in Expertengespréachen des WIK bestétigt, zeigt auch diese Studie, dass es im
Bereich personeller Mainahmen im Vergleich zu technischen und organisatorischen
SicherheitsmalRnahmen die grof3ten Defizite gibt.

2.3.9 Sonderthemen

Sechs der acht betrachteten Studien beziehen Sonderthemen mit ein, die tber das,
was die meisten Studien untersuchen, hinausgehen.
Zu diesen Themen zéahlen:

e Einsatz von Mitarbeiterausweisen

e Sicherheitsbewusstsein bei Smart Home

e Auswirkungen des Connected Car auf die Sicherheitslage

o Digitalisierung und Industrie 4.0 als Treiber fur IT-Sicherheit

e Hemmnisse und Einsatz von Cloud-Computing

¢ Bekanntheit rechtlicher Anforderungen (Cloud, IT-SiG)

e Winsche zu Themen und Intensitdt der Zusammenarbeit zwischen Staat und
Wirtschaft im Bereich Cybersicherheit

e Status Quo zum Einbezug staatlicher Stellen bei Vorféllen

2.3.10 Zusammenfassung und Fazit

Funf der acht betrachteten Studien umfassen das Thema Cyberangriffe bzw. erheben
die aktuelle oder zuklinftige Bedrohungslage. Hierzu wurde u.a. die Einschatzung der
Lage, des Bedrohungspotentials, des Risikos fiur die Betriebsfahigkeit, die konkreten
Arten und Mengen von Vorfalle oder Indikatoren zur Bewertung der Lage untersucht.
Die groRe Mehrheit der Unternehmen, etwa 60 — 80 Prozent je nach Umfrage, empfin-
det die Bedrohungslage als steigend.

Funf der acht betrachteten Studien geben Handlungsempfehlungen. Vier richten die-
se Empfehlungen an Unternehmen. Eine Studie fragt konkret nach den Winschen der
Zusammenarbeit mit dem Staat.
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Sechs von acht Studien haben (organisatorische) Personalfragen im Bereich IT-
Sicherheit thematisiert. Es standen dabei u.a. die Aspekte Kompetenzaufbau, Mitarbei-
terschulung /-sensibilisierung, Verantwortlichkeiten fur IT-Sicherheit und Outsourcing im
Fokus. Wenige Erhebungen gehen auf die Schaden, die durch Angriffe entstanden sind
ein. In nur zwei von acht Studien ist das Thema.

Funf von acht Studien beleuchten, inwieweit Unternehmen technische Mal3nahmen
umgesetzt haben. Insgesamt bestatigen die Studien das Bild, was auch WIK in der re-
prasentativ Befragung ermittelt hat und welches die Experten in unseren Gespréachen
ebenfalls zeichnen: Ein Basisschutz wie eine Firewall oder ein Virenscanner ist in der
grol3en Mehrheit der Unternehmen vorhanden.

Die WIK-Studie fokussiert auf KMU nach der Definition des BMWi und bezieht auch
Kleinstunternehmen mit ein. Die Erhebung konzentriert sich auf die Einschatzung aus
Sicht der Geschaftsfuhrer und IT-/IT-Sicherheitsverantwortlichen der KMU. Die erneute
Erhebung, die an die Studie von 2011/12 anknlpft ermdglicht Vergleiche im Zeitverlauf.
Somit schliel3t die WIK-Studie eine Erkenntnislicke im Bereich des Risikobewusstseins,
des Ergreifens von Maflinahmen und der Handlungserfordernisse aus Sicht der KMU
selbst. Die Unterstlitzung durch das BMWi fuhrte zu einer hohen Bereitschaft zur Teil-
nahme an der Befragung.
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3 WIK-Studie 2017: Strukturdaten der befragten KMU

Die reprasentative Stichprobe umfasste 1.508 KMU. Innerhalb der Unternehmen wur-
den hauptverantwortliche Entscheider fur den IT-Bereich befragt, d.h. Geschéftsfihrer,
IT- oder IT-Sicherheitsverantwortliche.

Abbildung 7: Zusammensetzung der Stichprobe
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Abbildung 7 zeigt die Zusammensetzung der Stichprobe nach Mitarbeiterzahl sowie
nach besonderen Bereichen, die sich nicht aus der Klassifizierung der Wirtschaftszwei-
ge ergeben. Demnach ist jedes flinfte befragte Unternehmen ein Handwerksbetrieb,
und mehr als jedes vierte KMU bietet seine Waren oder Dienstleistungen tber das In-
ternet an. Etwa jedes siebte Unternehmen ist aktiv im Bereich Industrie 4.0. Diese Fall-
zahlen zeigen bereits die zunehmende Bedeutung von IT-Sicherheit fur KMU.

Die Grundgesamtheit bildeten kleine und mittelstandische Unternehmen ausgewahlter
Branchen in Deutschland mit mindestens einem bis maximal 499 festen Beschéftigten.
Die Branchenzuordnung wurde auf der Grundlage der nationalen Klassifikation der
Wirtschaftszweige, Ausgabe 2008 (WZ 2008, Statistisches Bundesamt) vorgenommen.
Von der Befragung ausgeschlossen waren die Branchen, O Offentliche Verwaltung,
Verteidigung, Sozialversicherung, P Erziehung und Unterricht, T Private Haushalte mit
Hauspersonal, Herstellung von Waren und Erbringung von Dienstleistungen durch pri-
vate Haushalte fur den Eigenbedarf ohne ausgepragten Schwerpunkt sowie U Exterrito-
riale Organisationen und Korperschaften. Die Grundgesamtheit der verbleibenden
Branchen umfasste N=3.671.110 Unternehmen.
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Die Unternehmensbefragung war als Betriebsbefragung angelegt, d.h. als Befragung
von Hauptstandorten und Arbeitsstétten von Mehrbetriebsunternehmen. Zielpersonen in
den Unternehmen waren die/der Geschaftsfihrer(in)/Inhaber(in) bzw. ein Mitglied der
Geschaftsfuhrung/-leitung, das fir den Bereich IT verantwortlich zeichnet.

Die Stichprobe wurde disproportional angelegt, um neben Gesamtaussagen auch re-
prasentative Aussagen nach BetriebsgréfRenklassen zu gewinnen. Ziel war es, jeweils
zu einem Drittel Unternehmen mit 1-49 Mitarbeitern, 50-99 Mitarbeitern sowie 100-499
Mitarbeitern zu befragen. Die Gewichtungsmatrix wurde auf der Grundlage aktueller
Statistiken des Statistischen Bundesamtes erarbeitet.

Von den befragten 1.508 Unternehmen erfiilliten 1.505 Unternehmen das Screening-
Kriterium ,relevante technische Ausstattung im Unternehmen®. Es wurde eine kombi-
nierte Befragungsmethodik eingesetzt: Die Uberwiegende Mehrheit der Interviews wur-
den computergestiitzt telefonisch (CATI) durchgefiihrt (n=1.456, d.s. 97%). Im Ein-
gangsinterview wurde den Unternehmen (im Falle einer sich ankindigenden Inter-
viewverweigerung) die Mdglichkeit angeboten, den Fragebogen online auszufillen. Be-
stand die Bereitschaft zur Online-Befragung, wurde die Mailadresse aufgenommen und
ein individualisierter Online-Link versendet. Von der Mdglichkeit der Online-Befragung
machten 52 Unternehmen (3%) Gebrauch.

Die Befragung wurde von Info GmbH, Berlin, nach den von allen deutschen Marktfor-
schungsverbanden anerkannten ,Standards zur Qualitatssicherung in der Markt- und
Sozialforschung® in den Callcentern des Unternehmens durchgefuhrt. Die die Bestim-
mungen der 2006 verodffentlichten DIN ISO 20252 ,Markt- und Sozialforschungsdienst-
leistungen® wurden ebenfalls berticksichtigt.
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Von den befragten 1.508 KMU erflllten 1.505 das Kriterium ,relevante technische Aus-
stattung vorhanden®. PC-Arbeitspléatze mit Internetzugang sind in nahezu allen Unter-
nehmen vorhanden (vgl. Abbildung 8), und seit 2011 weitgehend unveréndert. Demge-
genuiber nutzt nur noch eine Minderheit der KMU PC-Arbeitsplatze ohne Internetzu-
gang. Die Nutzung mobiler Endgerate wie Smartphones, Notebooks und Tablets ist
zwar insgesamt geringer, aber ebenfalls weit verbreitet. Der Einsatz mobiler Endgeréte
ist mit der Befragung aus 2011 durch die leicht verdnderte Fragestellung nur bedingt
vergleichbar, der Trend geht jedoch eindeutig zu einer starkeren Nutzung mobiler End-
gerate.

Abbildung 8: Ausstattung von KMU mit IKT
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Abbildung 9: Nutzung mobiler Endgerate
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GroRRere KMU ab 50 Mitarbeitern nutzen mobile Endgerate haufiger als kleine KMU bis
49 Mitarbeiter. Am weitesten verbreitet ist der Einsatz von Smartphones und Note-
books. Tablets haben stark aufgeholt im Vergleich zu 2011, sie konnten ihren Abstand
zu den Notebooks auf nur 15 Prozentpunkte (gemittelt Gber alle KMU) verringern, im
Vergleich zu 54 Prozentpunkten in 2011. PDAs ohne Telefonfunktion und Wearables
(z.B. Datenbrillen) spielen keine grof3e Rolle.
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5 Digitalisierungsgrad: Einsatz von IT-L6sungen in KMU

Kleine und mittlere Unternehmen setzen IT-L6sungen in unterschiedlichem Ausmal
ein. E-Mail und Onlinebanking sind am weitesten verbreitet und werden von kleinen
sowie grof3eren KMU nahezu gleichverteilt genutzt (vgl. Abbildung 10). Insbesondere
kleine KMU nutzen zunehmend WhatsApp sowie soziale Netzwerke (2011: 16 Prozent
nutzten soziale Netzwerke). Einerseits mag dies teilweise der beruflichen Nutzung von
privaten Endgeraten geschuldet sein, andererseits zeigt es die zunehmende Bedeutung
fur KMU, in Onlinemedien prasent zu sein.

Abbildung 10: Nutzung elektronischer Kommunikation
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Komplexere IT-Anwendungen wie der Datenaustausch mit Kunden bzw. Lieferanten,
die elektronische Ubermittlung von Steuerdaten oder die Teilnahme an elektronischer
Auftragsvergabe nutzen deutlich mehr gréRere KMU als kleine.
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Abbildung 11: Externer IKT-Zugang in KMU
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Starke Unterschiede existieren auch in Bezug auf den externen IKT-Zugang in KMU.
GrolRere KMU nutzen Mdoglichkeiten des externen Zugangs deutlich starker als kleine
Unternehmen (vgl. Abbildung 11).

Abbildung 12: Outsourcing von IT-Anwendungen im Zeitvergleich 2011 - 2017
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Im Vergleich zu 2011 setzen in 2017 deutlich mehr KMU auf das Outsourcing von IT-
Anwendungen (vgl. Abbildung 12). Eine starke Zunahme ist auch beim Cloud Compu-
ting zu verzeichnen, dessen Nutzung sich mehr als verdoppelte. Dabei sind kleine KMU
zuriickhaltender bei der Auslagerung von IT-Diensten (vgl. Abbildung 13).
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Abbildung 13: Unternehmen, die IT-Anwendungen ausgelagert haben oder Cloud
Computing nutzen
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Von Unternehmen, die IT-Anwendungen ausgelagert haben oder Cloud Computing
nutzen, haben nur ein Drittel der kleinen KMU und mehr als zwei Drittel der gréf3eren
ein IT-Sicherheitskonzept erstellt oder in Bearbeitung.
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6 Einschatzung der Bedeutung von IT-Sicherheit

6.1 Bedeutung von IT-Sicherheit in Unternehmen

IT-Sicherheit hat im Jahr 2017 wie auch schon 2011 eine hohe Bedeutung fir KMU.
Wie auch vor funf Jahren ist fur insgesamt zwei Drittel der KMU die Bedeutung sehr
hoch oder hoch. Dabei schatzen grofere KMU IT-Sicherheit als wesentlich wichtiger ein
als kleine KMU. Dies bedeutet jedoch nicht, dass die Unternehmen entsprechend han-
deln. Nur ein kleiner Teil dieser Unternehmen hat eine IT-Sicherheitsanalyse durchge-
fuhrt (vgl. Abbildung 14), bei gréReren Unternehmen ist es aber immerhin fast die Half-
te.

Abbildung 14: Bedeutung von IT-Sicherheit
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In dieser Diskrepanz zwischen abstrakter Bedeutung und tatsachlicher Umsetzung zeigt
sich die Unsicherheit von KMU uber bestehende Risiken und angemessene Lésungen.
Die Vielzahl der am Markt angebotenen technischen IT-Sicherheitsma3nahmen uber-
fordert viele, insbesondere kleine, Unternehmen. In zahlreichen Expertengesprachen
wurde deutlich, dass KMU angesichts von vorhandenen hochspezifischen Lésungen
Schwierigkeiten haben, die fur sie relevanten Angebote herauszufiltern.
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6.2 Einschatzung des Schutzbedarfs

Unternehmen schéatzen den Schutzbedarf ihrer Datenbestande durchweg deutlich ho-
her ein als noch in 2012. Die in den letzten Jahren prominent gewordenen Félle von
Datenleaks sowie von Schadprogrammen wie z.B. Verschlisselungstrojanern haben zu
einem gesteigerten Bewusstsein der Unternehmen gefuhrt. Besonders ausgepragt ist
dieses Bewusstsein bei Kunden-, Rechnungs- und Personaldaten (vgl. Abbildung 15).
Dennoch gibt es Unternehmen, die den Schutzbedarf ihrer Datenbestande gering oder
sehr gering einschatzen.

Abbildung 15: Hohe/sehr hohe Bedeutung des Schutzbedarfs von Datenbestéanden bei
KMU (in Prozent)
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Insgesamt sind besonders schiitzenswerte Datenbestdnde in den Unternehmen vor
allem Kundendaten und Rechnungsdaten (jeweils 80% sehr hohe/hohe Bedeutung)
sowie Personaldaten (69%). Dem Schutz der verschiedenen Datenbestande und Infor-
mationen wird auch bei der aktuellen Befragung von gréReren KMU eine z.T. merklich
héhere Bedeutung zuerkannt als von kleinen. Die Schutzwurdigkeit der unternehmeri-
schen Datenbestande und Informationen wird teilweise deutlich hoher eingestuft als
noch 2012. Insbesondere betrifft dies Prozessdaten, Personaldaten, Kunden- und
Rechnungsdaten.
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Jedes vierte bis jedes funfte Unternehmen schéatzt die Bedeutung des Schutzbedarfs
von im Unternehmen vorhandenen sensiblen Datenbestidnden wie Copyrights, For-
schungs- und Entwicklungsdaten, Patenten oder Produktmustern als gering oder sehr
gering ein. Diese Einschétzung ist insbesondere bei kleinen Unternehmen ausgepragt.

6.3 Hauptursachen maoglicher IT-Probleme und tatsachlich aufgetretene
Schadensfalle

Die uberwiegende Mehrheit der KMU hat mit IT-Sicherheitsproblemen in unterschiedli-
cher Form zu kdmpfen (vgl. Abbildung 16). GroRere KMU sind durchweg haufiger be-
troffen als kleine Unternehmen. GroRe Problembereiche sind noch immer Virenangriffe
und versehentlicher Datenverlust oder —veranderung, die im Vergleich zu 2011 stag-
nierten (vgl. Abbildung 17). IT-Systeme sind 2017 bei deutlich weniger KMU ausgefal-
len als 2011. Jedes fiinfte Unternehmen hat keine IT-Sicherheitsprobleme bemerkt.

Abbildung 16: Konkrete Erfahrungen mit IT-Sicherheitsproblemen
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Datendiebstahl durch externe Unbefugte B%
n=1.505

Frage: Haben Sie in lhrem Unternehmen schon einmal konkrete Erfahrungen mit den folgenden IT-
Sicherheitsproblemen gemacht? (Mehrfachnennungen mdglich)
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Der Verlust von Mobilgeraten stellt ein hohes Risiko dar, zumal dann, wenn fir diese
keine SchutzmalRnahmen getroffen wurden.49 Erfahrung mit Erpressung haben 14%
der KMU. Von Datendiebstahlen sind KMU aller Gro3enklassen nur selten betroffen,
vorausgesetzt, der Angriff wurde Gberhaupt bemerkt.

Abbildung 17: IT-Sicherheitsprobleme 2017 und 2011

Angaben in Prozent

m Gesamt 2017 Gesamt 2011 *

IT-Systeme sind ausgefallen _ 60 74
Probleme durch Virenangrifte ||| NN 53 53
Daten versehentlich verandert/ verloren gegangen _ 31 31
Erpressungsversuche ** [l 14
Mobile Geréate verloren gegangen/wurden gestohlen - 13 10

Gleiche Benutzerkennung an Zweitperson weitergegeben . 5 6
Das Unternehmen wurde ausspioniert . 5

Interne Unbefugte haben wichtige Daten gestohlen l 4
Externe Unbefugte haben wichtige Daten gestohlen l 4

Identitatsdiebstahl || 2

I—‘NI—‘NO

Datenschutzrechtliche Probleme sind aufgetreten I 2

nichts davon [l 20 9
2011: n=952; 2017: n=1.505

wik %

In knapp jedem dritten betroffenen Unternehmen fiihrte das zuletzt aufgetretene IT-
Sicherheitsproblem zu keinen bzw. nur geringfiigigen Beeintréachtigungen (31%), bei
jedem vierten Unternehmen waren die Geschéftsprozesse einen Tag und langer gestort
(26%). Damit haben sich die Ausfallzeiten durch IT-Sicherheitsprobleme im Zeitverlauf
nennenswert erhoht — 2011 war deutlich mehr als jedes dritte Unternehmen durch das
zuletzt aufgetretene IT-Sicherheitsproblem nicht oder kaum in seinen Geschéftsprozes-
sen gestort.

Die Geschaftsprozesse von Unternehmen, bei denen IT-Sicherheitsprobleme aufgetre-
ten sind, waren tendenziell Ianger beeintréchtigt als noch 2011 (vgl. Abbildung 18). Der
Anteil der Unternehmen, die keine oder nur geringfligige Beeintréchtigungen erfuhren,
sank, wahrend etwa die Halfte der KMU mit Beeintrachtigungen zwischen mehr als vier
Stunden und mehr als einer Woche zu kampfen hatte (2011 waren dies noch 36% der
KMU).

49 Einer Befragung von Deutschland sicher im Netz zufolge ist etwa jedes sechste Smartphone, Netbook
oder Tablet in KMU Uberhaupt nicht geschiitzt. Vgl. DsiN (2016), DsiN SicherheitsMonitor 2016, IT-
Sicherheitslage in Deutschland, S. 13.
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Abbildung 18: Dauer der Beeintrachtigung durch IT-Sicherheitsprobleme

Gesamt 2017 22 1
Gesamt 2011 * 19 31
mkeine bzw. nur geringfligige Beeintrachtigung m bis zu einer Stunde
Dein bis vier Stunden Eweniger als einen Tag
Dweniger als eine Woche mmehr als eine Woche
Okeine Angabe/weif? nicht
n=1.505

Frage: Wie lange wurden durch das letzte IT-Sicherheitsproblem in lhrem Unternehmen Ihre Geschafts-
prozesse beeintrachtigt?
wik

Irrtum, Nachlassigkeit oder Unwissen der eigenen Mitarbeiter ist wie schon in der Be-
fragung aus 2011 die Hauptursache fir IT-Probleme und Schadensfélle in KMU (vgl.
Abbildung 19) und hat weiter zugenommen. Social Engineering gewinnt damit weiter an
Bedeutung. Im Gegensatz dazu haben technische Probleme tendenziell abgenommen.

Gefordert durch:

* Bundesministerium
fiir Wirtschaft

und Energie
) . .
aufgrund eines Beschlusses IT-Sicherheit
des Deutschen Bundestages 48 IN DERWIRTSCHAFT



Wik'4

Abbildung 19: Ursachen fur IT-Probleme im Zeitvergleich

Irrtum, Nachlassigkeit oder 62% 2011

79%

absichtliche Manipulation durch 49%

Auentater

Spionage von Nachrichtendiensten | 1304
oder konkurrierenden
Unternehmen
absichtliche Manipulation durch 8%

Innentater

2011: n=952; 2017: n=1.505

Frage: Wo sehen Sie die hauptsachlichen Ursachen fur mégliche Probleme und Schadensfélle bei der
IT? (Mehrfachnennungen mdglich)

Ausfall der Technik

Wlku
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6.4 Erfahrung mit Wirtschafts- und Konkurrenzspionage

Nach Einschatzung der KMU gibt es mehr Schadensféalle durch Sabotage und Spiona-
ge, sei es durch Konkurrenten oder fremde Nachrichtendienste, als noch vor funf Jah-
ren. Allerdings ist auch bei Unternehmen, die absichtliche Manipulation von IT oder
Daten, bzw. Spionage als Ursachen fir IT-Probleme und Schadensfélle ansehen, keine
deutliche Zunahme bei der Durchfiihrung von IT-Sicherheitsanalysen zu bemerken.

Abbildung 20: Unternehmen, die absichtliche Manipulation von IT oder Daten, bzw.
Spionage als Ursachen fiir IT-Probleme und Schadensfélle ansehen

Kleine KMU 16% 72%

GroRRere KMU 73%

davon haben eine
IT-Sicherheitsanalyse
durchgeflhrt

n=1.505

Wik'4
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7 Umsetzung von IT-SicherheitsmalRnahmen

7.1 Technische MaRnahmen

Die Umsetzung von technischen BasismaflRnahmen befand sich bereits 2011 auf einem
hohen Niveau. In gréBeren KMU ist in 2017 der Einsatz von Virenschutz, Passwortern
und Einsatz von Firewalls Standard (vgl. Abbildung 21). Bei den kleinen KMU besteht in
einzelnen Bereichen Nachholbedarf, beispielsweise setzt jedes zehnte kleine Unter-
nehmen keine regelmafigen Software-Patches und Updates ein.

Abbildung 21: Technische MafRnahmen: Basisschutz

Kleine KMU Groflzere KMU
Virenschutz  EeEEZ) 100%
Passworter e 98%
Firewall EefLZ) 99%
Sicherungskopien von Daten el 99%
Software-Patches und -Updates [Ke[oRZ} 97%
Spamfilter  geloLZ 98%

Sicherungskopien von Software L% 92%

Benutzer-Rechteverwaltung W46 97%

mumgesetzt erforderlich, nicht umgesetzt

n=1.505

Frage: Halten Sie diese MaBnahmen fir erforderlich und nutzen Sie sie?

Wlkn

Auch wenn ein Basisschutz vorhanden ist, so handelt es sich dabei meist um Einzel-
maflnahmen. Eine umfassende IT-Sicherheitsanalyse hat insgesamt nur jedes flinfte
Unternehmen durchfiihren lassen, von den groleren KMU knapp die Halfte.
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Abbildung 22: Technische MalRnahmen: Verschlisselung

Kleine KMU GréRere KMU

Verschlisseln von Dateien 58%
Verschlisseln von E-Mails 44%
VPN (sichere Kommunikation) 86%
Festplattenverschliusselung 39%

Humgesetzt erforderlich, nicht umgesetzt

2017: n=1.505

Frage: Halten Sie diese MaRBnahmen fir erforderlich und nutzen Sie sie?

Wlkn

Die Nutzung von Verschlisselungsmal3nahmen hat im Vergleich zu 2011 deutlich zu-
genommen. Damals hatten nur 17% der KMU ihre E-Mails verschlisselt. Heute ver-
schlisseln 35% der KMU ihre E-Mails, 11% halten Verschlisselung fir notwendig, ha-
ben sie aber noch nicht umgesetzt (vgl. Abbildung 22). Festplattenverschliisselung fur
Notebooks und Verschlisselung von Dateien haben leicht zugenommen. Im Vergleich
zu den technischen Basismalinahmen zeigt sich, dass kleine Unternehmen technische
Mafnahmen zur Verschlisselung deutlich seltener umsetzen als groRere KMU.

Ein ahnliches Bild zeigt sich bei den MalRBhahmen zur Datensicherung (vgl. Abbildung
23). GroRBere KMU nutzen Datensicherungsmafnahmen haufiger als kleine Unterneh-
men, aber Umsetzungsliicken bestehen bei KMU aller Gré3en. So sind mehr als die
Halfte der kleinen Unternehmen und immerhin jedes vierte grofBere KMU nicht in der
Lage, unberechtigte Zugriffe zu entdecken.
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Abbildung 23: Technische MalRnahmen: Datensicherung

Kleine KMU GroéRere KMU
Sichere Archivierung aller o o
Protokollierung von Zugriffen 73%
Blocken von Funktionalitaten
0 0,
(2.B. USB-Sticks) 59%

mumgesetzt erforderlich, nicht umgesetzt

n=1.505

Frage: Halten Sie diese MaRBnahmen fir erforderlich und nutzen Sie sie?

Wlku

7.2 Organisatorische Mal3Bhahmen

Nur in etwas mehr als jedem vierten Unternehmen sind fir die verwendete IT irgend-
welche eigens erstellte Dokumentationen, Anleitungen oder Anweisungen vorhanden
(28%), darunter etwa gleich haufig Dokumentationen zu den IT-Systemen (21%), Not-
fallplane (18%), Dokumentationen zur IT-Sicherheit sowie Netzwerkpléane (jeweils 16%).
Damit wird die verwendete IT-Technik seltener dokumentiert als noch vor sechs Jahren.
Wahrend grof3ere KMU Dokumentationen und Anleitungen genauso haufig erstellen wie
zum damaligen Zeitpunkt, ist bei kleineren Unternehmen ein Riickgang zu registrieren.

Sind allerdings Notfallplane oder andere Dokumentationen zur IT-Sicherheit vorhanden,
werden diese Konzepte von der deutlich Giberwiegenden Mehrheit der betreffenden Un-
ternehmen regelmafig aktualisiert und getibt (82%), und zwar deutlich haufiger, als es
2011 der Fall war. Diese Veradnderung hat sich ausschlielich bei kleineren Unterneh-
men vollzogen, die sich inzwischen durch den im Vergleich aktivsten Umgang mit den
Sicherheitskonzepten auszeichnen. Bei groReren KMU sind im Zeitvergleich kaum Ver-
anderungen beim Umgang mit Notfallplanen und IT-Sicherheitskonzepten festzustellen.

KMU setzen organisatorische MalBhahmen insgesamt seltener um als technische Mal3-
nahmen. Weniger als die Halfte der kleinen Unternehmen sensibilisiert die Mitarbeiter
fur Sicherheitsrisiken, bei groReren KMU verzichten darauf immerhin noch ein Viertel
der KMU (vgl. Abbildung 24). Schulungen fiir alle Mitarbeiter bleiben eine Licke bei
allen KMU. Sogar spezialisiertes IT-Personal wird zu wenig geschult. Dies zeigt ein
geringes Bewusstsein fir die Bedeutung von Schulungen. Immerhin 13% der KMU se-
hen hier Nachholbedarf, und rund 30 % der groReren KMU. Auf Auswertungen von Pro-
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tokollen, wie etwa Systemzugriffe oder Firewallprotokolle, verzichten mehr als die Halfte
der kleinen Unternehmen und ein Drittel der gro3eren KMU.

Abbildung 24: Organisatorische Mal3nahmen: Schulungen und Auswertungen

Kleine KMU GroRere KMU

Regelmé&Rige Sensibilisierung _
der Mitarbeiter S T
Auswertung von Protokollen 66%
Regelméagige IT-
Sicherheitsschulungen fiir IT- 58%

Personal
Regelmagige IT-
Sicherheitsschulungen fur alle 29%
Mitarbeiter

mumgesetzt erforderlich, nicht umgesetzt

n=1.505

Frage: Bitte geben Sie an, welche organisatorischen MaRnahmen im Bereich IT-Sicherheit Sie fiir Ihr
Unternehmen fir erforderlich halten und welche Sie umgesetzt haben.
wik

Abbildung 25: Organisatorische MalRnahmen: Regeln und Kontrollen

Kleine KMU GroRRere KMU

Regelung zur privaten Nutzung von IT 80%
Notfallpléne 71%

Schriftliche Regeln zur IT-Sicherheit 68%

Regeln fur Beschaffung/Verwendung -
mobiler Geréate 24% 61%

Zugangskontrolle fiir Serverraume 7%

mumgesetzt erforderlich, nicht umgesetzt

n=1.505

Frage: Bitte geben Sie an, welche organisatorischen MalRnhahmen im Bereich IT-Sicherheit Sie fur Ihr
Unternehmen fir erforderlich halten und welche Sie umgesetzt haben.

Wlkm

Regeln und Kontrollen sind in den gréReren KMU weit verbreitet. Inwieweit diese von
allen Mitarbeitern eingehalten werden, ist angesichts des Nachholbedarfs bei Schulun-
gen und bei Mitarbeitersensibilisierungen fur IT-Sicherheit zumindest fraglich. Kleine
Unternehmen implementieren Regeln und Kontrollen seltener. So dulden 60% der klei-
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nen Unternehmen die private Nutzung von IT. Bei drei Viertel der kleinen Unternehmen
fehlen einfache Regeln wir Zugangskontrollen fur Serverraume oder schriftliche Regeln
zur IT-Sicherheit.

Bei IT-Problemen und konkreten Schadensfallen sind nur 29% der kleinen und 71% der
groReren KMU durch Notfallplane vorbereitet.

Die Umsetzungsliicke bei den organisatorischen MaRnahmen mag auch damit zusam-
menhangen, dass IT-Sicherheit in vielen Unternehmen noch keine Chefsache ist: in nur
knapp der Halfte der kleinen Unternehmen lasst sich die Geschaftsfiihrung regelmafiig
Uber den Stand der IT-Sicherheit unterrichten. Bei den grofReren KMU wird die Leitung
jedes vierten Unternehmens nicht regelmafig Uber den Stand der IT-Sicherheit infor-
miert. Im Vergleich zu 2011 hat das Interesse der Geschaftsfihrung an IT-Sicherheit
sogar abgenommen.50 Wie bereits in Kapitel 6.1 beschrieben, hat nur ein kleiner Teil
der KMU (20% der kleinen Unternehmen und 48% der gré3eren KMU) eine systemati-
sche IT-Sicherheitsanalyse durchgefuhrt.

7.3 Personelle MalBnahmen

Mitarbeiter mit IT-Sicherheitskenntnissen sind in etwas mehr als der Haélfte der KMU
vorhanden. Dabei haben grof3ere KMU die Nase vorn, bei ihnen sind in 85% der Falle
Mitarbeiter mit IT-Sicherheitskenntnissen beschéftigt (vgl. Abbildung 26). Ein IT-
Sicherheitsbeauftragter oder eine IT-Abteilung ist nur in 13% der kleinen Unternehmen
vorhanden. Die spérliche Ausstattung mit IT-Fachpersonal ist auch auf die hohen Kos-
ten flr spezialisiertes Personal zurtickzufiihren. Experten zufolge liegt das Gehalt eines
IT-Sicherheitsspezialisten erheblich tber den jahrlich (vermutlich) verursachten Scha-
den.

50 In 2011 lieB sich die Unternehmensleitung von 56% der KMU regelméfig Gber den Stand der IT-
Sicherheit berichten.
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Abbildung 26: Personelle MalRhahmen

Kleine KMU GroRBere KMU
Sic“r?g?r:gsglzrmittnli;en R
Datenschutzbeauftragter 73%
IT-Sicherheitsheauftragter 58%
IT-Abteilung 69%

Humgesetzt erforderlich, nicht umgesetzt

n=1.505

Frage: Welche personellen MalRnahmen im Bereich IT-Sicherheit halten Sie in lhrem Unternehmen fir
erforderlich und welche sind bereits vorhanden?.
wik

Insbesondere kleine Unternehmen haben nicht die Ressourcen, um Mitarbeiter nur fir
IT-SicherheitsmalBhahmen einzustellen. Zwei Drittel der kleinen KMU halten einen IT-
Sicherheitsbeauftragten nicht fur erforderlich, s. Abbildung 27. Zwar ist in jedem Vierten
kleinen KMU ein IT-Sicherheitsheauftragter vorhanden, aber nur in 6% der kleinen KMU
als separater Aufgabenbereich.

Abbildung 27: IT-Sicherheitsbeauftrage in kleinen Unternehmen (bis 49 Mitarbeiter)

IT-Sicherheitsbeauftragter ist...

0,
3% 20%
\
\
“‘.
66% |
26% |
|
‘4"
1'/
/
6%
5% ?
m erforderlich, aber nicht vorhanden
nicht erforderlich
KA.
mvorhanden, als separater Aufgabenbereich
vorhanden, in Personalunion mit anderen Aufgaben
ik
WIK 7
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8 Investitionen in IT-Sicherheit

Fur das laufende Geschéftsjahr (2017) planen die Unternehmen durchschnittlich 2.600
EUR fur Ausgaben im Bereich IT-Sicherheit, wobei erwartungsgemaf mit der Unter-
nehmensgrolRe auch die Investitionshohe steigt. Die KMU investieren damit deutlich
mehr als noch 2011. Allerdings beabsichtigt auch in diesem Jahr jedes dritte Unter-
nehmen keinerlei Investitionen in diesem Bereich (33%). Der prozentuale Anteil der
Ausgaben fir IT-Sicherheit am IT-Budget insgesamt betragt ca. 11% und liegt damit
fast auf dem Niveau der vorausgegangenen Befragung.

Die Spanne der fur 2017 geplanten Investitionen in IT-Sicherheit ist sehr breit und reicht
von unter 100 Euro bis zu mehreren Hunderttausend Euro in der Spitze. (vgl. Abbildung
28). Unternehmen geben zu ihren Investitionen haufig keine genaue Auskunft. Daher
sind die Ergebnisse der Befragung in diesem Punkt zurtickhaltend zu bewerten.

Abbildung 28: Geplante Investitionen (Durchschnittsbetrag in Euro)

Angaben in Prozent

Gesamt 2017 21
Gesamt 2011 6 11
mkeine Investitionen geplant B bis zu 2.000 EUR
omehr als 2.000 bis zu 5.000 EUR mmehr als 5.000 bis zu 10.000 EUR
Omehr als 10.000 bis zu 20.000 EUR mmehr als 20.000 EUR
Okeine Angabe oweifd nicht

Basis: relevante technische Ausstattung vorhanden n=1.505 (2011 n=952)

Frage: In welcher Hohe planen Sie Investitionen im Bereich IT-Sicherheit im gesamten laufenden Ge-
schéftsjahr (2017)?

Wlkn

Kleine Unternehmen investieren haufiger gar nicht in IT-Sicherheit als grofRere KMU,
was aber angesichts ihrer geringeren finanziellen Ressourcen nicht Uberrascht.
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9 IT-Sicherheitsniveau im Branchenvergleich

Abbildung 29 zeigt, wie unterschiedlich KMU die Bedeutung von IT-Sicherheit in Ab-
hangigkeit der Branche einschatzen. Hochsensibel im Hinblick auf IT-Sicherheit sind
Dienstleister in der Finanz- und Versicherungsbranche, wahrend im Baugewerbe und
im Handel nur etwa jedes zweite Unternehmen IT-Sicherheit eine hohe Bedeutung bei-
misst.

Abbildung 29: Bedeutung von IT-Sicherheit nach Branchen (in %)

Erbringung von Finanz- und
Versicherungsdienstleistungen

Verkehr und Lagerei
Information und Kommunikation

Erbringung von sonstigen Dienstleistungen

Erbringung v. freiberuflichen, wissensch. u. techn.
Dienstleistungen

Erbringung von sonstigen wirtschaftlichen
Dienstleistungen

Land- und Forstwirtschaft, Fischerei
Verarbeitendes Gewerbe
Gastgewerbe

Gesundheits- und Sozialwesen

Handel; Instandhaltung und Reparatur von
Kraftfahrzeugen

Baugewerbe

m "hohe"/"sehr hohe Bedeutung" IT-Sicherheitsproblemen sind aufgetreten

n=1.505

Wik"A

Zusatzlich zu der allgemeinen Brancheneinteilung wurden KMU zu ihrer Zugehdrigkeit
zum Handwerk sowie zur Gruppe der Rechtsanwalte, Steuerberater und Wirtschafts-
prufer befragt. Handwerksbetriebe liegen bei der Bedeutung von IT-Sicherheit im unte-
ren Mittelfeld, fur 60 Prozent hat IT-Sicherheit eine hohe Bedeutung. Die Gruppe der
Rechtsanwalte, Steuerberater und Wirtschaftsprifer, die mit sensiblen Daten umgehen,
misst der IT-Sicherheit hohe Bedeutung zu, gehort aber mit 79 Prozent nicht zur Spit-
zengruppe.
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Durchweg jede Branche hatte in der Vergangenheit bereits mit IT-Sicherheitsproblemen
zu kdmpfen. Sowohl KMU, fur die IT-Sicherheit wichtig ist, als auch IT-sicherheitsferne
KMU waren davon betroffen (vgl. Abbildung 29). Daran zeigt sich ein deutliches Miss-
verhaltnis zwischen Bewusstsein und konkreter Bedrohung bei vielen KMU.

In den Expertengesprachen wurde deutlich, wie sehr die praktische Umsetzung von IT-
Sicherheit nicht nur von technischen Mal3nahmen abhangt. Von besonderer Bedeutung
ist die gelebte IT-Sicherheit im Arbeitsalltag aller Mitarbeiter. Technische Ldsungen
kénnen umgangen oder manuell deaktiviert werden, wenn der einzelne Mitarbeiter nicht
davon Uberzeugt ist, dass die Losung sinnvoll ist. Experten empfehlen daher eine re-
gelmafige Sensibilisierung aller Mitarbeiter. Dies wird aber nur von einem Teil der KMU
umgesetzt (vgl. Abbildung 30). In einigen Branchen scheinen solche MalRnahmen gera-
dezu unublich zu sein, z.B. Verkehr und Lagerei. Aber auch in Branchen wie der Fi-
nanz- und Versicherungsbranche, fur die IT-Sicherheit eine hohe Bedeutung hat, set-
zen nur gut die Halfte der KMU Mitarbeiterschulungen zur Sensibilisierung um.

Abbildung 30: Regelmalige Sensibilisierung der Mitarbeiter umgesetzt

Gesundheits- und Sozialwesen 62,1

Erbringung von sonstigen wirtschaftlichen
Dienstleistungen

Erbringung von Finanz- und
Versicherungsdienstleistungen

59,7
55,4
Land- und Forstwirtschaft, Fischerei 54,7

Erbringung von sonstigen Dienstleistungen 51,3

Erbringung v. freiberuflichen, wissensch. u. techn.

Dienstleistungen 50,8

Gastgewerbe 48,8

Baugewerbe 46,1

Handel; Instandhaltung und Reparatur von

Kraftfahrzeugen 45,9

Information und Kommunikation 40,4
Verarbeitendes Gewerbe 36,8
Verkehr und Lagerei 19,1

n=1.505
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9.1 Handwerk

Handwerksbetriebe stehen bei der Umsetzung von IT-Sicherheit besonderen Heraus-
forderungen gegeniber, weil die weit Uberwiegende Mehrheit aus sehr kleinen Betrie-
ben besteht, gemessen an der Anzahl der Mitarbeiter. 91% aller befragten Handwerks-
betriebe haben weniger als zehn Mitarbeiter, und damit nur sehr beschrénkte Ressour-
cen fur die Umsetzung von IT-Sicherheit. Dies zeigt sich auch an der Ausstattung mit
Personal, das Uber IT-Sicherheitskenntnisse verfugt: nur 39% der befragten Hand-
werksbetriebe haben Mitarbeiter mit IT-Sicherheitskenntnissen.>1

KMU im Handwerk sind IT-affin und verfiigen im Vergleich zu den KMU aller Branchen
tber ein annahernd durchschnittliches IT-Sicherheitsbewusstsein.

Abbildung 31: IT-Sicherheitsbewusstsein im Handwerk

51%

IT-Sicherheit hat eine hohe
oder sehr hohe Bedeutung
fur das Unternehmen

Handwerksunternehmen
IT-Sicherheitsanalyse wurde
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Dies steht im deutlichen Gegensatz zu den Erfahrungen, die Handwerksbetriebe mit IT-
Sicherheitsproblemen haben (vgl. Abbildung 32): bei vier von funf Handwerksbetrieben
sind schon einmal IT-Sicherheitsprobleme aufgetreten. Dies entspricht dem Durch-
schnitt Uber alle Branchen. Allerdings beeintrachtigen IT-Sicherheitsprobleme die Ge-
schaftsprozesse von Handwerksunternehmen lénger als den Durchschnitt aller Bran-
chen (vgl. Kapitel 6.3). Fast jeder dritte Betrieb mit IT-Sicherheitsproblemen war mehre-
re Tage dadurch beeintrachtigt.

51 Weniger als 10% haben eine eigene IT-Abteilung, was aber mit der Gré3e der Betriebe zusammen-
hangt.
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Abbildung 32: Erfahrungen mit IT-Sicherheitsproblemen im Handwerk
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Handwerksbetriebe arbeiten haufig bereits sehr digitalisiert. Sie setzten computerge-
steuerte und teilweise vernetzte Maschinen ein, nehmen an elektronischer Auftrags-
vergabe teil und schreiben elektronische Rechnungen. Zudem kommunizieren sie mit
Kunden, Zulieferern und Kooperationspartnern tber digitale Kanale. Dazu nutzen sie
h&ufig neben professionellen Anwendungen (z.B. fir den elektronischen Austausch von
Beitrags- und Steuerdaten) auch Anwendungen, die flr den privaten Einsatz entwickelt
sind wie WhatsApp und soziale Netzwerke. Abhangig von der Groé3e und der Branche
eines Handwerksbetriebs sind das Bewusstsein flr IT-Sicherheit und die Ausstattung
damit sehr heterogen. Als Vorreiter gelten unter Branchenkennern Sanitar- und Hei-
zungsbauer sowie Elektroinstallateure, da diese Gewerke durch den alltdglichen Um-
gang mit komplexen Sicherheitsvorgaben aus dem Elektro- und Heizungsbereich ein
hohes Sicherheitsbewusstsein haben. Zudem verbauen diese Gewerke bereits heute
vernetzte Gebaudetechnik und mussen dabei auch fir die IT-Sicherheit der Systeme
sorgen.

Viele Handwerksbetriebe unterschéatzen jedoch sowonhl ihre eigene Bedeutung als auch
den Schutzbedarf ihrer Daten. Die allgemeine Haltung ,Wer soll mich schon angreifen,
bei mir gibt es nichts zu holen® ist nach Meinung von Experten weit verbreitet, und halt
Betriebe davon ab, zusétzlich zu einem IT-Basisschutz ein umfassendes Sicherheits-
konzept zu entwickeln. Dabei tGbersehen Unternehmen zwei Faktoren: zum ersten sind
viele Schadprogramme sozusagen blind, unterscheiden also nicht nach lohnenden oder
nicht lohnenden Zielen, sondern suchen nach Systemen mit Sicherheitsliicken. Zum
zweiten speichert auch das kleinste Handwerksunternehmen Daten, die fur potenzielle
Angreifer von Interesse sind. Dies kdnnen neben personenbezogenen Daten von Mitar-
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beitern auch Angebotspreise in (6ffentlichen) Ausschreibungen sein oder Kontoverbin-
dungen von Kunden und Lieferanten.

9.2 Freie Berufe

Unternehmen, die im Bereich der freien Berufe (Wirtschaftsprifer, Rechtsanwalte,
Steuerberater, Ingenieure) tatig sind, setzen weit mehr IT-Technik ein als der Durch-
schnitt aller Branchen und speichern zum Teil besonders sensible Daten ihrer Kunden.
Von diesen Unternehmen sind daher hohere Anstrengungen zum Schutz ihrer IT-
Systeme zu erwarten als in anderen Branchen.

Das Kommunikationsverhalten von Unternehmen in den freien Berufen unterscheidet
sich deutlich von anderen Branchen. So nutzt weniger als ein Viertel der Unternehmen
in freien Berufen WhatsApp zur Kommunikation - im Vergleich zu zwei Dritteln im Bau-
gewerbe und 55% der Handwerksbetriebe. Im Hinblick auf den Zugang zu ihren Daten
sind die Unternehmen vorsichtiger als der Durchschnitt aller Branchen, nur jedes zehn-
te nutzt Cloud Computing und nur jedes dritte erlaubt den mobilen Zugriff mit Smart-
phones.

Insgesamt haben Unternehmen in freien Berufen ein hoéheres Sicherheitsbewusstsein
als andere Branchen: knapp vier von funf Unternehmen aus den freien Berufen messen
IT-Sicherheit eine hohe oder sehr hohe Bedeutung zu. Ein hoher Anteil dieser Unter-
nehmen hat eine IT-Sicherheitsanalyse durchgefihrt.

Abbildung 33: IT-Sicherheitsbewusstsein bei Freien Berufen
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Dennoch sind IT-Sicherheitsprobleme in der Branche haufiger als im Durchschnitt aller
Branchen aufgetreten (vgl. Abbildung 34 links).

Abbildung 34: IT-Sicherheit in den freien Berufen

IT-Sicherheitsprobleme sind aufgetreten % 70

60 -

50 -

Freie Berufe

40

30

20 -

alle Branchen
10

0 ‘ |

T T T T T nicht erforderlich vorhanden erforderlich - aber nicht
0 20 40 60 80 100 vorhanden

% | [T-Sicherheitsbeauftragter Datenschutzbeauftragter

n=1.505 n=165

Wik".t

In den Unternehmen der freien Berufe hinkt die Umsetzung von IT-Sicherheit hinterher.
Nur etwa jedes dritte Unternehmen in freien Berufen hat eine systematische IT-
Sicherheitsanalyse durchgefihrt, etwa vier von finf Unternehmen haben keine Doku-
mentationen zu ihren IT-Systemen wie Netzwerk- oder Notfallplane. Wie die rechte Gra-
fik in Abbildung 34 zeigt, halt die Mehrheit der Unternehmen in freien Berufen die Be-
nennung eines IT-Sicherheits- oder Datenschutzbeauftragen fir nicht erforderlich. Im-
merhin haben bereits 42% der Unternehmen die Dienste eines IT-Sicherheitsberaters in
Anspruch genommen.

9.3 Gesundheit

Der Gegensatz zwischen Anspruch an IT-Sicherheit und Realitat in Praxen und Ge-
sundheitsinstitutionen kénnte kaum groRer sein. Alarmierend gering ist der Anteil der
Unternehmen aus dem Bereich Gesundheits- und Sozialwesen, fur die IT-Sicherheit
insgesamt eine hohe Bedeutung hat (vgl. Abbildung 35, rechte Seite). Wahrend der
Schutz von personenbezogenen Daten (Kunden- und Rechnungsdaten sowie Daten
der Mitarbeiter) zwar in mehr als 90 % der Unternehmen in der Gesundheitsbranche
eine hohe oder sehr hohe Bedeutung hat, mangelt es an der praktischen Umsetzung
des Schutzes. Konkrete Probleme mit IT-Sicherheit treten mit vergleichbarer Haufigkeit
in Unternehmen im Gesundheitswesen wie im Durchschnitt Gber alle Branchen auf (vgl.
Abbildung 35, linke Seite).
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Abbildung 35: Erfahrungen mit IT-Sicherheitsproblemen im Gesundheits- und Sozial-
wesen
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Beim Anteil der Unternehmen, die eine systematische IT-Sicherheitsanalyse durchge-
fuhrt haben, liegt die Gesundheitsbranche weit zuriick: nur 15% der Unternehmen ha-
ben ihre IT-Sicherheit systematisch analysiert, weniger Unternehmen haben dies nur
noch in den Branchen Baugewerbe sowie Verkehr und Lagerei untersucht. Ein techni-
scher Basisschutz durch Virenscanner und Firewall ist vorhanden. In der Gesundheits-
branche ist die Authentifizierung durch Passworter sowie die Verwaltung von Benutzer-
rechten und Protokollierung von Zugriffen relativ weit verbreitet. Jedoch ist der tagliche
Umgang mit diesen IT-Sicherheitstools duf3erst lax: die Nutzung eines einzigen Benut-
zerkontos ist gangiger Standard in Praxen und Krankenhdusern, zum Teil nutzen ganze
Krankenhausabteilungen ein einziges Passwort gemeinsam. Auch sind Mitarbeiter mit
IT-Sicherheitskenntnissen und Datenschutzbeauftragte nur in einer Minderheit der Un-
ternehmen vorhanden.

Experten zufolge ist die schlechte Situation der IT-Sicherheit im Gesundheitswesen auf
drei Faktoren zuriickzufuhren. Erstens herrscht in der Branche ein starker Kostendruck,
und sichere IT-Systeme haben nicht oberste Prioritat bei Budgetentscheidungen. Zwei-
tens sind sichere IT-Tools fur den Arbeitsalltag in Arztpraxen oder Krankenh&usern sehr
aufwandig zu handhaben. Aufgrund des Zeitdrucks kénne medizinisches Personal nicht
Qualitat in der Patientenversorgung und IT-Sicherheit gewahrleisten, sodass in der
Realitat oft IT-Sicherheit zugunsten der Patientenversorgung vernachlassigt werde.
Beispielsweise fehlten einfache single sign-on Lésungen. Drittens verfiigen Arzte und
anderes medizinisches Personal weder Uber IT-Sicherheitskenntnisse noch ist die Ver-
mittlung eines Sicherheitsbewusstseins Bestandteil der medizinischen Grundausbil-
dung. In vielen Unternehmen im Gesundheitswesen existiert kein Bewusstsein fur den
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Wert von Patientendaten, oder auch von Daten uber die Verschreibung bestimmter Me-
dikamente.

9.4 E-Commerce

Das Geschaftsmodell von E-Commerce-Unternehmen ist vollstandig oder zumindest
teilweise digitalisiert. Als E-Commerce-Unternehmen werden in dieser Studie solche
KMU definiert, die Leistungen tber das Internet in einem eigenen Shop oder auf Markt-
platzen anbieten, oder ein Onlinereservierungssystem fur Termine oder Tickets betrei-
ben. Aufgrund ihrer digitalen Geschaftsmodelle sind E-Commerce-Unternehmen gut mit
PC-Arbeitsplatzen mit Internetzugang ausgestattet. Sie nutzen auch tberdurchschnitt-
lich h&ufig innovative Wearables wie z.B. Datenbrillen. Diese werden von Onlineh&nd-
lern oft zur Unterstitzung der Kommissionierung und in der Lagerlogistik eingesetzt.
KMU mit Online-Handel sind stark von IT abhéngig, ihre Awareness ist jedoch nicht
tberdurchschnittlich ausgepragt.

Abbildung 36: IT-Sicherheitsbewusstsein in Unternehmen, die Online-Handel betreiben
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E-Commerce-Unternehmen nutzen tberdurchschnittlich haufig digitale Kanale. Insbe-
sondere die Nutzung sozialer Netzwerke fiir Marketing und Vertrieb ist weit verbreitet
(52% der E-Commerce-KMU). Die Unternehmen nutzen Cloud-basierte Anwendungen
starker als der Durchschnitt der KMU, und lagern mehr IT-Anwendungen aus.

Der Grof3teil der KMU bewertet die Bedeutung von IT-Sicherheit allgemein als hoch
oder sehr hoch — aber die Unternehmen handeln nicht danach (vgl. Kapitel 6 und 7).
Fur E-Commerce-Unternehmen gilt dies umgekehrt: sie schatzen die Bedeutung von
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IT-Sicherheit weniger wichtig ein als der Durchschnitt, setzen aber mehr technische,
organisatorische und personelle IT-Sicherheitsmafinahmen um als andere KMU (vgl.
Abbildung 37). Dieser Widerspruch muss vor dem Hintergrund der digitalen Geschéfts-
modelle dieser Unternehmen betrachtet werden. E-Commerce-Unternehmen haben
dadurch ein hoheres Bewusstsein fur IT-Sicherheit und befinden sich auf einem hohe-
ren Sicherheitsniveau als der Durchschnitt der KMU.

Abbildung 37: IT-Sicherheitsmaflinahmen im E-Commerce
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Bei den technischen MalRnahmen setzen E-Commerce-Unternehmen nicht nur Basis-
maflnahmen wie Virenscanner und Firewall ein, sondern auch weitergehende Mal3-
nahmen wie verschlisselte E-Mail-Kommunikation und Verwaltung unterschiedlicher
(Zugriffs-)Rechte der Benutzer gehdren zum Standard. E-Commerce-Unternehmen
beschéaftigen haufiger Fachpersonal mit IT-Sicherheitskenntnissen und benennen Ver-
antwortliche fur IT-Sicherheit und Datenschutz. Organisatorische Mal3nhahmen werden
bereits von vielen E-Commerce-Unternehmen umgesetzt. Als besonders wichtig sind
hier die regelméalligen Sensibilisierungen der Mitarbeiter einzuschétzen, sowie das Inte-
resse der Unternehmensleitung an IT-Sicherheit. Letzteres wirkt als starker Treiber fur
die Gewabhrleistung eines hohen IT-Sicherheitsniveaus in Unternehmen.

9.5 Industrie 4.0 — Internet der Dinge

Unternehmen, die aktiv sind im Bereich Industrie 4.0, sind besser mit IT-Technik aus-
gestattet als der Durchschnitt und setzen mehr mobile Endgerate jeder Art ein. Die
Ausstattung mit Smartphones, Tablets und Notebooks ist bei ihnen Standard, der mobi-
le Zugriff von unterwegs auf Unternehmensdaten und die Nutzung von Cloud-Ldsungen
konsequenterweise weit verbreitet.
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10% aller KMU und 29% der groRen KMU (100-499 MA) sind im Bereich Industrie 4.0
aktiv. Digitalisierung von Prozessen geht in der industriellen Produktion mit einem er-
hohten IT-Sicherheitsbewusstsein einher. Die Bedeutung von IT-Sicherheit ist in dieser
Gruppe am hdchsten.

Abbildung 38: IT-Sicherheitsbewusstsein in KMU, die im Bereich Industrie 4.0 aktiv sind
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Innovative Unternehmen im Bereich Industrie 4.0 setzen tberdurchschnittlich haufig IT-
Sicherheitsanalysen ein.

Unternehmen der Industrie 4.0 nutzen haufiger digitale Kandle, inklusive sozialen
Netzwerken und WhatsApp. Neben einfachen Anwendungen wie E-Mail und Online
Banking nutzen sie auch komplizierte Anwendungen haufiger, sie tauschen Daten mit
Kunden und Lieferanten auf elektronischem Wege aus oder nehmen an elektronischer
Auftragsvergabe teil. Drei Viertel der KMU im Bereich Industrie 4.0 bieten ihre Leistun-
gen im Internet an.

Insgesamt nutzen KMU aus dem Bereich Industrie 4.0 Informationstechnik haufiger und
intensiver als der Durchschnitt der KMU. Ihr Bewusstsein fir mogliche Risiken durch
mangelnde IT-Sicherheit ist hoher, fur 81% der Industrie 4.0-Unternehmen ist die Be-
deutung von IT-Sicherheit hoch oder sehr hoch (zum Vergleich: 65% im Durchschnitt
aller Branchen).
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Die Unternehmen sind sich auch des Wertes und des Schutzbedarfs ihrer Daten be-
wusster als andere KMU (vgl. Abbildung 39). Das Wissen um den Wert der unterneh-
menseigenen Assets ist eine wichtige Voraussetzung fir die Umsetzung eines individu-
ellen Schutzkonzepts.

Abbildung 39: Bedeutung von Datenbestanden in Unternehmen der Industrie 4.0
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Durchweg haben Unternehmen der Industrie 4.0 technische Mal3hahmen zum Schutz
der IT haufiger umgesetzt als der Durchschnitt der KMU. Sie nutzen Verschliisselungen
von Dateien, Emails und Festplatten haufiger, und sorgen fir eine sichere Archivierung
geschéftsrelevanter Daten. Fur den Zugriff auf Unternehmensdaten von auf3erhalb nut-
zen sie die besonders sichere VPN-Technologie (Virtual Private Networks). Auch bei
der Umsetzung von personellen und organisatorischen MafRnahmen liegen KMU der
Industrie 4.0 Gber dem Durchschnitt (vgl. Abbildung 40). Allerdings haben auch diese
Unternehmen Nachholbedarf, insbesondere bei den Schulungen fir Mitarbeiter und IT-
Personal.
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Abbildung 40: Personelle und organisatorische Mal3hahmen in KMU der Industrie 4.0
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10 Informations- und Beratungsbedarf aus Sicht der Unternehmen

Informationsverhalten der KMU

Die Mehrheit der Befragten (80 Prozent) informiert sich uber das Internet zum Thema
IT-Sicherheit. Dabei informieren sich vor allem die grof3eren Unternehmen online. Fur
mehr als 90 Prozent der Befragten aus grof3eren Unternehmen ist das Surfen im Inter-
net eine Moglichkeit zur Information. Bei den kleinen Unternehmen geben das verhalt-
nismafiig wenige der Befragten, nur 81 Prozent, an. Mit deutlichen Abstand (64 Pro-
zent) folgt die Tagespresse als Informationsmedium zum Thema IT-Sicherheit. Circa
die Halfte der Teilnehmer informiert sich mittels Herstellerinformationen oder Mitteilun-
gen der Verbénde, Innungen oder Kammern. Die Fachpresse zum Thema Informations-
technik geben 40 Prozent aller Befragten als Informationsquelle an. Online-Plattformen
zum Thema IT-Sicherheit nutzt gut ein Drittel der Teilnehmer. Deutlich weniger genutzt
werden von allen KMU Webinare (17 Prozent), Angebote des BMWi (12 Prozent) und
externe Berater bzw. IT-Dienstleister oder Systemhéauser (5 Prozent).

Dass aufRerst wenige Unternehmen auf externe Dienstleister setzen, um sich tber IT-
Sicherheit zu informieren, kénnte auch ein Hinweis darauf sein, dass neutrale Angebote
bevorzugt werden. Personliche Kontakte, bzw. das personliche Netzwerk, spielen bei
der Information zu IT-Sicherheit nahezu keine Rolle. Nur drei Prozent der Teilnehmer
nutzen diese Kandle, um sich tber IT-Sicherheit zu informieren.

Bei den Informationsquellen Herstellerinformationen, Fachpresse zum Thema Informa-
tionstechnik, Online-Plattformen zum Thema IT-Sicherheit und bei Webinaren scheint
die Nutzung stark groRenabhéngig. Je groRRer das Unternehmen, desto eher scheinen
diese Kanadle attraktiv. So nutzen beispielsweise nur 16 Prozent der Kleinunternehmen
Webinare als Informationsquelle wahrend 51 Prozent der Befragten aus groleren KMU
angaben, sich mit Hilfe von Webinaren zu informieren.

Insgesamt lassen die Ergebnisse vermuten, dass sich mehr grof3ere Unternehmen zum
Thema IT-Sicherheit informieren als kleinere.
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Abbildung 41: Nutzung verschiedener Informationsquellen zur Information tber IT-
Sicherheit
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Nutzung von Schulungs- und Beratungsangebote stark gréRenabhangig

Die Ergebnisse zeigen, dass groRere Unternehmen alle abgefragten Angebote tenden-
ziell eher nutzen als kleinere. Knapp die Halfte (47 Prozent) der Befragten aus kleinen
KMU gibt an, keines der genannten Angebote zu nutzen. Bei den Teilnehmern aus gro-
Beren KMU antworten nur 13 Prozent so. Kostenlose Schulungen nutzen 60 Prozent
der groBeren KMU und 29 Prozent der kleinen KMU. Noch grél3er ist die Differenz zwi-
schen groBeren KMU und kleinen bei der Nutzung kostenpflichtiger Schulungen. 61
Prozent der grofBeren KMU geben an, kostenpflichtige Schulungen zu nutzen. Bei den
kleinen sind es mit 22 Prozent deutlich weniger Befragte, die von der Nutzung kosten-
pflichtiger Schulungen berichten. Bei grol3eren Unternehmen ist damit der Anteil an
Unternehmen der kostenlose Schulungsangebote nutzt nahezu gleich hoch zu dem
Anteil, der kostenpflichtige Schulungen nutzt (60 Prozent bzw. 61 Prozent).
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Abbildung 42: Nutzung von Schulungs- und Beratungsangeboten
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Es zeigt sich allerdings, dass nicht alle Unternehmen, deren Mitarbeiter eine kostenlose
Schulung besucht haben, auch eine kostenpflichtige Schulung nutzen oder umgekehrt
(siehe Abbildung 43).

So haben von den 29 Prozent der Befragten aus kleineren Unternehmen, die eine kos-
tenlose Schulung genutzt haben, nur knapp die Halfte davon (16 Prozent) auch ein kos-
tenpflichtiges Schulungsangebot genutzt. Das zeigt auch: Sechs Prozent der kleineren
Unternehmen nutzen nur kostenpflichtige, aber keine kostenlosen Schulungsangebote.
Ohne die zeitliche Reihenfolge, und damit ggf. einen Zusammenhang zwischen dem
Besuch einer kostenlosen Veranstaltung und dem ggf. daraus resultierenden Anreiz in
eine kostenpflichte Schulung zu investieren, zu kennen, kann durch die Reprasentativ-
befragung nicht geklart werden, inwiefern ein Stufenmodell zur Heranfiihrung von KMU
an Themen der IT- bzw. Informationssicherheit funktionstiichtig erscheint. Dieses The-
ma wurde deshalb in den Expertengesprachen vertieft.

Bei den gréReren Unternehmen geben 60 Prozent der Befragten an, kostenfreie Schu-
lungsangebote zu nutzen. Mehr als 80 Prozent dieser groReren befragten Unterneh-
men®2 nutzen auch kostenpflichtige Schulungsangebote. Bei den groReren Unterneh-
men nutzen etwa 12 Prozent nur kostenpflichtige Angebote.

52 Dies entspricht 49 Prozent an der Gesamtheit der gréReren Unternehmen.
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Abbildung 43: Nutzung sowohl kostenfreier als auch kostenpflichtiger Veranstaltungen
bei Unternehmen
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Es zeigt sich, dass die Nutzung von Schulungs- und Beratungsangeboten stark abh&n-
gig von der Unternehmensgrofe ist.

Unternehmen mit IT-Sicherheitsanalyse nutzen Schulungen haufiger als ohne

Betrachtet man die Nutzung von Schulungs- und Beratungsangeboten getrennt fir Un-
ternehmen, die bereits eine Sicherheitsanalyse durchgefihrt haben und solche, die
noch keine Sicherheitsanalyse durchgefiihrt haben, so zeigt sich ein Unterschied in der
Nutzung fur die beiden Gruppen. Es geben deutlich mehr Teilnehmer aus Unternehmen
in denen bereits eine Sicherheitsanalyse durchgefiihrt wurde, an Beratungs- und Schu-
lungsangebote zu nutzen als Teilnehmer aus Unternehmen, in denen bisher noch keine
Sicherheitsanalyse durchgefiihrt wurde.
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Abbildung 44: Nutzung von Schulungsangeboten in Abhangigkeit von der Durchfiihrung
einer IT-Sicherheitsanalyse

Frage: Welche der folgenden Beratungsangebote wurden bzw. werden in lhrem Unternehmen schon
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11 Handlungsbedarf aus Sicht von Unternehmen und Experten

Kosten- und Zeitaufwand als Haupthemmnis zur Verbesserung der IT-Sicherheit

Um zu einer Verbesserung des Status Quo beitragen zu kénnen, ist es entscheidend,
zu verstehen, wieso KMU trotz bekannter Risiken und steigender Bedrohungslage nicht
mehr unternehmen, um ihr IT-Sicherheitsniveau zu erhéhen. Etwa ein Drittel der gréf3e-
ren KMU und ein Viertel der kleinen KMU sieht keine Notwendigkeit zur Erhdhung der
IT-Sicherheit. Vor allem bei groleren KMU ist die fehlende Akzeptanz bei Mitarbeitern
ein relevantes Thema. 46 Prozent der grofReren KMU geben diese als Hirde auf dem
Weg zur Verbesserung der IT-Sicherheit an. Bei den kleineren KMU sind es mit 26 Pro-
zent deutlich weniger Befragte, die diesen Grund nennen. 38 Prozent der kleineren
KMU und 45 Prozent der gro3eren sehen keinen erkennbaren Vorteil oder Nutzen einer
Verbesserung von IT-Sicherheit. Die Unubersichtlichkeit der vorhandenen Angebote ist
fur etwa mehr als die Halfte der Befragten, unabhangig von der Gré3e des Unterneh-
mens, ein Problem. Fehlendes Personal und fehlende Qualifikation der Mitarbeiter sind
fur knapp drei Viertel der Teilnehmer aus grof3eren Unternehmen eine Hurde und fir
etwa 60 Prozent der kleineren Unternehmen. Die Haupthemmnisse stellen in dieser
Erhebung wie auch in der aus dem Jahr 2012 Zeit- und Kostenaufwand dar. 85 Prozent
der Befragten aus groReren KMU sehen sowohl den Zeit- als auch den Kostenaufwand
als Hurde zur Verbesserung der IT-Sicherheit. Bei den kleineren sind es 75 Prozent
(Zeitaufwand) bzw. 68 Prozent (Kostenaufwand).

Geférdert durch:

* Bundesministerium
N fiir Wirtschaft
und Energie

— . .
IT-Sicherheit aufgrund eines Beschlusses
IN DERWIRTSCHAFT 75 des Deutschen Bundestages



Wik"4

Abbildung 45: Hemmnisse bei der Verbesserung der IT-Sicherheit aus Sicht der KMU
nach Unternehmensgrofe
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Vorschlage zur Unterstitzung aus Unternehmenssicht: Bessere Informationen und ex-
terne IT-Sicherheitsberatung

In einer offenen Frage®3 nach konkreten Unterstiitzungsmaglichkeiten fur das eigene
Unternehmen gefragt, ist die haufigste Antwort, dass ,bessere” Informationen benétigt
wirden. Das geben 29 Prozent der Teilnehmer aus kleinen und 23 Prozent der Teil-
nehmer aus groReren KMU an. Es wiinschen sich also mehr kleine KMU bessere In-
formationen als grolRere. Diese alltagssprachliche Umschreibung deutet darauf hin,
dass die Unternehmen die vorhandene Angebotsvielfalt als unibersichtlich und nicht
zielgruppengerecht wahrnehmen koénnten.

Eine externe IT-Sicherheitsberatung stell fir 20 Prozent der Befragten aus kleinen KMU
eine sinnvolle Unterstiitzung beim Thema IT-Sicherheit dar. Bei den gré3eren Unter-
nehmen nennen etwas mehr, 23 Prozent der Teilnehmer die externe IT-
Sicherheitsberatung als Option zur Hilfestellung.

53 Die Antworten wurden dementsprechend nachkategorisiert.
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Finanzielle Unterstitzung und die Teilnahme an Schulungen nennen weniger als 20
Prozent der Befragten als mogliche Unterstitzung. Dabei schlagen etwas mehr Teil-
nehmer aus gréReren KMU dieses Malinahmen vor als aus kleinen KMU (siehe Abbil-
dung 46)

Die groRten Diskrepanz>4 weisen kleine und groRere KMU bei zwei Formaten auf. Zum
einer bei der Frage nach einem standardisierten IT-Sicherheitskatalog. Bei der Erstel-
lung eines solchen Katalogs winschen sich nur sechs Prozent der Teilnehmer aus klei-
nen KMU und 13 Prozent der Befragten aus grof3eren KMU Unterstitzung. Mehr Be-
fragte aus kleinen KMU als aus gréReren (Unterschied 6 Prozentpunkte) fordern besse-
re Informationen. Das deutet darauf hin, dass kleine KMU beim Thema IT-Sicherheit
noch eher am Anfang der Awareness und Umsetzung stehen als grof3ere. Kleine KMU
befinden sich eher noch in der Informationsphase wahrend gréRere Unternehmen sich
einer moglichen Umsetzung ndhern und eher in der Planungsphase sind.

Abbildung 46: Unterstitzungsbedarfe der KMU
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Grundsatzlich lassen die Vorschlage der KMU auf eine Licke zwischen vorhandenem
Angebot, dem Wissen uber das Vorhandensein des Angebotes sowie der Bereitschaft
zur Nutzung dieses Angebotes schlie3en. Der Unterschied zwischen kleinen und gro-
Beren KMU ist hier allerdings nicht besonders ausgepragt.

54 Neben dem héheren Bedarf (7 Prozentpunkte) kleiner KMU nach besseren Informationen.
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In den von uns durchgefuhrten Expertengesprachen bestatigt sich dieses Bild: Selbst
bei Branchenverbanden fehlt ein strukturierter Uberblick Uber alle im Markt verfugbaren
Angebote. Wenn selbst auf dieser Ebene kein Uberblick besteht, ist davon auszugehen,
dass die Orientierung und schlief3lich die Auswahl eines Angebotes fur ein KMU mit
erheblichen Suchkosten verbunden ist. Diese Kosten erschweren KMU, bedenkt man
ihre geringen personellen und finanziellen Ressourcen bei einer aktuell guten konjunk-
turellen Auslastung, die Verbesserung ihres IT- und Informationssicherheitsniveaus
trotz vorhandener Angebote.

11.1 Treiber far mehr IT-Sicherheit in KMU aus Sicht der Experten

WIK hat mit Experten aus Anbieterunternehmen, Anwenderunternehmen, Verbéanden,
Vereinen, Industrie- und Handelskammern, Handwerkskammern sowie Vertreten aus
Hochschulen und Instituten Experteninterviews gefuhrt. So konnte WIK neben der Ein-
schatzung der Unternehmen selbst einen breiten Blick auf das Thema IT-Sicherheit in
KMU gewinnen und die Ergebnisse der Reprasentativbefragung validieren sowie die
Ursachen fir die derzeitige Entwicklung besser eruieren. Fir die Expertengespréache
wurden einheitliche Leitfaden verwendet. Die folgende Tabelle bietet einen Uberblick zu
den Treibern, die von zahlreichen Experten genannt und aul3erdem als besonders wich-
tig eingeschéatzt wurden:

Tabelle 1: Experteneinschatzungen zu den Treibern fir mehr IT-Sicherheit in KMU
Treiber fur mehr IT-Sicherheit in KMU . Bedeutung
Mediale Berichterstattung zu aktuellen Vorfallen +++
Gesetzliche Anforderungen +++
Vorbildfunktion und hohe Awareness der Geschéftsfihrer und Inhaber ++
Vorfalle im eigenen oder @hnlichen Unternehmen ++
Digitalisierung, Industrie 4.0 bzw. zunehmende Vernetzung +
Druck durch groRere Unternehmen in deren Wertschépfungsnetz das KMU +
eingebunden ist
Wettbewerbsvorteile durch IT-Sicherheit (Marketingeffekt) -

Legende: +++ sehr hohe Bedeutung, ++ hohe Bedeutung, ++ spielt eine Rolle, - ist nicht von Bedeutung

Die zunehmenden mediale Berichterstattung zu aktuellen Sicherheitsvorféllen, auch
in Massenmedien zur besten Sendezeit (z.B. Tagesschau) wird von den meisten Exper-
ten als Treiber von IT-Sicherheit bei KMU angefiihrt. Zumindest gehen viele davon aus,
dass die Bedeutung des Themas fur KMU dadurch gestiegen ist.
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Gesetzliche Anforderungen gelten unter Experten ebenfalls als wichtiger Treiber, der
in Unternehmen zu einer Beschaftigung mit dem Thema IT-Sicherheit fihrt bzw. fihren
konnte. Vorwiegend kann ein Effekt dieser Regelungen bei Unternehmen beobachtet
werden, die zur Gruppe der betroffenen Unternehmen gehdren. Das IT-SiG richtet sich
beispielsweise vor allem an Betreiber kritischer Infrastrukturen®®. Viele KMU sind also
von den Vorgaben nicht betroffen.

Als entscheidend wird von zahlreichen Experten die Rolle der Geschaftsfuhrer oder
Inhaber beschrieben. Um Mitarbeiter zu mehr IT-Sicherheit im persénlichen Verhalten
zu motivieren, ist es notwendig, dass Geschaftsfilhrung und Vorgesetze das gewiinsch-
te Verhalten vorleben. Da IT-Sicherheit ein Budget zur Umsetzung von MalRnahmen
bendétigt, ist das Verstandnis der Entscheider fur den langfristigen Mehrwert solcher
Ausgaben wesentlich.

Viele Experten, darunter vor allem die Dienstleister berichten, dass Unternehmen sich
gerade dann an sie wenden, wenn ein Schadensfall eingetroffen ist. Das bedeutet, die
Bereitschaft Ausgaben in IT-Sicherheit zu tétigen steigt durch bereits erlittene, eigene
Verluste.

Des Weiteren berichten die Gesprachspartner die zunehmende Digitalisierung bzw.
Industrie 4.0 oder Vernetzung fuhre zu héherer SicherheitsmalRhahmen. Nichtsdestot-
rotz fihren die Experten aus, dass die verbesserte IT-Sicherheit das erhéhte Risiko
durch eine Vernetzung in den meisten Fallen keineswegs ausgleiche. So sind die Un-
ternehmen im Endeffekt einer hdheren Bedrohung ausgesetzt.

Druck groRerer Unternehmen auf kleinere Zulieferer scheint nach Experteneinschét-
zung ein probates Mittel, um Zulieferer-KMU zu mehr Maf3nahmen im Bereich IT- und
Informationssicherheit zu bewegen. Nur so kdnnen die Unternehmen weiterhin als Lie-
ferant fur die GroRunternehmen, beispielsweise Automobilhersteller, tatig sein.

Ein hohes IT-Sicherheitsniveau scheint den Experten nach zu urteilen in der Flache bei
den KMU nicht als Wettbewerbsvorteil wahrgenommen zu werden. Zeigen sich hin-
gegen Mangel in der IT-Sicherheit eines Unternehmens, wirken sich die mittelbar oder
unmittelbar nachteilig fir das Unternehmen aus.

Beziglich der Wirkung einer medialen Berichterstattung zu aktuellen Sicherheitsvor-
fallen geben die meisten Experten an, dass dies die Aufmerksamkeit fir das Thema IT-
Sicherheit steigert und somit als Treiber zur Verbesserung des Status Quo dienen
kann. Andere Experten hingegen sehen die Berichterstattung, beispielsweise in der

55 Allerdings gelten auch fir Unternehmen, die Webangebote anbieten, besondere Auflagen zum Schutz
der Kundendaten.
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Tagespresse, nicht als Treiber fur mehr IT-Sicherheit. Die gesteigerte Aufmerksamkeit
schlagt sich offensichtlich nicht in der Umsetzung von Malinahmen im eigenen Unter-
nehmen nieder. Die Ergebnisse der von WIK durchgefiuhrten Reprasentativbefragung
stutzen diese Einschétzung. Einen negativen Effekt hat die mediale Berichterstattung
dann, wenn Unternehmen aus Angst vor der aussichtslosen Lage demotiviert resignie-
ren. Da ein effektiver Schutz ohnehin nicht moglich scheint, unternehmen sie dann gar
nichts: ,Ganz im Gegenteil treibt die éffentliche Debatte um IT-Sicherheit eher das Ge-
fiihl von Fatalismus voran, nachdem Motftto: ,Wenn alles so schlimm ist, kann man oh-
nehin nichts ausrichten®.

11.2 Hemmnisse fur mehr IT-Sicherheit in KMU aus Sicht der Experten

Folgende Tabelle bietet einen Uberblick zu den Hemmnissen, die von zahlreichen Ex-
perten genannt und aufRerdem als besonders relevant eingeschétzt wurden:

Tabelle 2: Hemmnisse fur mehr IT-Sicherheit in KMU aus Sicht der Experten
Awareness fur IT-Sicherheit fehlt +++
Fehlende personelle Ressourcen bzw. fehlendes Know-how beim den vor- +++
handen Mitarbeitern
Fehlende zeitliche Ressourcen aufgrund des Tagesgeschéfts +++
Fehlende organisatorische MalRnahmen im Unternehmen +++
Fehlende Bereitschaft, eine fundierte Kosten-Nutzen-Analysen durchzufihren +++
Fehlendes Wissen Uber schitzenswerte Assets (,Wir sind nicht interessant.”) +++
Vorhandene Angebote (Informationen Uber Sicherheitsrisiken, Dienstleister +++
etc.) sind unzureichend bekannt
Vorhandene Angebote (Informationen (ber Sicherheitsrisiken, Dienstleister +++
etc.) sind. nicht zielgruppenspezifisch
Fehlende Verankerung in Schule, Ausbildung, Studium und Weiterbildung ++
Fehlende regelméalige, sich wiederholende Schulungen fir Mitarbeiter ++
Mitarbeiter als Ursache fir fehlende IT-Sicherheit +
Regionale IT-Anbieter, die ein Unternehmen Uber die ganze Bandbreite bera- +
ten und ausstatten kénnen, sind nicht flachendeckend verflugbar
Verfligbare Sicherheitsprodukte sind wenig intuitiv und nicht nutzerfreundlich +
Nutzung veralteter Betriebssysteme, Branchensoftware etc. +

Technische Basisausstattung (Firewall, Spamfilter, Back-ups) fehlt -

Legende: +++ sehr hohe Bedeutung, ++ hohe Bedeutung, ++ spielt eine Rolle, - ist nicht von Bedeutung

Gefordert durch:

* Bundesministerium
> J fir Wirtschaft
und Energie

) o .
aufgrund eines Beschlusses IT-Sicherheit
des Deutschen Bundestages 80 IN DERWIRTSCHAFT



wik %

Zahlreiche Experten berichten von groRen Schwachstellen, vor allem im personellen
Bereich. Hauptproblem sind fehlende Mitarbeiter, sowohl mengenmaflig als auch be-
zuglich des passenden Know-hows. Dies fuhrt hdufig dazu, dass IT-Sicherheit von Mit-
arbeitern, die im Kern fur etwas anders zustandig sind, mitgemacht wird Aufgaben wer-
den durch (fachfremde) Mitarbeiter in Personalunion erledigt.

Hinzu kommt laut Experten, dass die Unternehmen aufgrund ihrer guten Auftragslage
mit dem Tagesgeschaft schon so gebunden sind, dass die zeitlichen Ressourcen zur
Beschaftigung mit dem Thema IT-Sicherheit fehlen. Vor allem aus dem Handwerk be-
richten die Experten Uber wenig Zeit fur Themen aufRerhalb des Kerngeschéfts auf-
grund der hohen Auslastung.

Selbst einfache organisatorische MalRnahmen und Verhaltensweisen wie die Anmel-
dung und Begleitung von Besuchern im Firmengeb&ude, die sichere Entsorgung von
vertraulichen Druckerzeugnissen oder ein beschrankter Zugang zum Serverraum sind
in der Flache unzureichend vorhanden.

Die Expertengesprache haben gezeigt, dass vielfach die Bereitschaft Kosten fir die IT-
Sicherheit zu tragen bzw. Budget vorzusehen, fehlt. Dies liegt nicht etwa daran, dass
per se keine finanziellen Mittel zur Verfigung stiinden. Vielmehr ist es Ausdruck einer
fehlenden Kosten-Nutzen-Abwagung. Die Entscheidung ob und in welchem Umfang in
IT- bzw. Informationssicherheit investiert wird, wird also uninformiert getroffen.

Experten berichten auRerdem, dass vorhandene Angebote zur Unterstiitzung im Be-
reich IT- bzw. Informationssicherheit vielen KMU nicht bekannt sind oder aber sie sich
von diesen nicht angesprochen fihlen. Angebote, vor allem von Dienstleistern, schei-
nen zu technisch aufbereitet und daher sprachlich wenig versténdlich fiur KMU. Daruber
hinaus sind die Veranstaltungen teilweise auch hinsichtlich der Lange und der Tages-
zeit fur KMU, gerade Handwerksbetriebe, nicht passend.

Die fehlende, bzw. verzerrte Kosten-Nutzen-Analyse, also einen Kostenansatz fir IT-
Sicherheit ohne einen dem gegeniberstehenden Nutzen, zeugt vom fehlenden Wis-
sen der Unternehmen Uber ihre schitzenswerten Assets.

Die Rolle von IT-Sicherheit in der Ausbildung, von der Schule bis hin zum Informa-
tikmaster und schlie3lich im Bereich der inner- und auf3erbetrieblichen Weiterbildung,
ist mehr als untergeordnet. Selbst in Informatikstudiengangen ist IT-Sicherheit in den
meisten Fallen nicht mit einem einzigen Pflichtmodul zu belegen. Schulen n&hern sich
laut Experten aktuell dem Thema IT und neue Medien. IT-Sicherheit wird dabei kaum
beleuchtet.

Geférdert durch:

* Bundesministerium
N fiir Wirtschaft
und Energie

— . .
IT-Sicherheit aufgrund eines Beschlusses
IN DERWIRTSCHAFT 81 des Deutschen Bundestages



wik %

Die Experten berichten davon, ob im eigenen Unternehmen oder bei anderen, dass sich
wiederholende Mitarbeiterschulungen, beispielsweise zur Verwendung von sicheren
Passwortern oder dem Erkennen von gefalschten E-Mails, h&ufig nicht stattfinden.

Mitarbeiter gelten oftmals als Ursache fiur fehlende IT-Sicherheit. Absichtliche oder
unbeabsichtigte Handlungen von Mitarbeitern, wie beispielsweise im Falle eines CEO-
Frauds, machen den Mitarbeiter unter Umstanden zu einer Schwachstelle in einem auf
technischer Ebene sicheren System.

Auf der Anbieterseite sind aus Sicht der Experten vor allem keine, regionale Anbie-
ter, die dennoch in der Lage sind, ein KMU Uber die Bandbreite der bendtigten Dienst-
leistungen zu bedienen in der Flache nicht verfiigbar. Experten berichten, dass von
Anbieterseite aus Dinge ,mitgemacht werden, die Uber Kernkompetenzen des Anbie-
ters hinausgehen.

Am Markt befindliche Sicherheitsprodukte sind wenig intuitiv und nutzerfreundlich.
So besteht die Gefahr, dass trotz vorhandener technischer Ausstattung die Nutzung der
Schutzmechanismen nicht oder nicht wie vorgesehen umgesetzt wird.

Die Experten nennen als weiteres Hemmnis fr mehr IT-Sicherheit in KMU die Nutzung
alter Betriebssysteme im Unternehmen. Der WannaCry-Angriff beispielsweise konnte
u.a. deshalb so erfolgreich sein, weil Unternehmen trotz jahrelanger Warnungen von
Microsoft immer noch das Betriebssystem Windows XP im Einsatz haben. In einigen
Fallen ist es fur die Unternehmen in der Praxis allerdings schwer, ohne das alte System
auszukommen. So gibt es Maschinen oder Anlagen, die auf anderen Betriebssystemen
nicht zu verlassig laufen. Hier entstiinde den Unternehmen ein wirtschaftlicher Nachteil,
bei Nutzung eines neuen Systems. Dann ist es unerlasslich, die Maschine nicht mehr
ans Internet und den Rest des Netzwerkes anzuschlieRen.56

Die technische Basisausstattung wie eine Firewall und ein Spamfilter ist in der Mehr-
heit der Unternehmen vorhanden. Ebenso hat die Erstellung von Back-ups bereits Ver-
breitung gefunden. An der absoluten technischen Basisausstattung mangelt es also aus
Sicht der Experten nicht. Dies kann allerdings keinesfalls Gber die grof3en Missstande
im Bereich der organisatorische und personellen Malinahmen hinweg tauschen, die ein
Unternehmen Uber seine Mitarbeiter verwundbar machen. Dies gilt insbesondere fir
Mitarbeiter, die aufgrund von Konflikten ausscheiden.

56 Siehe auch: Kaps, Reiko (2014): Quarantéane - Windows XP im LAN absondern. In: Heise.de,
22.02.2014, URL: https://www.heise.de/ct/ausgabe/2014-6-Windows-XP-im-LAN-absondern-
2118704.html.
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11.3 Branchen mit besonders geringem IT-Sicherheitsbewusstsein

Inwiefern einzelne Branchen besonders wenig oder besonders viel Wert auf IT-
Sicherheit legen, werden kontrovers diskutiert. Die Bedeutung des Thema und die Um-
setzung von SchutzmalRnahmen scheint weniger von der Branche und mehr von der
Grolle des Unternehmens, dem Grad der Digitalisierung und der Einbindung in ein
Netzwerk mit grol3eren Herstellern bzw. dem Grad der Vernetzung abzuh&ngen.

Einzig Akteure der Gesundheitsbranche, also vor allem Praxen und Krankenh&user
scheinen laut Experten flachendeckend wenig geriistet gegentber Angriffen auf IT- und
Informationssysteme.

Die meisten Experten betéatigen den Eindruck der Reprasentativbefragung, dass die IT-
Sicherheitslage im Gesundheitssektor>” weitaus schlechter ist als in anderen Branchen.

»In der Gesundheitsbranche gibt es ein Dilemma zwischen Sicherheit und Produktivitat*

[1113

,GrofRe Krankenh&usern sind oftmals ,offene Labore
LT ist ein Werkzeug und liegt rum wie ein Stethoskop.“

Experten sehen die Hauptursache darin, dass der medizinische Bereich dem der Infor-
matik inhaltlich sehr fern sei. Entsprechend schwer tun sich Angestellte, die oftmals
wenig nutzerfreundlichen Sicherheitslésungen, so sie denn verflgbar sind, ordnungs-
gemalR zu verwenden. Hinzu kommt, dass die Versorgung teils lebensbedrohlicher Pa-
tienten verglichen mit der Notwendigkeit, sich Zeit zur Absicherung von Daten und Sys-
temen zu nehmen, deutlich wichtiger scheint. Diese Sichtweise wird in einer Zeit der
zunehmenden Vernetzung dann relativiert, wenn die Patientenversorgung unmittelbar
von der Absicherung der IT abhangt. Das ist zum Beispiel dann der Fall, wenn der Zu-
griff auf bendtigte Patienteninformationen blockiert wird, Herzschrittmacher von der
Ferne aus manipuliert oder Uberwachungsmonitore auf Intensivstationen lahmgelegt
werden.

Dieser unmittelbare Zusammenhang zwischen Patientenversorgung und IT- bzw.
Informationssicherheit scheint aktuell fir das betreffende medizinische Personal ge-
danklich noch nicht zu bestehen. Das Lukas Krankenhaus in Neuss mit seinem promi-
nenten Sicherheitsvorfall ist das mit Abstand meist genannte Sicherheitsereignis im
Rahmen der 30 gefuhrten Interviews.

57 Ausgenommen sind Hersteller von medizinischen Geraten.
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Laut Experten besteht in der Gesundheitsbranche ein hoher Zeit- und Kostendruck.
Dies fuhrt zu sicherheitskritischen Praktiken wie die nicht-Verwendung von Single Sign-
on an den Rechnern oder die Nutzung urspriinglich privater Kommunikationskanale fur
dienstlich Zwecke, beispielsweise WhatsApp.

Aufklarungsarbeit konnte im Gesundheitsbereich iber Arztekammern und die kas-
senarztlichen Vereinigungen stattfinden.

Gesetzliche Vorgaben kénnen den Druck auf Akteure im Gesundheitswesen erhdhen.
Diese sollten allerdings passend gestaltet sein. Das setzt voraus, dass in der Politik
sowohl ein Bewusstsein fir die Lage im Gesundheitssektor vorhanden ist als auch dass
die vom Gesetzgeber geforderten Vorgaben erfillbar sind, dass also die Hardware ver-
fugbar ist.
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11.4 Handlungsempfehlungen der Experten
Die folgende Tabelle bietet einen Uberblick zu den Treibern, die von zahlreichen Exper-
ten genannt und aufRerdem als besonders wichtig eingeschatzt wurden:

Tabelle 3: Handlungsempfehlungen aus Sicht der Experten fir mehr IT-Sicherheit
in KMU

Handlungsempfehlungen der Experten fir mehr IT-Sicherheit in KMU

Ubersichtlichkeit schaffen und Transfer verbessern, denn das Angebot ist im Prinzip vorhan-
den, aber die Awareness fehilt.

Informationsbasis verbreitern und verbessern, Eingriffstiefe: gering

Weiterhin neutrale Angebote zur Verfligung stellen

Konkrete Beratungsleistungen

Sicherheitsanalyse/ Testate/ Audits/ Penetrationstest zum Einstieg und einer ersten Lage- und
Kostenabschéatzung foérdern beispielsweise Uber Beratungsgutschein .

Gesetzliche MaRnahmen und Anpassung der Curricula, Eingriffstiefe: stark

Durchgéngige Verankerung in Schule, Ausbildung , Studium und Betrieb

Kontrolle gesetzlicher Vorschriften

Rahmenbedingungen fir alle Malinahmen

Zusammenbringen von Angebot (IT-Dienstleister) und Nachfrage (KMU)

Angebote auf die Sprache und Bedirfnisse der KMU abstimmen.

Regionale Angebote entsprechend den Bedurfnissen der KMU machen.

Praxisbeispiele verwenden.

Positiver Umgang mit dem Thema. Angst machen hilft nicht weiter. Besser kleine Schritte
aufzeigen, damit es nicht zur Uberforderung kommt.

Vertrauen schaffen und sensibel agieren: Keine SchlieBung des Betriebs bei Meldung von
Angriffe oder Beschlagnahmung von Geréaten.

Versicherungen

Cyberversicherungen mit glnstigeren Tarifen bei besserer Ausstattung
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» Awareness steigern, Eingriffstiefe: gering

Die Experten betonen, dass weiterhin Angebote zur Awareness-Steigerung fir KMU
bereitgestellt werden sollten. Da bereits viele Angebote im Markt vorhanden sind,
scheint der Ansatz nicht unbedingt ein Mehr an Angeboten zu sein. Vielmehr sollten die
vorhandenen Angebote so aufbereitet werden, dass KMU sich angesprochen fuhlen
und Angebot und ggf. geweckte Nachfrage zusammen kommen. Das betrifft vor al-
lem den Transfer hin zu KMU. Nur wenn die verfigbaren Informationen zu KMU durch-
dringen, kann ein Verstandnis fur die Wichtigkeit des Themas entstehen und ein Inte-
resse fur tiefere Veranstaltungen und ggf. kostenpflichtige Angebote hervorgerufen
werden.

» Informationsbasis verbreitern und verbessern, Eingriffstiefe: gering

Um die Informationsbasis zu verbreiten sollten weiterhin neutrale Angebote zur Verfu-
gung gestellt werden.

» Konkrete Beratungsleistungen

Experten geben an, dass Sicherheitsanalysen auch bezeichnet als Testate, Audits
oder Penetrationstest zum Einstieg und einer ersten Lage- und Kostenabschatzung
gefordert werden konnten, beispielsweise Uber Beratungsgutscheine.

» Gesetzliche Mallnahmen und Anpassung der Curricula, Eingriffstiefe: stark

Im Grundsatz kdnnen Gesetze dazu fihren, dass Unternehmen sich vermehrt mit dem
Thema IT-Sicherheit beschaftigen und MaRnahmen implementieren. So berichten Ex-
perten aktuell zum Beispiel von einer erhfhten Nachfrage nach Veranstaltungen zur
DSGVO. Gesetzliche Vorschriften haben, wie an anderer Stelle in diesem Bericht be-
reits erlautert, allerdings auch Nachteile (siehe 11.1). Gerade dann, wenn der Markt
relativ unvorbereitet mit Blick auf die neuen Vorgaben ist (DSGVO), besteht das Risiko
blinden Aktionismus.

Eine durchgangige Verankerung des Themas in Schule, Ausbildung, Studium und
Betrieb konnte von Grund zu mehr Verstandnis und Know-how im Bereich IT-
Sicherheit flihren.

» Rahmenbedingungen fir alle MalRBnahmen

Folgende Rahmenbedingungen gilt es bei Angeboten aus Expertensicht zu beriicksich-
tigen:

o Die zeitliche Verfugbarkeit der KMU sollte bei der Konzeption der Veran-
staltung bertcksichtigt werden. Hier gilt auch, die Inhalte auf das wirklich fur
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KMU relevante zu reduzieren und beispielsweise auf lange Gruf3worte zu
verzichten.

¢ Veranstaltungen sollten regional durchgefiihrt werden, um mdglichst auch
fur KMU mit hoher Arbeitsauslastung erreichbar zu sein.

¢ Die Ansprache sollte so gewahlt werden, dass die Zielgruppe sich inhaltlich
angesprochen fihlt und die technischen Inhalte verstehen kann. Dazu gibt
es aus anderen Bereichen Konzepte zur Definition von Rollen, um eine hete-
rogene Zielgruppe zu erreichen. Mehr als die technischen Ldsungen sollten
die Mehrwerte, die die Losungen bringen, herausgestellt werden. Es konnte
zudem sinnvoll sein, wie dies bereits in Forderprojekten umgesetzt wird, bei
geforderten Projekten Budget fur Didaktik und Padagogik vorzusehen. So
mussen diese Bereiche nicht von Techniker mit- bzw. nicht gemacht werden.

o Aktive Bewerbung von Veranstaltungen und anderen Angeboten, regional
und auch auf fachfremden Veranstaltungen, die KMU bzw. Menschen ohne-
hin besuchen.

¢ Neutralitat des Angebotes gewahrleisten und damit werben.

e Praxisbezug deutlich machen. Unternehmer lernen am besten von anderen
Unternehmern. So kann eine Vorstellung entstehen, was zum Beispiel ein
guter Basisschutz bei einem vergleichbaren Unternehmen gekostet hat.

e Positiver Umgang mit dem Thema um Angst und daraus resultierenden Fa-
talismus zu vermeiden.

Es wurde an verschiedenen Stellen deutlich, wie wichtig Diskretion und Vertrauen
beim Thema IT-Sicherheit ist. Wendet sich ein Unternehmen beispielsweise an eine
Zentrale Ansprechstelle im Bereich Cybercrime der Polizeien, der Lander und des Bun-
des muss es sich darauf verlassen kénnen, dass der laufende Betrieb nicht durch Be-
schlagnahmung von Infrastruktur gestort wird. Zudem ist zum Schutz des Rufes eines
KMU so zu verfahren, dass die Presse nicht auf den Vorfall aufmerksam wird.

» Versicherungen

Bisher noch weniger im Markt prasent, aber durchaus bekannt bei Experten, sind Cy-
berversicherungen. Hier fehlt allerdings aktuell die Erfahrung, inwiefern diese zu mehr
IT-Sicherheit fuhren. Auflagen der Versicherer fuhren hier zu einer gesteigerten Awa-
reness bei den Unternehmen und auch zum Einsatz von Malinahmen, die Bedingung
fur den Versicherungsschutz sind.
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12 Fazit und Handlungsoptionen

12.1 Fazit: Zusammenfassung der zentralen Ergebnisse

Die Untersuchung ,Aktuelle Lage der IT-Sicherheit in KMU" zeigt einen nachhaltig ho-
hen Nutzungsgrad von IT und Internet fir alle Bereiche in KMU. Mobile Endgerate und
Outsourcing spielen eine immer wichtigere Rolle. Die Gesamtbedeutung von IT-
Sicherheit ist hoch und im Vergleich unverandert zu der Untersuchung von 2011/12.
Weiterhin sind deutliche Branchenunterschiede (Handwerk, Freie Berufe, Gesund-
heitswesen, Industrielle Produktion) sichtbar. Unternehmen mit einer héheren IT-
Affinitat oder hohem Koordinierungsbedarf wie etwa Freie Berufe, Handwerk und in-
dustrielle Produktion setzte IT stéarker ein und sind auch eher fir Sicherheitsbelange
sensibilisiert, da IT-Sicherheit eine wichtige Bedeutung fur die Absicherung ihrer Ge-
schéftstatigkeit bietet. Angesichts der hohen Bedeutung von Datenschutz und Datensi-
cherheit im Gesundheitswesen ist der vergleichsweise zu anderen Branchen deutlich
geringere Einsatz von IT-Sicherheitsma3nahmen besorgniserregend. Vor allem die
Experten haben deutlich auf den Verbesserungsbedarf hingewiesen und die Situation
als prekar dargestellt.

Eine hohe Awareness bedeutet aber nicht immer, dass Unternehmen auch entspre-
chend handeln — die Umsetzungsliicke im organisatorischen und personellen Bereich
bleibt sowohl bei kleinen als auch bei grol3eren KMU bestehen. Auch risikoreiche An-
wendungen werden nicht immer ausreichend abgesichert bzw. trotz Risiken eingesetzt
(WhatsApp, Soziale Netzwerke).

Eigene Mitarbeiter gelten weiter als Hauptursache fiir Schadensfalle, aber auch ,Sabo-
tage®, d.h. absichtliche Manipulation durch Auflen- und Innentéter sowie Spionage hat
in der Wahrnehmung der KMU deutlich zugenommen. 20% der KMU haben keine kon-
kreten IT-Sicherheitsprobleme bemerkt, ein Drittel sieht keine Notwendigkeit zur Erho-
hung der IT-Sicherheit.

Technischer Schutz ist mittlerweile ausreichend vorhanden (>90%), muss aber noch
weiteren Malinahmen flankiert werden, um wirksam zu sein. Nur 55% der KMU verfi-
gen Uber Personal mit IT-Sicherheitskenntnissen. Der Einsatz von Verschlisselung hat
im Vergleich zu vor funf Jahren deutlich zugenommen, auch bei kleinen KMU, aber we-
niger als die Halfte der Unternehmen dieser GrolRenklasse ist in der Lage, unbefugte
Zugriffe zu entdecken.

Informationen werden zumeist ,im Vorbeigehen“ Uber Massenmedien oder Internet-
Recherche wahrgenommen. Die Information wird damit weniger gezielt aufgenommen.

Geférdert durch:

* Bundesministerium
Loy fiir Wirtschaft
und Energie

) . .
aufgrund eines Beschlusses IT-Sicherheit
des Deutschen Bundestages 88 IN DERWIRTSCHAFT



wik %

Kostenlose Schulungen bilden einen wichtiger Einstieg in das Thema IT-Sicherheit, die
Nutzung von spezifischen (kostenpflichtigen) Schulungen und Beratungsleistungen sind
stark abhangig von der Unternehmensgréi3e.

Die Anstrengungen fur mehr IT-Sicherheit haben sich demgegeniber in den letzten finf
Jahren wenig erhoht. Einzige Ausnahme ist der technische Bereich. Basislosungen sind
hier flachendeckend vorhanden und beim Einsatz von Verschliisselungslésungen gibt
es immerhin Fortschritte. Personelle und organisatorische Maflihahmen bleiben dage-
gen weiterhin sogar hinter der eigenen Risikoeinschétzung und dem objektiven Schutz-
bedarf zurtick.

Der Grund fur diese weiterhin bestehende Umsetzungsliicke zwischen Risikowahr-
nehmung und der Bereitschaft, in IT-SicherheitsmaRnahmen zu investieren ist
offenkundig in der Unternehmensstruktur der KMU selbst zu suchen. Fehlende Gro-
Renvorteile in Kleinst- und Kleinunternehmen, mangelnde IT-Sicherheitsaffinitat und
geringes IT-Know-how der Mitarbeiter und Leitungsebene bei gleichzeitig hoher Ver-
breitung von IKT in den Unternehmen, Zeitmangel und Kostenvorbehalte bei der Durch-
fuhrung von Projekten und Vorhaben aul3erhalb der unmittelbaren Geschéftsziele sind
als Hauptursache fir diese Umsetzungsliicke anzusehen.

Die Digitalisierung bedeutet jedoch noch groRRere Herausforderungen fur die IT-
Sicherheit als vor funf Jahren. Die Nutzung von IKT in KMU hat seit der WIK-
Untersuchung im Jahr 2011/12 stetig zugenommen. IT-Sicherheit kann somit heute kein
Randthema mehr sein, sondern sollte zum integralen Bestandteil der Unterneh-
mensstrategie und —kultur werden.

Als Schlussfolgerung und Handlungsmaxime fir die Zukunft kann aus der Untersu-
chung zur aktuellen Lage der IT-Sicherheit in KMU festgehalten werden:

e Die Awareness bei den KMU fur IT-Sicherheitsrisiken ist in den letzten Jah-
ren zwar gewachsen, diese Bewertung wird aber zu wenig in konkrete Mal3-
nahmen umgesetzt

e Ein Qualitatssprung bei den Angriffen auf die IT-Sicherheit stellt KMU, aber
auch politische Akteure, vor neue Herausforderungen

e Die Bedeutung der Digitalisierung wird weiter steigen. IT-Sicherheit wird damit
ein immer zentralerer Baustein der Geschaftsmodelle von KMU. Das Schaffen
eines hohen IT-Sicherheitsniveaus erfordert angesichts des starken Wandels
im Markt (Innovationen, Neugriindungen, Expansion) und der Digitalisierung
permanenten Dialog mit den Unternehmen
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e |T-Sicherheit ist aus der Unternehmensperspektive, aber auch aus volkswirt-
schaftlicher Sicht als rekursiver Prozess zu verstehen

Aus diesen Ergebnissen lassen sich fur die Unternehmen selbst, aber auch fur politi-
sche Akteure, Interessensverbande und Unternehmensorganisationen Handlungsemp-
fehlungen ableiten, die fir die Zukunft wichtig sind, um den Herausforderungen der wei-
teren IT-Nutzung und Digitalisierung zu begegnen.

12.2 Schritt fur Schritt: Was Unternehmen selbst tun kénnen

Sicherheitskultur im Unternehmen etabliert sich eher, wenn sie ,von oben® vorgelebt
wird, so die Erfahrungen der befragten Unternehmer und Experten. Geschaftsfuhrer
sollten ihre Vorbildfunktion als Fuhrungskraft im Bereich IT-Sicherheit annehmen. Be-
reits kleine Schritte kdnnen schon einen entscheidenden Unterschied zur Verbesserung
der IT-Sicherheit im Unternehmen leisten. Eine einfache, intern durchgefuhrte IT-
Sicherheitsanalyse auf Basis vorhandener Checklisten bildet einen ersten Startpunkt.
Notfallplane fur den Ernstfall kbnnen auch intern erarbeitet und geprobt werden. Wichtig
ist zum Beispiel, das regelmaRige Back-up auch einmal auf seine Zuverlassigkeit zu
Uberprifen. Eine erste IT-Sicherheitsanalyse im Rahmen einer unternehmensinternen
Strategieplanung ist ebenfalls sinnvoll, auch wenn spezielle Probleme mit Hilfe von
Fachleuten gelost werden sollten. Die interne Beantwortung von Fragen wie ,Was sind
schutzenswerte Datenbestande in meinem Unternehmen?“ und ,Was kdnnen wir tun,
wenn die IT ausfallt, wenn wichtige Daten plétzlich nicht mehr vorhanden sind oder
wenn ein Mitarbeiter aus dem Unternehmen ausscheiden soll, der Zugang zu wichtigen
Daten hat?“ kénnen ein Start firr erste Uberlegungen zur Erhéhung der IT-Sicherheit im
Unternehmen sein.

Vorhandene Regeln zum Umgang mit IT und Daten kénnen die Unternehmen selbst
schriftlich festzuhalten und immer wieder bei den Mitarbeitern in Erinnerung rufen. Kur-
ze Informationen vor z.B. regelmafig stattfindenden Besprechungen kdnnen Routine in
die Informations- und Schulungsbemiihungen bringen.

Kostenlose Angebote neutraler, regionaler Anbieter kénnen zur Erstinformation genutzt
werden. Viele den Unternehmen bekannte Organisationen vor Ort wie etwa die IHKs,
Handwerkskammern oder andere lokale Initiativen widmen sich mittlerweile dem The-
ma. Eine Erfahrungsaustausch unter Unternehmern kdénnte im Rahmen eines regelma-
RBigen Treffens organisiert werden. Personliche Empfehlungen zu Vorgehensweisen
und Austausch von Tipps zu Dienstleistern gelten immer noch als wichtigster Einstieg in
das Thema, wie in den Experteninterviews immer wieder versichert wurde.
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Angebote an KMU fir erste Informationen, Schulung und Beratung

Unterstitzung bieten heute vor allem auch vorhandene Institutionen wie zum Beispiel
die Industrie- und Handelskammern, die Handwerkskammern oder auch die Kompe-
tenzzentren von Mittelstand-Digital (www.mittelstand-digital.de), die regional aufgestellt
sind und zum Teil auf eine jahrzehntelange Erfahrung in der Beratung von KMU vor Ort
zuriickblicken kénnen. Es darf aber auch nicht vergessen werden, dass Information
auch eine ,Holschuld“ der Unternehmen darstellt und eine gewisse Awareness und Be-
reitschaft, aktiv zu werden erwartet werden kann.

Im Rahmen der Initiative des Bundesministeriums fur Wirtschaft und Energie ,IT-
Sicherheit in der Wirtschaft“58 sind wichtige Unterstiitzungsprojekte fiir KMU entstan-
den, die konkreten Nutzen fir die Unternehmen bieten und unmittelbar eingesetzt wer-
den konnen, zum Beispiel

e Webseiten-Check der Initiative-S www.initiative-s.de: Mit Schadprogrammen in-
fizierte Unternehmens-Webseiten bilden eine Gefahr im Internet. Der eco-
Verband der Internetwirtschaft hat einen Sicherheitsservice entwickelt, Gber den
die Unternehmen ihren Internet-Auftritt kostenfrei von den Experten der Initiati-
ve-S online prifen lassen kdnnen. Unternehmen, die die Sicherheit ihrer Web-
seiten regelmafig prifen lassen, kdnnen ihren Internetauftritt mit einem Sicher-
heits-Siegel versehen.

e Bildungsangebot Bottom-Up: Berufsschiler fir IT-Sicherheit: www.dsin-
berufsschulen.de: Auf Basis dieser Lehrmaterialien, entwickelt von Deutschland
sicher im Netz e.V. erhalten Lehrkréafte kostenfrei praxisnahe Unterrichtsmateria-
lien zum Thema IT-Sicherheit in Unternehmen (Lehrfilme, Online-Quizspiele,
Rollenspiele und Gruppenarbeitsauftrage), die sich im Unterricht nutzen lassen.
Kinftige Mitarbeiter werden so bereits in der dualen Ausbildung zu IT-
Sicherheitsfragen geschult und dienen als Multiplikatoren, indem sie Transfer-
materialien wie praktische Checklisten in den Betrieben einsetzen kénnen. Eine
Erprobung an Pilotschulen fand von 2015 bis 2016 statt.

e SIWECOS - Sichere Webseiten und Content Management Systeme
www.siwecos.de: SIWECOS hilft KMU dabei, Sicherheitslicken auf Webseiten
zu erkennen und zu beheben. Ein Vulnerability Scanner Uberprift in regelmani-
gen Abstanden die Serversysteme auf bekanntgewordene Schwachstellen oder
die darauf installierten Webanwendungen auf Sicherheitsliicken hin. SIWECOS
wurde unter der Pramisse Secure by Design entwickelt. Ein Service flir Webhos-

58 Weitere Hinweise finden sich auch unter www.it-sicherheit-in-der-wirtschaft.de.
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ter informiert aktiv Gber Sicherheitsliicken und bietet Filtermdglichkeiten an. So
konnen Cyberangriffe rechtzeitig gestoppt werden.

KMU AWARE - Awareness im Mittelstand www.awareness-im-mittelstand.de:
Das Projekt bietet Veranstaltungen und Trainingsangebote, z.B. Online-
Trainingsmodule zum Schwerpunkt Phishing und zum Passwortsicherheitstrai-
ning sowie Awareness-Module, die die Prinzipien des Darknet erlautern und in
Live Hackings aufzeigen, welchem IT-Sicherheitsrisiko die KMU ausgesetzt
sind. Weitere Trainings der Projektpartner usd AG Forschungsgruppe SECUSO
der TU Darmstadt sind in der Entwicklung.

Cyber Security Challenge Germany www.cscg.de: Die Cyber Security Challenge
Germany sucht junge IT-Fachleute und Talente, sich flr einen europaweiten
Wetthewerb qualifizieren kénnen. Auf eine Qualifikationsrunde mit neun Online-
Aufgaben (www.hacking-lab.com) folgt ein Landesfinale in Dusseldorf mit M6g-
lichkeit zur Qualifikation fir die European Cyber Security Challenge
(www.ecsc.eu).

Kompass zur IT-Verschlisselung: Auf Basis einer Studie im Auftrag des BMWi,
die den Nachholbedarf bei KMU in diesem Bereich aufzeigt, haben die Auftrag-
nehmer Goldmedia GmbH zusammen mit dem Institut fir Internet-Sicherheit —
if(is) und dem Institut fir das Recht der Netzwirtschaften, Informations- und
Kommunikationstechnologie, IRNIK, einen Leitfaden>® fiir die Anwendung von
Verschliisselung im Unternehmen erstellt.

IT-Sicherheitsnavigator: Der IT-Sicherheitsnavigator hilft dabei, das passende
Informations- und Beratungsangebot zu finden. Er listet Beratungsstellen in der
Region sowie kostenlose Checklisten, Broschiiren und andere multimedialen In-
formationsangebote.60

IT-Sicherheitscheck www.dsin-sicherheitscheck.de: Der DsiN-Sicherheitscheck
bietet eine erste Ermittlung des IT-Sicherheitsniveaus individuell fir ein KMU mit
ersten passenden Handlungsempfehlungen. Der DsiN-Sicherheitscheck greift
zum Beispiel Herausforderungen von Industrie 4.0 bis zur EU-
Datenschutzgrundverordnung auf und informiert Gber die Versicherbarkeit von
IT-Risiken. Der Test umfasst bis zu 24 Fragen und kann in kurzer Zeit online
absolviert werden. Er dient auch als Einstiegstest fur die Workshop-Reihe IT-
Sicherheit@Mittelstand, der gemeinsamen Workshop-Reihe des DIHK mit DsiN.

59 Siehe http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html
60 Der Navigator ist nutzbar unter: http://www.it-sicherheit-in-der-wirtschaft.de/IT-
Sicherheit/Navigation/Angebote/IT-Sicherheitsnavigator/it-sicherheitsnavigator-suche.html
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Die Allianz fur Cybersicherheit, gegrindet vom Bundesamt fur Sicherheit in der Informa-
tionstechnik (BSI) und dem Branchenverband Bitkom im Jahr 2012 bildet ebenfalls eine
Anlaufstelle fur Unternehmen, die im Bereich IT-Sicherheit aktiv sind und zum Wissens-
transfer fir Unternehmen beitragen wollen.61 Hier konnen auch Sicherheitsvorfalle und
Cyber-Angriffe mittels Online-Meldeformular gemeldet werden. Das BSI bietet auch auf
vielen Themengebieten Hilfestellungen, z. B. durch die Veréffentlichung von Leitfaden
und von praxisorientierten Hintergrundinformationen, mit denen die Sicherheit in Institu-
tionen gepruft werden kann, an. Fur Unternehmen steht damit nicht nur der IT-Grund-
schutz, sondern auch weitere Anleitungen zur Verfugung wie etwa der ,Leitfaden zur
Basis-Absicherung nach IT-Grundschutz: In 3 Schritten zur Informationssicherheit®, der
sich an kleine und mittlere Unternehmen sowie kleinere Behorden richtet und einen
kompakten Einstieg zum Aufbau eines Informationssicherheitsmanagementsystems
(ISMS) beinhaltet.62

12.3 Handlungsoptionen und Unterstitzungsmafnahmen: Was kann getan
werden, um KMU auf dem Weg zu mehr IT-Sicherheit zu unterstuit-
zen?

Was weiterhin wichtig ist

Weiterhing wichtig ist es daher, Bewusstsein zu wecken. Awarenesskampagnen zu
initiieren und bestehende zu unterstiitzen bleibt eine Daueraufgabe. Die Initiative IT-
Sicherheit in der Wirtschaft des BMWi hat hier bereits durch zahlreiche Projekte eine
Grundlage gelegt. Diese sollten verstetigt werden, um KMU im digitalen Wandel nach-
haltig bewusst zu machen, dass Digitalisierung ohne IT-Sicherheit ein Risiko darstellt.

Themen wie die Umsetzung der Datenschutz-Grundverordnung (DSGVO) kdénnen ge-
nutzt werden, um KMU auch fir IT-Sicherheit zu sensibilisieren.63 Im Rahmen der In-
terviews wurde wiederholt von den Experten berichtet, dass die DSGVO aktuell ein re-
levantes und damit gefragtes Thema ist und die Unternehmen im Zusammenhang mit
den Anforderungen an den Datenschutz auch ihre technischen, organisatorischen und
personellen IT-SicherheitsmaRhahmen tGberdenken.

61 Siehe https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html. Derzeit hat die Orga-
nisation Uber 2.500 Mitgliedsunternehmen. Die Ergebnisse der Meldungen von Sicherheitsvorféallen
wird jahrlich veréffentlicht.

62 Download unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_B
asis-Absicherung.pdf?__blob=publicationFile&v=3.

63 So zum Beispiel auf der Mittelstand 4.0-Regionalkonferenz des BMWi am 15. Méarz in Chemnitz, wo
es um die rechtssichere Gestaltung der Digitalisierung geht. Unter dem Motto ,Sicher Betrieb Machen!
— Datenhoheit, Datensicherheit, Datenschutz in der Praxis” werden einen Tag lang Praxisbeispiele
vorgestellt und diskutiert, wie die Digitalisierung (rechts-)sicher (und u.a. DSGVO-konform) gelingt.
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Dennoch befurchten viele Experten, dass die Vorbereitungen hinsichtlich der Umset-
zung bis zum Inkrafttreten im Mai 2018 nicht bzw. zu selten stattfinden. Das Gesund-
heitswesen scheint laut Einschatzung der Interviewpartner weniger weit in der Umset-
zung als andere Branchen. Ein Experte formulierte es so: ,,Die DSGVO wird die Praxen
eiskalt erwischen. Nach der Umsetzungsfrist besteht die Gefahr fur blinden Aktionis-

“@

mus-.

Nach Aussagen von Experten ist es unabdingbar, den Entscheidern in den KMU vor
Augen zu fuhren, wie vergleichbare Unternehmen IT-Sicherheit angehen. Beispiele zu
zeigen, Best-Practices und Fallbeispiele zu verbreiten, bei Treffen vor Ort ,unter sich®
Tipps und Anregungen auszutauschen stellt eine nicht zu unterschéatzende Hilfestellung
dar, wenn erste Hiurden zur Umsetzung von IT-SicherheitsmalRhnahmen (berwunden
werden sollen. Aktivitaten in diesem Bereich initilert das BMWi vor allem mit der Forder-
initiative Mittelstand-Digital, die zahlreiche Praxisbeispiele veroffentlicht.64

In der Reprasentativbefragung wurde deutlich, dass sich Unternehmen vor allem ,bes-
sere Informationen“ winschen. 20% aller Unternehmen, die Unterstlitzungsmaflnah-
men fur sinnvoll erachten, gaben dies als Antwort auf die offen gestellte Frage an. Die-
ser umgangssprachliche Ausdruck verdeutlicht vor allem eins: Unternehmen sehen,
dass Informationen zu IT-Sicherheit verfigbar sind, sie treffen aber h&ufig nicht die
Sprache und die Problemlage der Unternehmen. Um ,bessere” Informationen, d.h. ziel-
gruppengerechte Angebote zu erarbeiten, ist eine didaktische Aufbereitung der Ange-
bote zu férdern, damit die Inhalte von KMU verstanden werden. KMU verstandlich
anzuleiten ist eine Grundvoraussetzung, um Awareness zu wecken und Umsetzungs-
beispiele und Leitfaden der Zielgruppe nahe zu bringen.

Im Zusammenhang mit KMU ist es aulRerdem erforderlich, den Aktionsradius insbeson-
dere von kleineren KMU mit weniger als 50 Mitarbeitern zu beriicksichtigen. Es geht vor
allem darum, die regionale Préasenz zu starken. KMU benétigen neutrale Beratungs-
einrichtungen und bevorzugen Angebote vor Ort, da der Zeit- und Kostenaufwand fur
den Besuch von Veranstaltungen und Beratungen den Ressourcen angepasst sein
muss. Die vom BMWi geforderten IT-Sicherheitsworkshops in der Flache, wie sie z. B.
von DsiN und DIHK durchgefuhrt werden, leisten dazu einen Beitrag. Diese Bemuhun-
gen sollten weiter verstarkt werden, wozu sich auch die Kompetenzzentren von Mittel-
stand-Digital eignen. Ziel sollte es sein, auch Regionen abseits der vorhandenen Zen-
tren zu erreichen, auch wenn dies einen hohen Aufwand fur ggf. wenige Teilnehmer
und Interessierte bedeutet.

64 Zum Beispiel in der Reihe ,\Wissenschaft trifft Praxis®, zu finden unter http://www.mittelstand-
digital.de/DE/Presse/Downloads/magazin.html. Im Jahr 2018 werden im Themenschwerpunkt IT-
Sicherheit weitere Umsetzungsbeispiele veroffentlicht.

Geférdert durch:

* Bundesministerium
Loy fiir Wirtschaft
und Energie

) . .
aufgrund eines Beschlusses IT-Sicherheit
des Deutschen Bundestages 94 IN DERWIRTSCHAFT



wik %

Informations- und Schulungsangebote als Einstieg und zur ersten IT-Sicherheitsanalyse
kénnen eine wichtige Hilfe bei Kosten-Nutzen-Abwéagungen im Hinblick auf IT-
SicherheitsmalRnahmen der KMU sein. Das neu gestartete Forderprogramm ,go-digital®
richtet sich z. B. gezielt an kleine und mittlere Unternehmen der gewerblichen Wirt-
schaft und an das Handwerk und bietet Beratungsleistungen an, um mit ,dem steigen-
den Sicherheitsbedarf bei der digitalen Vernetzung“ Schritt zu halten.65 Autorisierte
Beratungsunternehmen tibernehmen die Antragstellung fiir die Foérderung.66 Wenn die-
se Angebote nachhaltig in der Flache bekannt werden, auch beworben durch die re-
gistrierten Dienstleister, kann dies ein wichtiger Beitrag zur Verminderung der Kosten-
last bei IT-Sicherheitsberatungen in KMU sein.

Den o6ffentlichen Akteuren im Bereich IT-Sicherheit kommt zentrale Lotsenfunktion zu,
wenn es darum geht, KMU beim Finden von neutralen IT-Beratern und IT-Produkten zu
unterstitzen. Die Kompetenzzentren Mittelstand-Digital und der IT-Sicherheitsnavigator
der Initiative IT-Sicherheit in der Wirtschaft tragen dazu bei, letztere ist jedoch méglich-
erweise noch nicht bekannt genug.

Das Vorhandensein zahlreicher Angebote und Initiativen macht vor allem deutlich, dass
die KMU zum Teil mit der Fille an Informationen Uberfordert sein kénnten und die
Vielzahl der Angebote auch zu Intransparenz fihren kann. Daher sollte die Lotsen-
funktion auch so verstanden werden, dass kontinuierlich die verschiedenen Akteure
untereinander Uber ihre Angebote kommunizieren, sich vernetzen und Erfahrungen
austauschen.

Eine notwendige Aufklarung, die neutral tiber aktuelle Sicherheitsvorfélle, ihre Einfalls-
tore und mogliche Schaden und Kosten berichtet, ohne Fuhrungskréafte in KMU dazu zu
verleiten, die Vorkommnisse zu ignorieren und zu resignieren erscheint als eine eben-
falls wichtige, flankierende MalRnahme, um die Relevanz kontinuierlicher Anstrengun-
gen in den Unternehmen zu verdeutlichen. Den Akteuren kommt die schwierige Aufga-
be zu, immer wieder auf die Bedrohungen und neue Angriffsszenarien hinzuweisen und
die Erforderlichkeit fur stetige Uberprifungen und Modernisierungen der IT-Sicherheits-
mafnahmen nachdricklich aufzuzeigen. Das BSI hat mit der Allianz fur Cybersicherheit
und der Online-Meldung von Vorfallen dazu eine Struktur geschaffen, die der Masse
der KMU nahegebracht werden konnte.

65 https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/foerderprogramm-go-digital.html.

66 Kiriterien fur zu fordernde Unternehmen: Unternehmen der gewerblichen Wirtschaft einschlie3lich des
Handwerks mit technologischem Potenzial, Beschéaftigung von weniger als 100 Mitarbeitern, Jahres-
umsatz oder eine Jahresbilanzsumme des Vorjahres von hdchstens 20 Millionen Euro.
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Heute im Vergleich zu 2011/12 besonders wichtig

Heute ist im Vergleich zu 2011/12 insbesondere vor dem Hintergrund der Digitalisierung
wichtig, die Nachhaltigkeit der Angebote zu sichern. KMU im Wandel brauchen
immer wieder IT-Sicherheitsinformationen und —schulungen, um ihre IT-Sicherheits-
mafinahmen an den Einsatz von IKT anzupassen. Die Untersuchung hat gezeigt, dass
PC-Arbeitsplatze, Internet-Zugang und der Umgang mit mobilen Endgeraten auch in
KMU aller GroRenklassen selbstverstandlich geworden ist. E-Commerce, loT-
Anwendungen oder Industrie 4.0 Unternehmen bendtigen aber Angebote auf héherem
Niveau und Unternehmen, die in diesen Bereichen erst noch investieren wollen, stehen
vor der Aufgabe, die richtigen Maf3nahmen und Beratungsleistungen auszuwahlen.

Parallel zu den oben genannten Handlungsoptionen erscheint die Anpassung von
Schule, Aus- und Weiterbildung an die neuen, sich verandernden Herausforderungen
der Digitalisierung und IT-Sicherheit als Ubergreifende, zentrale Aufgabe fur die Zu-
kunft, die Gber die Erhohung von IT-Sicherheit in Unternehmen weit hinausgeht. KMU
leiden aufgrund ihrer begrenzten Ressourcen besonders unter Fachkraftemangel. 40%
der Industriebetriebe sehen im Fachkraftemangel eines der Hauptrisiken (DIHK Indust-
riereport 2016/17). Sie fordern den Ausbau der Digitalen Bildung (BITMi 2017). Erste
Schritte wurden mit dem Projekt ,Bottom-Up: Berufsschiler fir IT-Sicherheit” gemacht.
Die Erneuerung von Verordnungen uber die Berufsausbildung, wie sie z. B. im Bereich
IT-Systemelektroniker/in, Fachinformatiker/in, IT-System-Kaufmann/frau, Informatik-
kaufmann/frau erfolgt sind unter der Beriicksichtigung von IT-Sicherheit, Datenschutz
und Urheberrechtsbelangen, ist eine wichtige Zukunftsaufgabe, die lange Zeit zur Um-
setzung bendtigen wird. Die Barrieren fur eine rasche Umsetzung sind jedoch in der
Struktur des Bildungs- und Ausbildungssystems im Allgemeinen zu suchen und sind
nicht IT- oder IT-sicherheitsspezifisch.

Schlielilich ist eine zentrale Herausforderung fur die Unternehmen, IT-Sicherheit nicht
als nachtragliche Maflinahme zu verstehen, die erst bei Auftreten von Sicherheitsprob-
leme in Angriff genommen wird, sondern von Anfang an nutzerfreundliche Sicherheits-
funktionen mitzudenken und in Unternehmensprozesse zu integrieren. Security by
Design bzw. die Auswahl von IKT unter Berlcksichtigung der benétigten IT-
SicherheitsmalRnahmen und die Implementierung in organisatorische Prozesse ist eine
Voraussetzung daflur, dass erarbeitete IT-Sicherheitskonzepte und ISMS (Manage-
mentsysteme fur Informationssicherheit) in den KMU auch effektiv greifen kdnnen.
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13 Ausblick und weitere Fragestellungen

Blockchain: Potentiale fir mehr Sicherheit bei (online) Transaktionen

Bei Blockchain handelt es sich um eine Technologie, die Transaktionen transparent
und manipulationssicher erfassen kann. Kommunikationspartner konnen mit Hilfe von
Blockchain ohne ein Intermediar, wie beispielsweise eine Bank, miteinander agieren.
Die Blockchain kann nicht bzw. nur schwer manipuliert werden. Das liegt zum einen
daran, dass die Transaktionen verteilt gespeichert werden. Es gibt also unzahlige Ko-
pien der Transaktionen auf den verteilten Geraten aller Teilnehmer. AufRerdem erhalt
jeder Teilnehmer einen individuellen (Private Key) und einen oOffentlichen Schlissel
(Public Key). Um neue Informationen in die Blockchain aufzunehmen, missen die
Transaktionen von allen bestétigt werden. Dazu gibt es verschiedenen Verfahren. Be-
kannte Verfahren sind der Proof of Work (PoW), wie er bei Bitcoin verwendet wird oder
der Proof of Stake.67

Die bekannteste Anwendung auf einer Blockchain ist die Kryptowéahrung Bitcoin. Sie
bildet allerdings lediglich einen spezifischen Anwendungsbereich der Blockchain ab. Es
gibt zahlreiche Anwendungen bei denen Experten hohes Potential flir eine gesteigerte
Sicherheit durch Blockchain sehen.68 Im Bereich digitaler Giiter kann die Blockchain
beispielsweise fir einen sogenannten ,Proof of ownership“ eingesetzt werden. Hier-
durch kdnnen Urheber von z.B. Musik, Fotos oder Filmen transparent erfasst und Copy-
right Fragen gelost werden. AulRerdem konnte die Blockchain dazu eingesetzt werde,
die Echtheit von Zeugnissen zu bestatigen, um Falschungen auch bei einem aus-
schlie3lich digitalen Bewerbungsverfahren aufzudecken. Mit Hilfe von auf Blockchain
basierenden Smart Contracts kdnnen Regeln im Geschéaftsprozess automatisiert aus-
gefuihrt werden. Blockchain bietet laut Experten somit das Potential fur mehr Sicherheit
im Bereich der additiven Fertigung. Hier besteht das Problem, dass jeder, der die Kon-
struktionsdaten besitzt, die Teile in beliebiger LosgroRe produzieren kann.69 Im Bereich
3D-Druck kénnte der Prozess mit Blockchain dabei so aussehen, dass Unternehmen A
von Unternehmen B eine Zeichnung bzw. die Konstruktionsdaten fur ein Ersatzteil Uber
die Blockchain erhélt. Der Empfanger erhalt dabei das Recht, diese Daten einmal zu
verwenden (Lizenzierung). In einem Service Center, was nach Nutzung abrechnet, wird
das Teil mittels 3D-Druck hergestellt (Produktion). Nach Abschluss des Drucks wird die

67 Kaltofen, Thomas (2017): Blockchain-Technologien im Detail - Kryptow&hrungen verstehen, selbst
kreieren. URL: https://www.computerwoche.de/a/blockchain-technologien-im-detail,3330877,2.

68 Siehe dazu beispielsweise: TeleTrusT Bundesverband IT-Sicherheit e.V. (2017): Blockchain ist Chan-
ce fur die IT-Sicherheitsindustrie. Pressemitteilung vom 01.03.2017, URL:
https://www.teletrust.de/startseite/pressemeldung/?tx_ttnews%5Btt_news%5D=1021&cHash=c280b4
cfd15f9c359751c5aa97858b54.

69 Giese, Philipp (2017): SAMPL — sicherer 3D-Druck auf der Blockchain. 25.06.2017, URL:
https://www.btc-echo.de/sampl-sicherer-3d-druck-auf-der-blockchain/.
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Zahlung von Unternehmen A an Unternehmen B automatisch ausgelést.”® Wie genau
sichergestellt werden soll, dass reale Objekte zuverlassig in die Blockchain integriert
werden, erforscht das vom BMWi geforderte Projekt SAMPLE (Secure Additive Manu-
facturing Platform).

Welche Anwendungen sich auf Basis von Blockchain entwickeln und letztlich durchset-
zen, ist aktuell noch nicht absehbar. Die Berichterstattung der vergangenen Monate
zeigt allerdings das grofRe Potential und die Bandbreite von Anwendungsmdéglichkeiten
auch fur KMU.71

Weiterfihrende Untersuchungsbereiche fir mehr IT-Sicherheit in KMU

Im Rahmen dieser Studie stellte sich heraus, dass ein weiterer Bedarf zur Analyse der
Strukturen im Bereich der Spezialanbieter von IT-Sicherheit hinsichtlich der Schnittstel-
len zu KMU vorhanden ist.

e Struktur und Ausgestaltung von Wertschdpfungskette von IT-Spezialisten und
moglichen regionalen Partnern (B2B)

Im Bereich der Anbieter von IT-Sicherheit zeichnet sich eine Arbeitsteilung zwischen
den Herstellern der Losungen und Vertriebspartnern ab. Dieses in der Vergangenheit
freilich nicht unbekannte Modell bietet Potentiale zum Ausbau. Gezielte Schulungen
grofR3er Unternehmen fur kleine Anbieter, die regional vor Ort sind, kdbnnen eine nahezu
vollsténdige Information bei regionaler Betreuung sicherstellen. Dazu kdnnte auch eine
flachendeckende Etablierung von Notfallstellen angeboten von grof3en Spezialisten fur
regionale Anbieter (also B2B) gehoren.

70 Stommel, Sebastian (2017): Blockchain-basiertes Supply Chain Management. Vortrag im Rahmen
des TeleTrusT-Informationstag ,Blockchain”, 13.07.2017.

71 Nordinger, Susanna (2017): Darum passen Blockchain und Industrie 4.0 zusammen. 25.08.2017,
URL: https://www.produktion.de/revolution-blockchain-archiv/darum-passen-blockchain-und-industrie-
4-0-zusammen-278.html. O.V. (2017): If blockchains ran the world - Disrupting the trust business. In:
The Economist.com, 15.07.2017, URL: https://www.economist.com/news/world-if/21724906-trust-
business-little-noticed-huge-startups-deploying-blockchain-technology-threaten. Deutsche Bundes-
bank (2016): Gemeinsamer Blockchain-Prototyp von Deutscher Bundesbank und Deutscher Borse.
Pressemitteilung vom 28.11.2016, URL: http://docs.dpaqg.de/11581-
2016_11_28_blockchain_prototyp.pdf. Schmitz, Peter (2017): Blockchain als Chance fir die IT-
Sicherheitsindustrie. In: Security Insider.de, 22.03.2017, URL: http://www.security-
insider.de/blockchain-als-chance-fuer-die-it-sicherheitsindustrie-a-592079/.Wiebe, Frank (2017):
Blockchain - Der stromfressende Alleskénner. In: Handelsblatt.com, 02.07.2017, URL:
http://www.handelsblatt.com/my/finanzen/maerkte/devisen-rohstoffe/blockchain-der-stromfressende-
alleskoenner/20007958.html. ,Blockchain Could Make the Insurance Industry Much More Transpar-
ent’-—, Harvard Business Review, Dante Disparte, 12.07.2017 https://hbr.org/2017/07/blockchain-
could-make-the-insurance-industry-much-more-transparent.
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e Struktur und Umfang eigner und fremder Leistungen bei KMU

Zum anderen scheinen viele KMU vor der Frage zu stehen, ab wann und fiir welche
Aufgaben sich eine Vollzeitstelle fir das Thema IT-Sicherheit im eigenen Unternehmen
lohnt. Diverse Experten der Anwenderseite schatzen die Bindelung aller Aufgaben im
Bereich IT- und Informationssicherheit in nur einer Person als unzureichend und ineffi-
zient ein. Weiterfuhrende Analysen kdnnten Fragen nach kritischen Schwellwerten be-
zuglich eigener Vollzeitstellen als auch Fragen nach Arbeitsteilungsmodelle im Bereich
IT-Sicherheit nachgehen. Zu denken ist hierbei an Outsourcing-Modelle, die in Umfang,
Zeitraum und im Grad der Abgabe von Verantwortung stark variieren konnen. Cloud-
Anwendungen bieten dabei neue Mdglichkeiten (Security as a Service).

RegelmaRiger Informationsbedarf zur aktuellen Lage der IT-Sicherheit in KMU

Naturlich kann die vorliegende Studie das Themenfeld IT-Sicherheit und KMU nicht
erschopfend und ein fur allemal abhandeln. Insbesondere durch die Dynamik der Digi-
talisierung, die 4. Industrielle Revolution und viele Smart-Anwendungen, die auch fir
KMU als Nutzer oder Anbieter relevant sind, wird die Frage zur aktuellen Lage der IT-
Sicherheit in KMU in regelmafligen Abstanden zu stellen sein, auch um die Verande-
rungen in der Zeit zu analysieren. Letztlich wird es darum gehen, Handlungsempfeh-
lungen zu aktualisieren, neue zu entwickeln und Korrekturen an wenig effizienten Malf3-
nahmen durchzufihren.
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Expertengesprache

WIK dankt allen, die fir Experteninterviews zur Verfigung standen, namentlich den
folgenden Experten:72

Angela Baudach, Security Awareness Consultant, DXC Technology

Stefan Becker, Referatsleiter Referat B25 Cyber-Sicherheit fur die Wirtschaft, Bundes-
amt fur Sicherheit in der Informationstechnik

Dr. Christina Czeschik, Beratung und Fachredaktion in den Bereichen E-Health, Daten-
schutz und Informationssicherheit, Serapion, Arztin fur Medizinische Informatik

Oliver Dehning, Hornetsecurity GmbH, CEO, Hannover (TH)

Dipl.-Wirt.-Ing. Wolfgang Diebke, HWK Dortmund, Technologieberater Beauftragter fur
Technologie und Innovation (BIT)

Dr. Michael Dolny, Multimedia & E-Business, Sudwestfalische Industrie- und Handels-
kammer zu Hagen

Sebastian Feik, Fachgruppensprecher der Gruppe IT-Sicherheit beim Bundesverband
IT-Mittelstand e.V. (BITMi) sowie Geschéftsfuhrer der legitimis group GmbH

Mathias Gartner, Stellv. Vorsitzender, Nationale Initiative fur Informations- und Internet-
Sicherheit (NIFIS e.V.)

Prof. Dr. Rainer W. Gerling, IT-Sicherheitsbeauftragter, Max-Planck-Gesellschaft,
Hochschule Miinchen

Dr. Christoph F-J Goetz, Leiter der TeleTrusT-Arbeitsgruppe ,Gesundheitstelematik"

Roland Hallau, Projektmanager, tti Technologietransfer und Innovationsférderung Mag-
deburg GmbH, Projektleiter Mittelstand 4.0-Agentur Prozesse

Prof. Dipl.-Phys. Till Hanisch, Dozent fur Wirtschaftsinformatik, Duale Hochschule Ba-
den-Wiurttemberg

Alexandra Horn; Bundesverband mittelstandische Wirtschaft e.V. (BVMW), Leiterin
Verbandskooperationen und Projekte, Mittelstand 4.0-Kompetenzzentrum Berlin

72 Es sind diejenigen Experten gelistet, die der Nennung zugestimmt haben.
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Harald Kesberg, Projektentwicklung, Kommunikation & Kooperation, Kesberg Consul-
ting

Henrik Klohs, Beauftragter fir Innovation und Technologie, Handwerkskammer Frank-
furt (Oder) - Region Ostbrandenburg

Dipl.-Ing. Helko Kdgel, Director Consulting, Rhode und Schwarz
Dr. Michael Littger, Geschéftsfuhrer, Deutschland sicher im Netz e.V. (DsiN)
Dr. Norbert Niederpriim, Geschaftsfihrung, dnb Systemberatung

Markus Schaffrin, Geschaftsbereichsleiter Mitglieder Services, Eco - Verband der deut-
schen Internetwirtschaft e.V.

Hartmut Schmitt, Koordinator Forschungsprojekte, HK Business Solutions (HKBS), Mit-
telstand —Digital Projekt USecureD

Ulrich Schdlermann, Geschéftsfuhrer, Schélermann Werbung und Druck

Jirgen Schiler, Fachbereich Kompetenzzentrum, Technologie- und Innovationsbera-
tung, IT-Sicherheit, Handwerkskammer Rheinhessen

Dr. Christian Schwartz, Senior Security Management Consultant, usd AG, Projekt KMU
AWARE

Dr. Katrin Sobania, Leiterin des Referats Informations- und Kommunikationstechnolo-
gie, E-Government, Postdienste, DIHK - Deutscher Industrie- und Handelskammertag
e. V.

Felix Struve, Ansprechpartner zu den Themen ISIS12, ISA+ Informations-Sicherheits-
Analyse, DGO, Bayerischer IT-Sicherheitsclusters e.V.

Thomas Uhlmann, Security Specialist/ Evangelist, ESET

Veiko Ullmann, Leiter Firmengeschéft der Vertriebsdirektion Berlin, Filialdirektor, Allianz
Beratungs- und Vertriebs-AG

Reiner Wolf, Herstellungsleiter, Verlag Kirchheim
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Anhang

Tabelle 4; Ubersicht relevante Studie zum Thema IT-Sicherheit in KMU

Nr |Titel Autor/ Institution a Beinhaltet Abfrage Sonderthemen Begleitende
. i Handlungs- technischer Tools oder
U empfehlun- i MaRRnahmen Leitfaden
" gen ;

1 Cyber-Sicherheits- BSI, Allianz fur 331 v selbstselek-  x x X X X v v v v X x 4
Umfrage 2016 Cybersicherheit tiv, online, Nicht direkt,
Anwender generell BSI
2 Im Visier der Cyber- PwC 400 x CATI, 200-  x x v x v v v X x - Industrie 4.0 x 5
gangster - So 1000 MA, - IT-SiG
gefahrdet ist die Anwender
Informations-

sicherheit im deut-
schen Mittelstand

3 Studienbericht zur ~ Techconsult und 500 v online, x x v v x x x x v x v 4
Security Bilanz Unterstitzer Experten Gesonderte Siehe (nur nach Security
Deutschland 2016: Publikation geson- Problemen, Consulter Self
IT- und Informati- fur Unter- derte nicht nach Check Tool
onssicherheit: nehmen Publi- Vorhanden-

Technische MaR- kation sein)

nahmen und Lésun-
gen in Mittelstand
und offentlichen

Verwaltungen
4 Sicherheitsmonitor  DsiN, Testentwick- 1.320 v selbstselek- % X v X X v X X v - Nutzung von Online- v 5
Mittelstand 2016 lung mit Partnern tiv, online, Banking, Cloud- DsiN-
Anwender Computing und Co. Sicherheits-
- Rechtl. Anford. Cloud check
etc.
Gefordert durch:
* Bundesministerium
fiir Wirtschaft
und Energie
) . "
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Nr

Titel

eco Studie IT-
Sicherheit 2017

Digitalisierung und
IT-Sicherheit in
deutschen Unter-
nehmen

Cybersicherheits-
strategie

Wirtschaftsschutz in
der digitalen Welt

Summe Haufigkeit
des Vorkommens
des Themas in allen
betrachteten Stu-
dien

IT-Sicherheit

IN DERWIRTSCHAFT

Autor/ Institution

Methode

Eco-Verband 590 Nicht Selbstselek- x X
erho- tiv, Experten
ben
Im Auftrag der 500 v CATI, >20 - x x
Bundesdruckerei 2.000 MA,
Anwender
PwC Strategy& 300 v Sebstselek- x (ab 20 v/
(i.A. BMI) tiv, online, MA)
Anwender

Bitkom Research

1.069 ? CATI, An- x (ab 20 x
wender MA)

Beinhaltet
Handlungs-
empfehlun-
gen

v
indirekt

(PM)

103

Abfrage
technischer
MaRnahmen

Sonderthemen

Treiber fur Verande-
rungen der IT-Sic.
Cloud-Sic.

Smart Home
Connected Car

Cloud-Angebote
Einsatz von Mitarbei-
terausweisen

IT-Sic. und Digitalisie-
rung

Stresstests
Zusammenarb. Staat
und Wirtschaft
Verfugbarkeit IT-Sic.-
DL

Staatliche Férderunug
Gutesiegel

Taterkreis
Ursprungslénder der
schadl. Handlungen
Einschalten staatlicher
Stellen
Schadensfeststellung

Begleitende
Tools oder
Leitfaden

x 4
x 5
x 6
x 6

B /
Gefordert durch:
* Bundesministerium
fiir Wirtschaft
und Energie
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