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Zusammenfassung

Die vorliegende Studie basiert auf zahlreichen Experteninterviews aus unterschiedli-
chen Branchen sowie Desk Research. Unsere Analyse zeigt, dass es fur die Migration
von IPv4 zu IPv6, den Umgang mit (Ruf-)Nummernressourcen und die Regelung des
Herausgaberechts fur SIM-Karten derzeit keinen Handlungsbedarf gibt. Regulatorische
Eingriffe zur Beschleunigung der Migration von IPv4 nach IPv6, wie etwa in asiatischen
Landern, kommen fir Deutschland insbesondere aus ordnungspolitischen Griinden
kaum in Betracht. Mal3nahmen kdnnten in der Anpassung von Vergaberichtlinien 6ffent-
licher Ausschreibungen fur definitiv IPv6-fahige Hardware bestehen. Aufklarungsaktivi-
taten in einschlagigen Weiterbildungsmafnahmen kdnnten tber die Vorteile von IPv6
mit Blick auf die Zukunftsfahigkeit von M2M- sowie 4.0-Anwendungen erfolgen.

Die Erweiterung des Herausgaberechts von SIM-Karten wurde in den Gespréchen nicht
als vordringliche Herausforderung fur die M2M- und Industrie 4.0-Kommunikation identi-
fiziert. Zentrale Handlungsfelder werden hingegen rund um die Marktpenetration von
M2M- und Industrie 4.0-Anwendungen sowie deren Treiber und Hemmnisse gesehen.

Referenzarchitekturen, Standardisierung, Test Beds: Die horizontale/vertikale Integrati-
on neuer Wertschépfungsnetze erfordert die branchenubergreifende Implementierung
von Standards, fur die Referenzarchitekturen und Testumgebungen wichtig sind.

(IT-)Sicherheit/Security by Design: Durch die exponentielle Erhéhung von Angriffspunk-
ten und involvierten Akteure werden neue integrierte Sicherheitsarchitekturen und Rol-
lenkonzepte fir die sichere und nutzerfreundliche Authentisierung notwendig.

Arbeitsorganisation und Gestaltung: Die Rollenveranderung der Arbeit erfordert sozio-
technische Gestaltungskonzepte, Qualifizierungs- und ReferenzmalRnahmen.

Neue Wertschopfungsnetze/ Geschéaftsmodelle: Die Entwicklung und brancheniber-
greifende Verbreitung kooperativer Geschaftsmodelle sind das zentrale Ziel aller Be-
muhungen rund um M2M sowie Industrie 4.0 und sollten mit gezielten Malinahmen wie
z. B. Zukunftswerkstétten unterstiutzt werden.

Breitbandinfrastrukturen: Ausfallsichere und flachendeckende Breitbandnetze bilden
eine zentrale technische Basis. Die Vergabe neuer Frequenzen aus der Digitalen Divi-
dende (800/700 MHz) tragen dazu bei, in der Flache Engpasse zu reduzieren.

Rechtliche Rahmenbedingungen: Die Weiterentwicklung des bestehenden Rechtsrah-
mens mit Blick auf Haftungsfragen, Data Sharing, personenbezogene Daten oder Han-
delsbeschréankungen muss innovationsférdernd (Mustervertrage) fortentwickelt werden.

Ressourceneffizienz: Rund um M2M sowie Industrie 4.0 spielen alle Fragen der Res-
sourcenproduktivitat eine zentrale Rolle. Experten sehen hierin einen entscheidenden
Incentive, dass Unternehmen sich starker M2M- bzw. 4.0-Themen zuwenden.
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Summary

Our study is based on numerous interviews with experts as well as desk research. Our
analysis shows that presently no regulatory measures have to be taken in order to en-
force the migration from IPv4 to IPv6, the treatment of number resources as well as the
right to edit SIM cards. Regulatory interventions as e.g. used in Asian countries are not
considered a suitable political option. Instead, measures to adopt public procurement
directives in order to secure the provision of definitely IPv6 capable hardware should be
taken into account and activities aiming at advanced training to inform actors about the
sustainability of IPv6 for M2M as well as Smart Industry purposes.

The extension of the right to edit SIM cards is not regarded as a crucial factor for further
market penetration. The market penetration of M2M and Smart Factory applications
themselves were instead considered as key fields of action. Due to the interviews the
following aspects are crucial for the development of future market processes:

Reference architectures, standardization, Test beds: The integration of industrial pro-
duction by creating new value networks requires the industry wide implementation of
standards, which are based on reference architectures and test beds.

IT-Security/ Security by Design: New security architectures and role concepts for secure
and user friendly authentication have to be provided due to the exponential growth of
access points and related possibilities for attacks.

Organization of work: The changing role of workers requires innovative socio-technical
arrangements as well as new qualification concepts proved by reference architectures.

Value networks/ Business models: The key objective of all M2M- and Industry 4.0 appli-
cations is the creation and dissemination of new co-operative business models which
should be supported by political measures such as future workshops.

Broadband infrastructure: Fail-proof and nationwide broadband networks are regarded
as technical basis for any kind of M2M- and Industry 4.0 applications. The auction of
frequencies from the so called Digital Dividend based on the 800/ 700 MHz spectrum is
regarded to contribute to a comprehensive reduction of bottlenecks.

Legal framework: The development of the existing legal framework with regard to re-
sponsibility, Data Sharing, Personal Data or trade barriers has to be further developed
without creating new restrictions to any kind of innovation processes.

Efficient use of resources: All aspects of the sustainable use of resources are crucial for
the dissemination of M2M and Smart Factory applications. In our interviews this aspect
has been regarded as an important incentive for most actors to deal more intensively
with M2M and Smart Factory.
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1 Vorbemerkung

Die Begriffe ,Machine-to-Machine®* (M2M), ,Industrie 4.0“ und ,Internet der Dinge“ wer-
den in zahlreichen Studien als Synonyme verwendet fur die fortschreitende Vernetzung
zwischen der physischen und der digitalen Welt. In diesem Zusammenhang wéchst die
Uberzeugung, dass sich die automatisierte Kommunikation zwischen Geraten und Ma-
schinen immer mehr zur Basis von modernen Industriegesellschaften entwickelt.

So gilt es heute als ausgemacht, dass praktisch jedes physische Gerét in das globale
Netzwerk einbezogen werden kann und, ausgestattet mit Sensoren und Aktoren sowie
einer eigene Kommunikationsadresse, Teil einer hochflexiblen, weltumspannenden
Maschinerie wird. Dabei erfolgt die Signaliibertragung Uber leitungsbasierte (Telekom-
munikations- und Strom-) Netze, WLAN, Bluetooth oder den Mobilfunk.

Vor allem in der industriellen Produktion, aber auch in vielen Bereichen von Dienstleis-
tungen, Handwerk, Wohnen, Gesundheit und Mobilitat, gewinnt die Vernetzung von
IKT-Systemen Uber entsprechende Schnittstellen sowie die Verwendung hochminiaturi-
sierter Rechen- und Speichermodule, die in Maschinen und Geraten eingebettet wer-
den, immer mehr an Bedeutung.

Durch diese ,embedded systems®, die mit dem Internet sowie untereinander verbunden
sind, werden im Zuge der Erzeugung von Daten sowie der Méglichkeit des Fernwirkens
neue Funktionalitaten und Geschéftsmodelle realisierbar, denen fur die nachsten Jahre
eine entscheidende Rolle als Wachstumstreiber in verschiedenen Branchen zuge-
schrieben wird. Dabei wird der dadurch ausgeldste Umbruch als so weitreichend cha-
rakterisiert, dass viele Experten bereits von einer im hohen Mal3e disruptiven Entwick-
lung ausgehen.

Hinsichtlich des fur den Einsatz von embedded systems bzw. M2M notwendigen Adres-
sierungsverfahrens stellt sich die Frage nach den regulatorischen, organisatorischen
und technischen Implikationen automatisierter Kommunikationsbeziehungen. Die Bun-
desnetzagentur (BNetzA) hat dazu im Jahr 2013 einen Nummernplan und ein Antrags-
verfahren fur Rufnummern fir M2M-Kommunikation verdffentlicht. Dartiber hinaus wird
aktuell eine Marktbefragung zur Ausgestaltung eines kinftigen Nummernplans fur inter-
nationale Kennungen fir mobile Teilnehmer (International Mobile Subscriber Identity,
IMSI) durchgefihrt. Derzeit schreitet zwar die Einfuhrung von IPv6 und die damit ver-
bundene Erweiterung des IP-Adressraums stetig voran, jedoch nicht in der Breite und
der Schnelligkeit, in dem neue IP-Adressrdume fur die Realisierung von M2M-
Funktionalitaten erforderlich waren.

Vor diesem Hintergrund werden in der vorliegenden Studie in einem ersten Schritt In-
dustrie 4.0 und das Internet der Dinge als analytischer Bezugsrahmen von M2M be-
trachtet. Dabei werden auch die volkwirtschaftliche Bedeutung und der Grad der Markt-
durchdringung von Industrie 4.0 beleuchtet. Darauf aufbauend wird in einem zweiten
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Schritt der Frage nach dem Status quo der Marktentwicklung von M2M nachgegangen.
Darunter fallt neben der Erdrterung definitorischer und technischer Grundlagen die
skizzenhafte Deskription aktueller Entwicklungen und Anwendungskontexte.

In einem Exkurs werden das bestehende Nummerierungskonzept und die International
Mobile Subscriber Identity (IMSI) als regulatorische Rahmenbedingungen betrachtet.
Aus Perspektive des Regulierers ist die Frage, ob M2M mdglicherweise zu einem er-
hohten Bedarf an Rufnummernressourcen fiihrt, von hoher Bedeutung. In der vorlie-
genden Studie wird diesem Aspekt nachgegangen, jedoch liegt der Schwerpunkt der
Analyse auf der Betrachtung der Rahmenbedingungen der Realisierung von M2M-
Funktionalitaten mit Blick auf die Migrationsgeschwindigkeit von IPv6 und dem weiten
Bezugsrahmen von Industrie 4.0.

Angesichts der in den letzten Jahren konstatierten zunehmenden Verknappung von
Nummernraumen unter dem existierenden IPv4-Regime befasst sich die vorliegende
Analyse zwangslaufig mit dem Gesichtspunkt, inwieweit die Einfiihrung von IPv6 Kkriti-
scher Erfolgsfaktor und Voraussetzung fur die erfolgreiche Einfiihrung und Diffusion von
M2M ist. Hierzu gehoren neben der Nachzeichnung der Migration von IPv4 zu IPv6
auch die Betrachtung der regulatorischen Rahmenbedingungen und die Analyse des
Standes der Umstellung.

2 Internet der Dinge und Industrie 4.0 als analytischer Kontext von
M2M

2.1 Definition und Beziehung zu M2M

Es wird geschétzt, dass weltweit die Zahl der vernetzten Gegenstande im Internet der
Dinge von 1,2 Milliarden in 2014 auf 5,4 Milliarden in 2020 ansteigen wird.1 Dies wirft
die Frage auf, was unter dem Internet der Dinge verstanden wird und wie es sich von
dem vor allem in Deutschland ublichen Begriff Industrie 4.0 unterscheidet.

Das Internet der Dinge und Industrie 4.0 sind Begriffe, die hdufig synonym verwendet
werden. Nachfolgend soll zundchst der umfassendste Begriff, das Internet der Dinge,
anschlie3end der auf die industrielle Produktion und angrenzende Bereiche bezogene
Begriff Industrie 4.0 und schlief3lich die Machine-to-Machine-Kommunikation (M2M) als
Teilmenge dieser Oberbegriffe betrachtet werden (vgl. Abbildung 2-1).

1 Verizon (2015): State of the market — The Internet of Things 2015; Discover how 10T is transforming
business results; S. 5.
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Abbildung 2-1: Machine-to-Machine-Kommunikation als Teilmenge des In-
ternets der Dinge sowie von Industrie 4.0

Industrie 4.0

M2M

Wik"’A

Quelle: WIK

Im Glossar der Arbeitsgruppe 2 des Nationalen IT-Gipfels wird das Internet der Dinge
(engl. Internet of Things, loT) als eine ,[...] massive Vernetzung unterschiedlichster
Dinge und Gerate und deren virtuelle Erreichbarkeit Uber das Internet* definiert. M2M
stellt danach eine Schlisseltechnologie flr die Umsetzung des Internets der Dinge
dar.2

Synonyme und begriffliche Erweiterungen des Internets der Dinge

Im Gegensatz dazu driicken viele Schlagworte, die haufig synonym zum Internet der
Dinge verwendet werden, die singularen Standpunkte der Unternehmen aus, die sie -
haufig als Marketingbegriffe - eingefiihrt haben. In Abbildung 2-2 wird ein Uberblick
Uber diese verschiedenen Synonyme und Erweiterungen gegeben, die regelmafig in
der Debatte um das Internet der Dinge Verwendung finden.3

So benutzt Cisco beispielsweise den Begriff ,Internet of Everything® (IoE) synonym fir
Industrie 4.0.4 Bei naherer Betrachtung der von Cisco verwendeten Definition des I0E
stellt sich jedoch heraus, dass diese Begrifflichkeit weiter geht als Industrie 4.0. An die-
ser Stelle sei jedoch darauf hingewiesen, dass im Gegensatz zu Industrie 4.0 das IoE
nicht nur die industrielle Produktion und angrenzende Branchen vernetzt, sondern es

2 AG2 ,Vernetzte Anwendungen und Plattformen fiir die Digitale Gesellschaft® des Nationalen IT-
Gipfels (2014): Glossar der AG2 — Vernetzte Anwendungen und Plattformen fiir die Digitale Gesell-
schaft; 14.10.2014; URL: https://it-gipfelglossar.hpi-web.de/#pg-1295-0 (Zugriff am: 28.10.2014); Sie-
he Stichwort ,Internet der Dinge®.

3 Sterling, Bruce (2014): Web Semantics - Some synonyms for the Internet of Things; In: WIRED.com;
20.02.2014; URL: http://www.wired.com/2014/02/web-semantics-synonyms-internet-things/ (Zugriff
am: 09.10.2014).

4 Busse, Caspar (2014): “Deutschland kann weltweit flihrend werden” — Interview mit Cisco-Chef John
Chambers; In: Studdeutsche Zeitung; 01.10.2014.
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werden neben der Wirtschaft, die Burger und ganze Lander einbezogen.® Damit gleicht
das loE-Verstandnis eher dem Internet der Dinge.

Der von General Electric Company (GE) verwendete Begriff des Industrial Internet &h-
nelt dagegen in seiner Definition der von Industrie 4.0.6 Die Standardisierung des In-
dustrial Internet treibt GE zusammen mit AT&T, Cisco, IBM, Hitachi und Huawei im In-
dustrial Internet Consortium (IIC) voran. Zu diesem Zusammenschluss gehéren auch
die Robert Bosch GmbH und die Siemens AG.”

Das Industrial Internet wurde definitorisch erweitert und somit der Begriff des Industrial
Internet of Things (IloT) geschaffen, welcher als eine Verbindung industrieller Anwen-
dungen mit dem Internet der Dinge verstanden werden kann.8 Dem Internet der Dinge
kommt auch der Begriff der Networked Society, der von Ericsson gepragt wurde, sehr
nahe.® Dabei wird die zukiinftige Welt als eine vollstiandig digitalisierte Welt betrachtet,
in der alles, was potenziell vernetzt werden kann, auch tatséchlich vernetzt wird.10

Abbildung 2-2: Begriffsdefinitionen zu loT und Industrie 4.0 im Uberblick

Networked Society - Ericsson

LIn this new world, everyone, everything and i
everywhere will be connected in real time. [...] !
It goes beyond more than 50 billion !
connected devices, and is the result of people |
starting to use those connections to make H
1
1
1

Dritte Welleder Innovation nach
Industrieller Revolution und Internet

Methoden aufgrund neuester
 Wissenschaftlicher Erkenntnisse und

1
E Revolution: ,Optimierung der
1
i

1
i
Maschinen mit analytischen i
1

their lives and businesses better and more
efficient.” (3)

A Society where everything that benefits

,L...] bringing together - !
from being connected willbe connected.” (4)

people, process, data, and
things to make networked
connections more relevant
and valuable than ever
before — turning information
into actions that create new
capabilities, richer
experiences, and
unprecedented economic
opportunity for businesses,
individuals, and countries.”

(1)

Begriffswelten
des
Internets der Dinge

Industrial Internet of Things (lloT)
— McRock Capital

| ,The Industrial Internet of Things is

| connecting the physical world of sensors,

i devices and machineswith the internet and,

i by applying deep analytics though software, is
i turning massive data into poweful new data

! and intelligence.” (5)

,_____________________________

Quellen: (1) Cisco Systems (0.J.); (2) General Electric (GE) (2013); (3) Ericsson AB (2013); (4) Ericsson AB
(0.J.); (5) MacDonald, Scott/ Rockley, Whitney (2014)

5 Cisco Systems (0.J.): The Internet of Everything; URL:
http://www.cisco.com/web/about/ac79/innov/IoE.html (Zugriff am 09.10.2014).

6 General Electric (GE) (2013): Industrial Internet — Eine europdische Perspektive — Neue Horizonte fur
,Minds and Machines®; Juni 2013; S. 5.

7 0.V. (2015): Industrie 4.0 - Bosch will Standards vorantreiben; In: heise online; 15.02.2015; URL:
http://www.heise.de/newsticker/meldung/Industrie-4-0-Bosch-will-Standards-vorantreiben-
2549645.html?wt_mc=rss.ho.beitrag.atom (Zugriff am: 17.02.2015).

8 MacDonald, Scott/ Rockley, Whitney (2014): The Industrial Internet of Things Report; McRock Capital;
S. 2.

9 Ericsson AB (2013 a): Networked Society Essentials; Booklet; S. 2.

10 Ericsson AB (0.J.): Thinking Ahead; URL: http://www.ericsson.com/thinkingahead (Zugriff am
09.10.2014).
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Verizon definiert das loT dagegen anhand der ,drei A“-Ausprdgungen: Aware, Auto-
nomous und Actionable. Der Begriff ,Aware” weist darauf hin, dass das vernetzte Gerat
seine Umwelt wahrnehmen kann, beispielsweise seinen Standort, die Temperatur oder
Bewegungen. Unter ,Autonomous” wird die Fahigkeit verstanden, dass das Gerat Da-
ten automatisch zu einer gegebenen Zeit oder wenn bestimmte Bedingungen erfullt
sind, an eine zentrale Leitstelle Gbermittelt. Schliellich steht ,Actionable® daflir, dass
die erhobenen Daten nach deren Veredelung zu Smart Data in betriebliche oder opera-
tive Entscheidungen einbezogen werden.11

Wertschopfungskette im Internet der Dinge

Nach der Definition des IT-Gipfel-Glossars entsteht im Internet der Dinge der Nutzen fur
den Kunden durch die Verbindung der physischen bzw. lokalen Welt auf der einen Seite
und der digitalen, globalen Sphére auf der anderen Seite (vgl. Abbildung 2-3).

Dies kann am Beispiel einer Lampe verdeutlicht werden. Durch die Ausstattung mit ei-
nem Sensor und einem Aktor wird die Lampe als physischer Gegenstand aufgewertet.
Sie kann nun Uber eine entsprechende Sensorik Daten in ihrer Umgebung erfassen und
Uber den Aktor die entsprechenden Informationen in eine Zustandsénderung (z. B. hel-
ler / dunkler) umwandeln. Die vom Sensor aufgenommenen Daten kdnnen aber auch
beispielsweise in einen lokalen Dienst umgesetzt werden, etwa das automatische Ein-
schalten, wenn eine Person das Zimmer betritt.

Konnektivitat entsteht, wenn die Sensoren und Aktoren der Lampe mit dem Internet
verbunden werden und autorisierten Akteuren den Zugriff erlauben, und zwar unabhan-
gig davon, wo diese sich aufhalten. Die darauf folgende Stufe der Analytics beinhaltet
die Strukturierung und Veredelung der Daten. Durch die Speicherung, Plausibilisierung
und Klassifizierung der Sensordaten kann beispielsweise ein Betriebsmuster der Lampe
erstellt werden.

Durch die Aggregation aller bisherigen Stufen wird ein Mehrwert generiert, der in einen
digitalen Service verwandelt werden kann. Dieser Service kann in einem Webservice
oder einer mobilen Applikation bestehen, wodurch die Lampe zum z. B. zu einem Si-
cherheitsbaustein aufgewertet wird. Auf Anweisung der Hausbewohner kann die Lampe
die Funktion eines Bewegungsmelders Ubernehmen, der im Falle eines Einbruchs ein
Alarmsignal an die Polizei sendet.12

11 Verizon (2015): State of the market — The Internet of Things 2015; Discover how 10T is transforming
business results; S. 5.

12 Fleisch, Elgar et al. (2014): Geschéaftsmodelle im Internet der Dinge - Bosch loT Lab Whitepaper;
Bosch Internet of Things and Services Lab an der Hochschule St. Gallen; August 2014; S. 7.
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Abbildung 2-3: Wertschopfungskette im Internet der Dinge
Physische Digitale Welt
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Kundennutzen
Physisch Digital
Lokal Global

Physischer Digitaler
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Bspw. Lampe Sensorik erfasst und Internetzugang und Speicherung, Aggregation
misst Daten in der globale Plausibilisierung und bisheriger Stufen als
Umgebung. Aktor liefert Zugriffsmoéglichkeitz.B. Klassifizierung von Webservice oder
lokalen Service (bspw. Uber Funkverbindung Sensordaten sowie mobiler App (global
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abhangig von Konsequenzen flur Aktor Lampe wird zur
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Betriebsstunden der Nachbarn, Polizei
Lampe) absetzend)
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Quelle: WIK nach Fleisch, Elgar et al. (2014)

Industrie 4.0 als Teilmenge des Internets der Dinge

Wahrend das Internet der Dinge nicht auf bestimmte Segmente der Wirtschaft oder
Gesellschaft begrenzt ist, steht bei Industrie 4.0 die Vernetzung von realer und digitaler
Welt im Fokus. Der Arbeitskreis Industrie 4.0 sieht die vierte industrielle Revolution folg-
lich als eine Teilmenge des Internets der Dinge und Dienste (vgl. Abbildung 2-4).13 So-
wohl das Internet der Dinge als auch Industrie 4.0 sind, wie in der Abbildung verdeut-
licht wird, eng mit dem Konzept der Cyber-Physical Systems (CPS) verbunden.14 CPS
stellt eine Weiterentwicklung der Machine-to-Machine Kommunikation (M2M) dar (vgl.
Abschnitt 3.1). Fur das zuklnftige Internet der Dinge wird diese Evolution von Bedeu-
tung sein.15 Konzepte wie das vernetzte Fahren (Smart Mobility) oder Intelligente Ener-
gienetze (Smart Grids) bauen zwar mit CPS auf einer Technologie auf, die auch bei
Industrie 4.0-Anwendungen verwendet wird, sie gehen aber weit Uber Anwendungsbe-
reiche in der industriellen Produktion hinaus. Uber die reine industrielle Produktion ge-

13 Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013): Deutsch-
lands Zukunft als Produktionsstandort sichern — Umsetzungsempfehlungen fiir das Zukunftsprojekt
Industrie 4.0 — Abschlussbericht des Arbeitskreises Industrie 4.0; Forschungsunion Wirtschaft und
Wissenschaft; April 2013; S. 23.

14 Drath, Rainer/ Alexander Horch (2014): Industry 4.0 - Hit or Hype?; In: IEEE Industrial Electronics
Magazine; Juni 2014; S. 56-58; hier: S. 57.

15 Wan, Jiafu et al. (2013): From Machine-to-Machine Communications towards Cyber-Physical Sys-
tems; In: ComSIS, Vol. 10, No: 3; Juni 2013; S. 1105-1128; hier: S. 1110.
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hen auch die Smart Products hinaus. Porter und Heppelmann definieren smarte, ver-
netzte Produkte tber drei Kernelemente:16

e Das erste Element ist die physische Komponente des Produkts, beispielsweise
die Bremsen und der Motorblock in einem Auto.

e Smart wird das Produkt unter anderem durch Sensoren, Mikroprozessoren und
ein eingebettetes Betriebssystem. Beim Beispiel des Autos kdnnen das etwa
das Antiblockiersystem oder Regensensoren in den Scheibenwischern sein.

e Die Vernetzung beinhaltet schlie8lich unter anderem die Protokolle, die eine
funkbasierte oder kabelgebundene Verbindung etwa zwischen den Produkten
oder zwischen Produkt und Nutzer bzw. Hersteller ermdglichen.

Abbildung 2-4: Industrie 4.0 als Teil des Internets der Dinge

Smart Smart
Mobility Logistics
Industrie
4.0
Smart
Smart CPS L
Grids Building
Smart
Products

Wik"4

Quelle: Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschatft (2013)

Definition der vierten industriellen Revolution

Zuerst wurde der Begriff Industrie 4.0 als Titel eines Zukunftsprojekts der Bundesregie-
rung auf der Hannover Messe 2011 eingefiihrt. Wéhrend die vorangegangenen indust-
riellen Revolutionen von der Mechanisierung der Produktionsanlagen mit Wasser- und
Dampfkraft, der Massenfertigung mit Hilfe von FlieBbandern und elektrischer Energie
und daran anschlielend der Einsatz von Elektronik und IT zur weiteren Automatisierung
der Produktion getrieben wurden, ist in der vierten industriellen Revolution das Internet

16 Porter, Michael E./ Heppelmann, James E. (2014): How Smart, Connected Products Are Transforming
Competition; Spotlight on Managing the Internet of Things; Harvard Business Review; November
2014; S. 5.
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in Form von umfassender Vernetzung und Digitalisierung die treibende Kraft (vgl. Abbil-
dung 2-5).17

Dabei gehen die Einschétzungen in der Fachwelt auseinander, ob es sich bei Industrie
4.0 um eine Revolution oder Evolution handelt. So sehen einige Experten die Revoluti-
on nicht in den technischen Neuerungen, sondern in den sich daraus ergebenden neu-
en Geschaftsmodellen, Dienstleistungen und den individualisierten Produkten.18 Ande-
re Stimmen attestieren der neuartigen Kombination bereits existierender Technologien
den revolutionaren Charakter. Vielfach wurde von den Experten, die im Rahmen dieser
Studie befragt wurden, unterstrichen, dass die Technologie allein nicht den entschei-
denden Unterschied mache. Vielmehr stehe im Fokus der Neuerungen, welche Zusatz-
nutzen und Komfortgewinne fur die Anwender generiert werden konnen.

Abbildung 2-5: Zeitstrahl der industriellen Revolutionen
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Quelle: WIK nach Kagermann, Henning et al. (2011) und Promotorengruppe Kommunikation der For-
schungsunion Wirtschaft — Wissenschaft (2013)

17 Kagermann, Henning et al. (2011): Industrie 4.0 - Mit dem Internet der Dinge auf dem Weg zur 4.
industriellen Revolution; In: VDI Nachrichten; Ausgabe 13; 1. April 2011; URL: http://www.vdi-
nachrichten.com/Technik-Gesellschaft/Industrie-40-Mit-Internet-Dinge-Weg-4-industriellen-Revolution
(Zugriff am: 10.10.2014).

18 Drath, Rainer/ Horch, Alexander (2014): Industry 4.0 - Hit or Hype? In: IEEE Industrial Electronics
Magazine; Juni 2014; S. 56-58; S. 58.
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Eine allgemein giiltige Definition fur Industrie 4.0 besteht derzeit noch nicht.1® Das Feh-
len einer prézisen und allgemein akzeptierten Definition wird teilweise auf die Tatsache
zuriickgefihrt, dass es sich bei Industrie 4.0 um einen Marketingbegriff handelt.20 Die
im Rahmen dieser Studie befragten Experten betonten zudem, dass es sich bei Indust-
rie 4.0 um ein Konzept und noch nicht um eine Losung handele. Auch die Abgrenzung
zu anderen Begrifflichkeiten wie etwa zum Internet der Dinge erfolgt in der aktuellen
Debatte nicht immer eindeutig oder einheitlich, wie bereits im Zusammenhang mit Ab-
bildung 2-2 angedeutet wurde. Zudem kann unterstellt werden, dass Anwendungen
oder Losungen im Kontext von Industrie 4.0 je nach Branche, nach Unternehmen oder
nach Kundengruppen sehr unterschiedliche Auspréagungen erfahren konnen.

Die verschiedenen Definitionen von Industrie 4.0 haben jedoch gemeinsam, dass sie
die vierte industrielle Revolution insbesondere an dem Merkmal der Vernetzung von
Produktionseinheiten und -prozessen durch IKT sowie der durchgéngigen Digitalisie-
rung betrieblicher Prozesse, insbesondere in der industriellen Produktion, festmachen
(vgl. Abbildung 2-6).

Abbildung 2-6: Ubersicht verschiedener Definitionen von Industrie 4.0 und
ihre Gemeinsamkeiten

Plattform Industrie 4.0*
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Initiative IKT.NRW**
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+ Basis ist Verfugbarkeit aller relevanten Informationen
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Instanzen

» Dynamische, echtzeitoptimierte und selbst
organisierende, unternehmens-iibergreifende
Wertschépfungsnetzwerke durch Verbindung von « Vernetzter Einsatz von IKT in industrieller Produktion

Menschen, Objekten und Systemen
&'y _____________________ | |_undangrenzendenBereichen

+ Vierte industrielle Revolution

Die Definitionen haben den Fokus auf die Vernetzung von individualisierten Produkten und Prozessen tber
Wertschopfungsstufen hinweg in der industriellen Produktion gemein.

Quelle: *Plattform Industrie 4.0 (2013); “*Wietfeld, Christian (2013); ***AG2 ,Vernetzte Anwendungen und
Plattformen fur die Digitale Gesellschaft” des Nationalen IT-Gipfels (2014).

19 Schlund, Sebastian/ Moritz Hammerle/ Strélin, Tobias (2014): Industrie 4.0 — Eine Revolution der
Arbeitsgestaltung — Wie Automatisierung und Digitalisierung unsere Produktion verandern werden;
Ingenics AG (Hg.); S. 27.

20 Bendel, Oliver (0.J.): Industrie 4.0; In: Gabler Wirtschaftslexikon; URL:
http://wirtschaftslexikon.gabler.de/Definition/industrie-4-0.html (Zugriff am: 10.10.2014).
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Die erste und detaillierteste Definition ist die der Plattform Industrie 4.0. Die Plattform
knupft an das Zukunftsprojekt Industrie 4.0 an und wird von drei grof3en Branchenver-
banden getragen: dem Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM), dem Verband Deutscher Maschinen- und Anlagenbau
e.V. (VDMA) und dem Zentralverband Elektrotechnik- und Elektroindustrie e.V. (ZVEI).

Die Plattform hat sich auf folgende Definition von Industrie 4.0 verstandigt: ,Der Begriff
Industrie 4.0 steht fur die vierte industrielle Revolution, einer neuen Stufe der Organisa-
tion und Steuerung der gesamten Wertschopfungskette Giber den gesamten Lebenszyk-
lus von Produkten. Dieser Zyklus orientiert sich an den zunehmend individualisierten
Kundenwiinschen und erstreckt sich von der Idee, dem Auftrag Uber die Entwicklung
und Fertigung, die Auslieferung eines Produkts an den Endkunden bis hin zum Recyc-
ling, einschliellich der damit verbundenen Dienstleistungen. Basis ist die Verfligbarkeit
aller relevanten Informationen in Echtzeit durch Vernetzung aller an der Wertschopfung
beteiligten Instanzen sowie die Fahigkeit, aus den Daten den zu jedem Zeitpunkt opti-
malen Wertschopfungsfluss anzuleiten. Durch die Verbindung von Menschen, Objekten
und Systemen entstehen dynamische, echtzeitoptimierte und selbst organisierende,
unternehmensiibergreifende Wertschdpfungsnetzwerke [...].“21

Eine weitere Definition liefert die Initiative IKT.NRW fiir Industrie 4.0. Auch diese Defini-
tion verweist auf die Vernetzung als einem zentralen Merkmal: ,Durch die effiziente
Vernetzung von Produktions- und Logistikprozessen tiber mehrere Wertschopfungsstu-
fen hinweg, werden Produkte fortlaufend an die Kunden- und Markterfordernisse ange-
passt, und gleichzeitig Energiebedarf und Umweltbelastung minimiert.“22

In dieser Studie soll die Definition der Plattform Industrie 4.0 verwendet werden, da sie
in der Nachfolge des Zukunftsprojekts Industrie 4.0 steht, das den Begriff auf der Han-
nover Messe 2011 erstmals einfihrte. Es handelt sich zudem um die umfassendste
Definition von Industrie 4.0. Diese Einschatzung wurde in den gefihrten Expertenge-
sprachen bestatigt.

H&aufig wird Industrie 4.0 aber auch anhand seiner Charakteristika und Bestandteile
veranschaulicht. Beispielhaft werden in Abbildung 2-7 zwei Charakterisierungen aufge-
griffen, die verdeutlichen, dass die verschiedenen Quellen in der Regel den Fokus auf
die Vernetzung und die digitale Integration von Wertschopfungsketten gemeinsam ha-
ben.23 Andere Ansatze einer Annaherung an Industrie 4.0 heben noch starker auf Be-

21 Plattform Industrie 4.0 (2013): Was Industrie 4.0 (fur uns) ist; In: Blog; Veroéffentlicht am 05.07.2013;
URL: http://www.plattform-i40.de/blog/was-industrie-40-f%C3%BCr-uns-ist (Zugriff am: 09.10.2014).

22 Wietfeld, Christian (2013): Kommunikationsnetze fiir Cyber Physical Systems — Nordrhein-Westfalen
auf dem Weg zum digitalen Industrieland; Clustermanagement IKT.NRW (Hg.); Wuppertal, November
2013; S. 5.

23 Vgl. Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013):
Deutschlands Zukunft als Produktionsstandort sichern — Umsetzungsempfehlungen fir das Zu-
kunftsprojekt Industrie 4.0 — Abschlussbericht des Arbeitskreises Industrie 4.0; Forschungsunion Wirt-
schaft und Wissenschaft; April 2013; S. 35f. und Bundesministerium fir Bildung und Forschung
(BMBF) (2014 b): Zukunftsprojekt Industrie 4.0; 18.08.2014; URL: http://www.bmbf.de/de/9072.php
(Zugriff am: 10.10.2014).
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grifflichkeiten wie z. B. Embedded Systems, IT-Sicherheit, Big Data oder Cloud Compu-
ting ab, die in diesem Kontext eine wichtige Rolle spielen (vgl. Abbildung 2-8).24 25

Abbildung 2-7: Typische Auspragungen von Industrie 4.0
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Wik'd

Quelle: *Promotorengruppe Kommunikation der Forschungsunion Wirtschaft — Wissenschaft (2013); S. 35
f.; **Bundesministerium fir Bildung und Forschung (BMBF) (2014 b)

Abbildung 2-8: Elemente von Industrie 4.0
Embedded
Systems CPS
IT-Security : S ‘
Industrie 4.0 >mar
Factory
Cloud Robuste Netze
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Wik'd

Quelle: WIK nach Bauer, Wilhelm et al. (2014)

24 Bauer, Wilhelm et al. (2014): Industrie 4.0 — Volkswirtschaftliches Potenzial fur Deutschland; Bundes-
verband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) und Fraunhofer-
Institut fur Arbeitswirtschaft und Organisation IAO (Hg.); 2014; S. 22.

25 Bendel, Oliver (0.J.): Industrie 4.0; In: Gabler Wirtschaftslexikon; URL:
http://wirtschaftslexikon.gabler.de/Definition/industrie-4-0.html (Zugriff am: 10.10.2014).
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Akteure und Schema einer Smart Factory

Beziglich der involvierten Akteure unterscheidet eine Studie von Roland Berger drei
Gruppen im Bereich von Industrie 4.0 (vgl. Abbildung 2-9).

Die erste Gruppe wird durch die Technologieanbieter gestellt. Hierzu gehdren etwa Un-
ternehmen wie die Siemens AG oder die Kuka AG — ein Unternehmen, das sich auf
Robotics und Automation spezialisiert hat.

Die Infrastrukturunternehmen, zu denen Telekommunikationsunternehmen und Soft-
wareanbieter gezahlt werden, gehoren ebenfalls zu den involvierten Akteuren. Sie stel-
len die IKT-Strukturen und Dienstleistungen wie TK-Netze, Cloud Computing oder
Speicher- und Verarbeitungssysteme fiir Big Data bereit, die fur die Realisierung von
Industrie 4.0 bendtigt werden.

Die Anwender in der Industrie und der vor- und nachgelagerten Bereiche schlieRen die
Kette. Hierzu zé&hlen meist kleine und mittelstdndische Unternehmen aus der Industrie
und den angrenzenden Bereichen, aber auch Grof3unternehmen wie die Volkswagen
AG und die BASF SE.26

Abbildung 2-9: Akteure in Industrie 4.0

Schlusseltechnologien fur die Produktion
(z.B. Mobile Roboter, Telemaintenance Systeme)

Technologieanbieter

Anwender aus Industrie/
angrenzenden
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Unterstitzende Strukturen und Dienstleistungen
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Wik'A

Quelle: WIK nach Blanchet, Max et al. (2014)

Auf dem Zusammenspiel dieser Akteure basiert die Fabrik der Zukunft. Ein Schema
dieser Fabrik wird in Abbildung 2-10 dargestellt.

Idealtypisch sind Prozesse und Systeme der Fabrik der Zukunft und ihrer Zulieferer
Uber alle Stufen der Wertschdpfung hinweg vernetzt und koordiniert. In der Fabrik
selbst zeichnen sich die eingesetzten Materialien durch Konnektivitat aus und die Pro-
duktionssysteme basieren auf CPS. Zentrale Bausteine in der Fabrik der Zukunft sind

26 Blanchet, Max et al. (2014): Think Act — Industry 4.0 — The new industrial revolution — How Europe will
succeed; Roland Berger Strategy Consultants GmbH (Hg.); Mérz 2014; S. 17.
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Sensoren, 3D-Technik, mobile und autonome Roboter sowie autonome Vehikel, die
eine Optimierung der Logistik und des Fleet Managements ermdglichen. Diese Techno-
logien basieren auf Systemfunktionen und Diensten wie IT-Sicherheit, Cloud Computing
und der Speicherung sowie Verarbeitung von Big Data. Daraus ergibt sich die erforder-
liche Flexibilitat in der Fertigung, um Kunden hochindividualisierte Produkte zu den Be-
dingungen der Massenfertigung anbieten zu kénnen.2? Dazu muss dieser allerdings
ebenfalls in die Informations- und Prozesskette eingebunden sein.

Abbildung 2-10: Schematische Darstellung der Fabrik im Rahmen von
Industrie 4.0

Fabrik der Zukunft

Advanced Materials (Konnektivitat)

Advanced Manufacturing Systems (CPS)
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 Integration | 1 = On-demand !
1 ! 1 .
| = Vernetzte i _ ; E— _ : Produktion i
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i und Systeme ! !
b e 2 e e e -
L ]
wik %

Quelle: WIK nach Blanchet, Max et al. (2014)

27 Blanchet, Max et al. (2014): Think Act — Industry 4.0 — The new industrial revolution — How Europe will
succeed; Roland Berger Strategy Consultants GmbH (Hg.); Mérz 2014; S. 10f.
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Anwendungsszenarien und Treiber von Industrie 4.0

Hinter der schematischen Darstellung der global vernetzten und umfassend digitalisier-
ten Fabrik der Zukunft stehen bislang weitgehend noch Visionen, in den fortgeschritte-
nen Bereichen wie Automobilindustrie oder Maschinenbau existieren teilweise schon
konkrete Beispiele.

Das Bundesministerium fur Bildung und Forschung (BMBF) hat zur Verdeutlichung des
Ansatzes von Industrie 4.0 im Rahmen eines Zukunftsbildes Projektionen fur verschie-
dene Anwendungsbereiche entworfen. Hypothetisch werden die darin verwendeten
Szenarien aus der Perspektive des Jahres 2025 entwickelt.28

Am Beispiel eines Geh&useherstellers und seines Zulieferers, eines Produzenten von
Speziallacken, wird die Prozessvernetzung zwischen zwei Unternehmen veranschau-
licht. In diesem Szenario melden Sensoren an der Lackieranlage des Gehéauseherstel-
lers etwa die Unterschreitung eines bestimmten Fullstandes an eine unternehmens-
tbergreifende Einheit der Produktionssteuerung. Die Nachbestellung des Speziallackes
wird dann automatisch eingeleitet. Die Farbbehalter sind zudem mit Funkchips ausge-
stattet, die technische Informationen zu den empfohlenen Verarbeitungsbedingungen
enthalten und die Maschine in die Lage versetzen, diese mit den aktuellen Zustandsda-
ten der Geh&userohlinge abzugleichen. Bei Abweichungen setzt die Anlage automa-
tisch den Prozess aus, bis beispielsweise der Rohling auf die empfohlene Temperatur
heruntergekiihlt ist.29

Ein weiteres Beispiel widmet sich mobilen Servicerobotern in der Produktion, die sich
im Jahre 2025 durch den Einsatz von CPS selbststandig in der Fabrikhalle bewegen.
Sensoren ermdglichen es, dass die Roboter akustische und optische Informationen wie
etwa Sprachbefehle registrieren und daraus Aktionen ableiten. So weichen sie etwa
Mitarbeitern in der Fabrik automatisch aus, wenn ein gewisser Abstand unterschritten
wird. In der Produktion unterstitzen sie die Arbeiter, indem sie schwere Werkstiicke
transportieren und Werkzeuge oder zusatzliche Informationen aus der Produktions-
steuerung bereitstellen.30

Neben diesen Projektionen gibt es bereits konkrete Beispiele fir die Anwendung des
Konzepts von Industrie 4.0. So betreibt die Robert Bosch GmbH eine Pilotfabrik in
Homburg, in der RFID-Etiketten zum Einsatz kommen, um eine effizientere Lagerhal-
tung zu ermdglichen. Bei der Fertigung von Einspritzdisen sind die RFID-Etiketten bei-
spielsweise an den Transportkisten angebracht, wodurch kommuniziert werden kann,
wo sich welches Teil gerade befindet und wann es transportiert werden kann. In die
Fertigung sind Zulieferer und Kunden eingebunden. Bosch wurde durch diese L6sung
in die Lage versetzt, die Lagerhaltung um ein Drittel zu verringern. Ein anderes Anwen-

28 Bundesministerium fir Bildung und Forschung (BMBF) (2013): Zukunftsbild ,Industrie 4.0%; Hightech-
Strategie; S. 8.

29 (BMBF) (2013), ebenda, S. 19.

30 (BMBF) (2013), ebenda, S. 29.
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dungsbeispiel zeigt sich bei der Montage von Hydraulikventilen, wo die einzelnen Teile
via Bluetooth einer Produktionsmaschine die Details zur ihrer Bearbeitung Ubermitteln.
Dadurch kénnen ohne weitere menschliche Eingriffe 25 Produktvarianten an der Ma-
schine gefertigt werden.31

Hinter diesen Projektionen und den konkreten Umsetzungen von Industrie 4.0 stehen
bestimmte Treiber, welche direkte und indirekte Effekte hervorrufen konnen (vgl. Abbil-
dung 2-11).

Als Treiber der Entwicklung werden in der Regel technologische Neuerungen gesehen,
wie die Beispiele des BMBF-Zukunftshildes verdeutlichen. So identifiziert PwC etwa die
verbesserte Steuerung von horizontalen und vertikalen Wertschopfungsketten sowie die
Digitalisierung und Vernetzung von Produkten und Dienstleistungen als Treiber der vier-
ten industriellen Revolution. Das Unternehmen rechnet aber auch die Entstehung neu-
er, haufig disruptiver Geschiaftsmodelle im digitalen Bereich zu den Triebkraften.32

Nach unserer Einschatzung und den im Rahmen unserer Expertengesprache gewon-
nenen Erkenntnissen gehen die entscheidenden Kréafte jedoch mehr von global zu be-
obachtenden Verédnderungen aus. In den nationalen und internationalen Markten fr
Guter und Dienstleistungen zeichnet sich ein tiefgreifender Umbruch ab: Die derzeit
noch angebotsgesteuerte Produktionslogik wird zunehmend von einer nachfragegetrie-
benen Marktstruktur abgeltst. Es sind die Kunden, die nach immer individuelleren und
ausgefalleneren Lésungen verlangen. Sie fragen nach Werksticken in kleinsten Stiick-
zahlen. Sie ordern Produkte mit besonderen Eigenschaften und mafgeschneidertem
Design und sie verlangen besonders schnelle und zuverlassige Lieferungen. Auf3erdem
wollen die Kunden bei der Bestellung verlassliche Aussagen darlber erhalten, mit wel-
chen Kosten und Lieferfristen sie rechnen mussen. Es ist der Kunde, der somit die Her-
ausforderungen an die Gestaltung kunftiger Produktionsstrukturen induziert.

An die Stelle der mono-organisationalen Wertschépfung heutiger Wirtschaftsunterneh-
mungen treten zunehmend interaktive Geschaftsmodelle, bei denen eine Vielzahl un-
terschiedlicher Zulieferer und Hersteller adhoc oder dauerhaft Kooperationsnetzwerke
bilden. Das besondere hieran ist, dass der Kunde von Anfang an in das Netzwerk und
die Prozesskette mit eingebunden wird. In dieser digital vernetzten Welt 4.0 kommuni-
zieren Maschinen, Dienstleister, Produkte und Abnehmer wahrend des gesamten Le-
benszyklus: Sie interagieren Uber alle Stufen der Wertschdpfung hinweg von der Pro-
duktplanung bis hin zum Service. Oder sogar noch weiter, bis hin zum Recycling der
Wertstoffe.

31 0.V. (2015): Industrie 4.0 - Bosch will Standards vorantreiben; In: heise online; 15.02.2015; URL:
http://www.heise.de/newsticker/meldung/Industrie-4-0-Bosch-will-Standards-vorantreiben-
2549645.html?wt_mc=rss.ho.beitrag.atom (Zugriff am: 17.02.2015).

32 Geissbauer, Reinhard et al. (2014): Industrie 4.0 — Chancen und Herausforderungen der vierten in-
dustriellen Revolution; PricewaterhouseCoopers AG Wirtschaftsprifungsgesellschaft (PwC) (Hg.); Ok-
tober 2014; S. 7.
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Neben Treibern kdnnen auch Effekte ersten und zweiten Grades der Entwicklung von
Industrie 4.0 identifiziert werden. Als Effekte ersten Grades werden die direkten Auswir-
kungen von Industrie 4.0 bezeichnet. Die indirekten Auswirkungen bilden dagegen die
Effekte zweiten Grades.

Zu den direkten Effekten gehoéren die Folgen fir Ausbildung und Qualifikation sowie die
Implikationen fiir die IT-Sicherheit. Neue Geschaftsmodelle kdnnen aber nicht nur, wie
bei PWC gesehen, als Treiber, sondern auch als Effekte der Umsetzung von Industrie
4.0 klassifiziert werden. Denn erst die Umsetzung von Industrie 4.0 macht neue Funkti-
onalitdten und Geschéaftsmodelle mdglich. Die Effekte ersten Grades kdnnen einen er-
heblichen Einfluss auf die Nutzerakzeptanz von Industrie 4.0 haben. Wird beispielswei-
se die Organisation der Arbeit durch Industrie 4.0 in einer fir die Mehrheit der Betroffe-
nen nicht akzeptablen Weise umgestaltet, so wird das die Nutzerakzeptanz vermutlich
negativ beeinflussen.

Abbildung 2-11: Treiber und Effekte von Industrie 4.0
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2.2 Marktentwicklung und volkswirtschaftliche Bedeutung von Industrie
4.0

Stand der Umsetzung von Industrie 4.0 bei deutschen Unternehmen

Aktuelle Marktbefragungen zeigen, dass der Kenntnisstand bzgl. Industrie 4.0 sehr un-
terschiedlich ist. Einige deutsche Unternehmen haben die Bedeutung von Industrie 4.0
zwar erkannt, jedoch sind es meist GroRunternehmen, die bereits in einer Phase der
Umsetzung sind.

Die Bewertung von Industrie 4.0 fallt daher bei kleinen und mittleren Unternehmen
(KMU) auf der einen Seite und grof3en Unternehmen mit mehr als 500 Mitarbeitern sehr
unterschiedlich aus, wie die jahrliche Trendumfrage des BITKOM zu Jahresbeginn 2015
ergab. So malen 52 Prozent der groRen Unternehmen Industrie 4.0 eine hohe Bedeu-
tung bei, wahrend nur 39 Prozent der befragten KMU diese hohe Relevanz sahen.33

Einer KPMG-Umfrage zufolge, firchten 50 Prozent der befragten Unternehmen in
Deutschland, dass ihre IT-Systeme bereits in ein bis zwei Jahren nicht mehr wettbe-
werbsfahig sein werden. Gleichzeitig fokussieren 77 Prozent der befragten deutschen
Unternehmen ihre Geschaftsstrategie in den kommenden 12 bis 24 Monaten auf disrup-
tive Innovationen.34

In der Tendenzumfrage der Plattform Industrie 4.0 gab zu Jahresbeginn 2013 knapp die
Halfte der befragten Unternehmen an, sich mit Industrie 4.0 zu befassen. Wie Abbil-
dung 2-12 zeigt, widmeten sich knapp tber 40 Prozent der 284 befragten Unternehmen
durch Informationsbeschaffung dem Thema Industrie 4.0. Nur 37 Unternehmen gaben
an, sich bereits mit der Umsetzung zu beschaftigen.35

33 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) (2015):
Industrie 4.0 erstmals unter den Top-Themen des Jahres; Presseinformation; 22.01.2015; URL.:
http://www.bitkom.org/de/presse/8477_81266.aspx (Zugriff am: 22.01.2015).

34 KPMG AG (2014): KPMG-Umfrage: Deutsche Unternehmen fiirchten bei ,Industrie 4.0“ den An-
schluss zu verlieren; Pressemitteilung vom 10.06.2014; URL:
http://iww.kpmg.com/de/de/bibliothek/presse/seiten/deutsche-nternehmen-fuerchten-bei-industrie-4-
0-anschluss-zu-verlieren.aspx (Zugriff am: 23.09.2014).

35 Plattform Industrie 4.0 (2013): Tendenzumfrage der Plattform zu Industrie 4.0; Ergebnisse Januar —
Februar 2013; Verteilung tber BITKOM, VDMA und ZVEI vom 10.02.2013 - 15.02.2013; S. 3.
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Abbildung 2-12: Art der Befassung mit Industrie 4.0 durch deutsche Unter-
nehmen

Zahl der Nennungen
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Quelle: WIK nach Plattform Industrie 4.0 (2013)

Wahrnehmung von Herausforderungen bei Industrie 4.0

Als grote Herausforderung bei der Umsetzung von Industrie 4.0 nannten in der Ten-
denzumfrage knapp 54 Prozent der Unternehmen die Standardisierung (vgl. Abbildung
2-13). Rund 31 Prozent sahen die Entwicklung neuer Geschéaftsmodelle als eine Her-
ausforderung an.

Fur die Nachhaltigkeit neuer Geschaftsmodelle wird insbesondere von Bedeutung sein,
ob die Unternehmen den primaren Zugriff auf die im Betrieb generierten Daten sichern
kénnen oder ob sie die primare Auswertung der Daten an einen Dritten abgeben. Die
Frage des primaren Zugriffs auf die Daten ist nicht nur fir Industrie 4.0, sondern auch
fur die smarten, vernetzten Produkte relevant.

Porter und Heppelmann sehen Konsolidierungstendenzen als einen moglichen Effekt
der smarten, vernetzten Produkte auf Industriestrukturen an. Als Ursachen werden stei-
gende Markteintrittsbarrieren und First Mover Advantages durch die friihzeitige Samm-
lung und Auswertung von Nutzungsdaten gesehen.36 Dabei ist die Frage, wem die er-
hobenen Daten gehdren, von héchster strategischer Relevanz und haufig nicht ohne
weiteres eindeutig zu beantworten. Genannt wird das Beispiel der smarten, vernetzten
Flugzeugtriebwerke, bei denen der Triebwerkshersteller, der Flugzeugbauer oder die
Fluglinie Anspruch auf die erhobenen Daten erheben kénnten.37

36 Porter, Michael E./ Heppelmann, James E. (2014): How Smart, Connected Products Are Transforming
Competition; Spotlight on Managing the Internet of Things; Harvard Business Review; November
2014; S. 14.

37 Porter, Michael E./ Heppelmann, James E. (2014), ebenda, S. 19.
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Auf jeden Fall werden jedem neuen Geschéaftsmodell, an dem sich unterschiedliche
Akteure beteiligen, umfangreiche Aushandlungsprozesse vorausgehen. Die entschei-
denden Fragen werden sein, wer auf Grund der Daten die direkteste Beziehung zum
Kunden realisieren und wer hieraus den grof3ten Anteil an der Wertschépfung generie-
ren kann.

Rund 29 Prozent der Teilnehmer der Tendenzumfrage sehen die IT-Sicherheit und den
Schutz von Know-how als eine Herausforderung an. Mit nur 30 Nennungen waren die
rechtlichen Rahmenbedingungen die am seltensten gesehene Herausforderung auf
dem Weg zu Industrie 4.0.38

Abbildung 2-13: Herausforderungen auf dem Weg zu Industrie 4.0 aus der
Sicht deutscher Unternehmen
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Quelle: WIK nach Plattform Industrie 4.0 (2013)

In einer anderen Umfrage mit 500 Unternehmen in Deutschland vom Jahresende 2014
werden unzureichende Kenntnisse uber Industrie 4.0 und der Mangel an qualifizierten
Arbeitskraften als Hemmnisse identifiziert. Die Mehrzahl der befragten Unternehmen
stammte hierbei aus der Industrie und der IT-Branche. Knapp 70 Prozent der befragten
deutschen Unternehmen gab an, nicht genau zu wissen, woflr Industrie 4.0 genau
steht oder noch nicht von dem Begriff gehdrt zu haben. Bezogen auf die Qualifizierung

38 Plattform Industrie 4.0 (2013): Tendenzumfrage der Plattform zu Industrie 4.0; Ergebnisse Januar —
Februar 2013; Verteilung tber BITKOM, VDMA und ZVEI vom 10.02.2013 - 15.02.2013; S. 6.
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der Arbeitnehmer sahen 46 Prozent der Befragten einen Mangel an Fachkraften mit IT-
und Fertigungskenntnissen.3°

Eine Befragung von deutschen Industrieunternehmen in der zweiten Jahreshélfte 2014
ergab zudem, dass 72 Prozent der Befragten die Notwendigkeit massiver Investitionen
in die verfigbare Datenqualitéat sehen, bevor das Potenzial von Industrie 4.0 realisiert
werden kann (vgl. Abbildung 2-14).40

Abbildung 2-14: Investitionen in Datenqualitdt als Voraussetzung fur
Industrie 4.0

Zustimmung zur Aussage:
,Bevor Industrie 4.0-Potenziale gehoben werden kénnen, missen massive Investitionen
in die heute zur Verfugung stehende Datenqualitat getatigt werden.“
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Quelle: Schlund, Sebastian/ Moritz Himmerle/ Tobias Strélin (2014)

Technische Infrastrukturen wie eine zuverlassige WLAN-Verfugbarkeit und Breitband-
versorgung sind laut der zuletzt genannten Befragung bei fast der Halfte der befragten
Industrieunternehmen vorhanden (vgl. Abbildung 2-15). Dagegen gibt es unter anderem
Nachholbedarf bei durchgangigen Datenstandards und dem IP-fahigen Maschinen-
park.41

39 Computer Science Corporation (CSC) (2015): CSC-Studie ,Industrie 4.0“ — Landervergleich DACH —
Ergebnisse; 14. Januar 2015; S. 8.

40 Schlund, Sebastian/ Himmerle, Moritz / Strélin, Tobias (2014): Industrie 4.0 — Eine Revolution der
Arbeitsgestaltung — Wie Automatisierung und Digitalisierung unsere Produktion verdndern werden;
Ingenics AG (Hg.); S. 8 und S. 12f.

41 Schlund, Sebastian/ Hammerle, Moritz / Strélin, Tobias (2014), ebenda, S. 12.
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Abbildung 2-15: Vorhandensein der technischen Infrastruktur

Vorhandensein der Grundvoraussetzungen in der technischen Infrastruktur
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Quelle: Schlund, Sebastian/ Moritz Himmerle/ Tobias Strélin (2014)

Volkswirtschaftliches Potenzial von Industrie 4.0

Mit Blick auf das volkswirtschaftliche Potenzial wird Industrie 4.0 in der Hightech-
Strategie der Bundesregierung als eine der ,Schliisseltechnologien“42 bezeichnet. Zu
diesen Technologien z&hlen unter anderem auch die Bioelektronik oder die Batterie-
technologie. Kennzeichnend fur Schlisseltechnologien ist, dass sie branchenibergrei-
fend eine wirtschaftliche Hebelwirkung besitzen und die Wettbewerbsfahigkeit Deutsch-
lands von der Nutzung der wirtschaftlichen Potenziale dieser Technologien abhangt.

Es gibt verschiedene Prognosen Uber das zukinftige volkwirtschaftliche Potenzial von
Industrie 4.0. So kdnnte einer Einschatzung von Cisco zufolge die deutsche Volkswirt-
schaft durch eine konsequente Einfiihrung von Industrie 4.0 ein zuséatzliches Wachstum
von etwa 2 Prozent pro Jahr Uber 10 Jahre bzw. 700 Milliarden Euro an Wertschépfung
generieren.43

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
(BITKOM) und das Fraunhofer-Institut fir Arbeitswirtschaft und Organisation IAO gehen
in ihrer gemeinsamen Prognose allein fir sechs ausgewahlte Branchen von einem zu-
satzlichen Bruttowertschopfungspotenzial von tber 78 Milliarden Euro in Deutschland
bis 2025 aus (vgl. Abbildung 2-16).44

42 Bundesministerium fur Bildung und Forschung (BMBF) (2014 a): Die neue Hightech-Strategie — Inno-
vationen flir Deutschland; August 2014; S. 36.

43 Busse, Caspar (2014): “Deutschland kann weltweit fihrend werden” — Interview mit Cisco-Chef John
Chambers; In: Stiddeutsche Zeitung; 01.10.2014.

44 Bauer, Wilhelm et al. (2014): Industrie 4.0 — Volkswirtschaftliches Potenzial fiir Deutschland; Bundes-
verband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) und Fraunhofer-
Institut fur Arbeitswirtschaft und Organisation IAO (Hg.); 2014; S. 8.
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Abbildung 2-16: Wertschopfungspotenzial in ausgewéahlten Branchen durch
Industrie 4.0 in Milliarden Euro von 2013 bis 2025
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Quelle: Bauer, Wilhelm et al. (2014)

Tabelle 2-1 gibt einen detaillierten Uberblick tiber die erwarteten Effekte und die Wert-
schopfungspotenziale in den von BITKOM und Fraunhofer IAO analysierten Branchen.
Jahrlich bewirkt die breite Einfihrung von Industrie 4.0 demnach in den sechs betrach-
teten Branchen eine Steigerung von 1,74 Prozent zwischen 2013 und 2025.4°

45 Bauer, Wilhelm et al. (2014): Industrie 4.0 — Volkswirtschaftliches Potenzial fur Deutschland; Bundes-
verband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) und Fraunhofer-
Institut fir Arbeitswirtschaft und Organisation IAO (Hg.); 2014; S. 36.
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Tabelle 2-1; Erwartete Effekte und Potenziale durch Industrie 4.0 in Deutschland
zwischen 2013 und 2025

Branchen Bruttowertschopfung Potenzial durch Jihrliche Steigerung in
in Milliarden Euro Industrie 4.0 in Steigerung in Milliarden Euro
Prozent Prozent
2013 2025* 2013-2025 2013-2025 2013-2025

Chemische Industrie 40,08 5210 30% 2,21% 12,02
Kraftwagen- und 74,00 88,80 20% 1,53% 14,80
Kraftwagenteile

Maschinen- und Anlagenbau 76,79 99,83 30% 2,.21% 23,04
Elektrische Ausrustung 40,27 52,35 30% 2.21% 23,04
Land- und Forstwirtschaft 18,55 21,33 15% 1,17% 2,78
LTS UL T 93,65 107,70 15% 1,17% 14,05

Kommunikationstechnik

g°tenz'a' dersechs 34334 42211 1,74% 78 77
ranchen

Beispielhafte

Hochrechnung fiir o o

Gesamtbrutto- 11,5% 1,27% 267,45
wertschopfung in Dtl.**

Quelle: Bauer, Wilhelm et al. (2014)46

Durch die konsequente Umsetzung von Industrie 4.0 wird auf Basis dieser Prognose
allein fur Nordrhein-Westfalen (NRW) von einer zusatzlichen Bruttowertschopfung von
15,6 Milliarden Euro bis 2025 in den sechs betrachteten Branchen ausgegangen. Be-
zogen auf den Maschinenbau in NRW wird mit einer Zunahme der Bruttowertschdpfung
von rund 30 Prozent und in der Automobilindustrie von etwa 20 Prozent gerechnet.4?

Aufschluss Uber das volkswirtschaftliche Potenzial gibt auch eine Befragung von 235
deutschen Industrieunternehmen durch PwC. Die befragten Unternehmen gaben an, in
den nachsten funf Jahren Investitionen in Industrie 4.0-Anwendungen in der H6he von
durchschnittlich 3,3 Prozent ihres Jahresumsatzes zu planen (vgl. Abbildung 2-17). Be-
zogen auf die gesamte Industrie entspricht dies kumuliert jahrlichen Investitionen von
uber 40 Milliarden Euro bzw. knapp 50 Prozent der geplanten neuen Ausristungsinves-
titionen.

46 Vgl. Bauer, Wilhelm et al. (2014); S. 36: *Keine Berlicksichtigung von Wirtschaftswachstum, reine
Relativbetrachtung mit und ohne die Potenziale von Industrie 4.0 in den sechs ausgewahlten Bran-
chen; **Gesamtsumme inklusive Potenzial von Industrie 4.0 in den sechs Branchen und Hochrech-
nung der restlichen Branchen mit der Annahme eines Potenzials von 50 Prozent dessen, was fir die
ausgewahlten sechs Branchen gilt.

47 Seidel, Axel/ Pivac, Ante (2014): Wirtschaftsstandort NRW 2030; Aktivieren — Stérken — Ausbauen;
Prognos AG (Hg.); S. 24.
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Als Anwendungen von Industrie 4.0 werden in der Analyse insbesondere vernetzte Be-
triebsmittel, Maschinen- und Logistiksysteme in CPS, Sensorik-Losungen und Systeme
zum echtzeitgesteuerten Datenaustausch entlang der Wertschopfungskette genannt.48

Abbildung 2-17: Durchschnittliche Investitionen deutscher Unternehmen in
Anwendungen von Industrie 4.0 pro Jahr Gber die nachsten
fanf Jahre

Anteil befragter 100%
Unternehmen in
Prozent

0,
50% 40%
25% 22%
0% - : I  —
0-1 Prozent 2-3 Prozent 4-6 Prozent 7-10 Prozent (ber 10
Prozent

Hohe der Investitionen in Prozent vom Jahresumsatz

Wik'A

Quelle: WIK nach Geissbauer, Reinhard et al. (2014)

Darluber hinaus rechnen die von PwC befragten Unternehmen mit Umsatzsteigerungen
aufgrund der Implementierung von Industrie 4.0 von etwa 13 Prozent kumuliert tGber
funf Jahre, wie Abbildung 2-18 verdeutlicht. Dies entspricht einer inkrementellen Um-
satzsteigerung von mehr als 30 Milliarden Euro pro Jahr durch Industrie 4.0.49

48 Geissbauer, Reinhard et al. (2014): Industrie 4.0 — Chancen und Herausforderungen der vierten in-
dustriellen Revolution; PricewaterhouseCoopers AG Wirtschaftsprufungsgesellschaft (PwC) (Hg.); Ok-
tober 2014; S. 17.

49 Geissbhauer, Reinhard et al. (2014); ebenda, S. 30.
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Abbildung 2-18: Erwartete kumulierte Umsatzsteigerungen uber finf Jahre
durch Industrie 4.0

Umsatzsteigerung (kumuliert Gber 5 Jahre)

0,0% 10,0% 20,0%

Maschinen- und Anlagenbau | 13,2%

Automobilindustrie _ | 13,6%
Prozessindustrie - 8,1°Jr

Elektro- und Elektronikindustrie | 13,0%
_ 1 |

Koneri?J:ﬁrir:(ag’:i(Z)r:ii:;l?strie | 13,5%

Gesamt ~ 12,5%

wik %

Quelle: WIK nach Geissbauer, Reinhard et al. (2014)

Mit dem hdchsten zusatzlichen Umsatz pro Jahr rechnet die Automobilindustrie im Ver-
gleich zu den anderen Branchen (vgl. Abbildung 2-19). Uber alle Branchen ergibt sich
der PwC-Studie zufolge ein zusatzlicher Umsatz von rund 31 Milliarden Euro pro Jahr
bzw. 150 Milliarden Euro tber funf Jahre.50 51

50 Geissbauer, Reinhard et al. (2014); ebenda, S. 30.

51 Neben der Vernetzung der Arbeitswelt wurden auch Prognosen lber das wirtschaftliche Potenzial der
Vernetzung der privaten Lebenswelt vorgelegt. So wird allein fir Smart Home eine durchschnittliche
Wertschopfung deutscher Anbieter von etwa 11,4 Milliarden Euro geschéatzt. Zudem soll der kumulier-
te Umsatz von Smart Home im deutschen Markt bis 2025 auf etwa 19 Milliarden Euro ansteigen (Vgl.
VDE Verband der Elektrotechnik Elektronik Informationstechnik (2013): VDE: Das Smart Home wird
2025 Standard — Technologieverband sieht fiir Deutschland globalen Markt mit hohem Wachstumspo-
tenzial; Pressemitteilung; 19/2013; 5. Méarz 2013; URL:
http://www.vde.com/de/Verband/Pressecenter/Pressemeldungen/Fach-und-Wirtschafts-
presse/2013/Seiten/19-2013.aspx (Zugriff am 29.09.2014)).

Nach Angaben einer Umfrage des BITKOM vom Dezember 2014 verwenden bereits rund 10 Millionen
Personen in Deutschland Smart-Home-Anwendungen (Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e.V. (BITKOM) (2014): 10 Millionen nutzen Smart-Home-
Anwendungen; Presseinformation; 18.12.2014; URL:
http://www.bitkom.org/de/presse/81149 81077.aspx (Zugriff am: 21.01.2015)).



L]
26 Diskussionsbeitrag Nr. 400 WI k 4

Abbildung 2-19: Umsatz durch Industrie 4.0 in Milliarden Euro pro Jahr

Inkrementeller Umsatz in Milliarden Euro pro Jahr

0,0 16,0 32,0
Maschinen- und Anlagenbau 6,4
Automobilindustrie 1 10,5
Prozessindustrie 1 6,0
Elektro- und Elektronikindustrie - 4.7
Informations- und Kommunikationsindustrie 1 3,0

wik %

Quelle: WIK nach Geissbauer, Reinhard et al. (2014)

Wie die bereits genannten Studien verdeutlichen, fallen die Prognosen fir Industrie 4.0
und seine Anwendungsbereiche sehr unterschiedlich aus. Von der Umsetzung der vier-
ten industriellen Revolution werden den Experteneinschatzungen zufolge insbesondere
der Maschinenbau und die Automobilindustrie betroffen sein. Hier kénnen, im Vergleich
zu anderen Branchen, die hochsten Effizienz- und Wachstumspotenziale realisiert wer-
den.

Die Umfragen weisen jedoch auch darauf hin, dass es etliche Hemmnisse zu tberwin-
den gilt, bevor das Potenzial von Industrie 4.0 vollstandig ausgeschdpft werden kann.
So herrscht in den Unternehmen vielfach noch keine Klarheit dartiber, wofir Industrie
4.0 genau steht, welche Anforderungen damit verbunden sind und welcher konkrete
Mehrwert sich flr die Unternehmen daraus ergibt.

Damit verbunden ist der bisher noch verbreitete Mangel an tragfahigen Geschaftsmo-
dellen sowie die Unsicherheit Gber Fragen der Dateneigentimerschaft. AuRerdem be-
stehen grolRe Verunsicherungen im Bereich der IT-Sicherheit, des Datenschutzes sowie
Cloud Computing, die nur durch branchentbergreifende Regelungen und vertrauensbil-
dende, infrastrukturelle sowie organisatorische und personelle MalRhahmen Uberwun-
den werden kdnnen.
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3 Status quo der Marktentwicklung von M2M

3.1 Definition und technische Grundlagen von M2M
Begriffsklarung von M2M

Ahnlich wie bei Industrie 4.0, existiert auch fur M2M keine international gultige bzw.
etablierte Definition. Die Bundesnetzagentur fur Elektrizitdt, Gas, Telekommunikation,
Post und Eisenbahnen (BNetzA) verwendet in ihren Dokumenten folgende Begriffser-
klarung: ,Machine-to-Machine-Kommunikation (M2M) steht fir den Gberwiegend auto-
matisierten Informationsaustausch zwischen technischen Einrichtungen wie z. B. Ma-
schinen, Automaten, Fahrzeugen oder Messwerken (z. B. Strom-, Gas-, und Wasser-
z&hlern) untereinander oder mit einer zentralen Datenverarbeitungsanlage. Zur M2M-
Kommunikation gehért die Ferniberwachung, -kontrolle und -wartung von Maschinen,
Anlagen und Systemen, die traditionell als Telemetrie bezeichnet wird. Die Kommunika-
tion kann sowohl kabelgebunden als auch drahtlos erfolgen. Ein Mensch ist an der
Kommunikation in der Regel nicht beteiligt. Die M2M-Technologie verknipft Informa-
tions- und Kommunikationstechnik.“52

Neben der BNetzA liefert auch das Electronic Communications Committee (ECC) der
European Conference of Postal and Telecommunications Administrations (CEPT) eine
Definition fur M2M. Demnach umfasst M2M die vollstandig oder weitgehend automati-
sierte Kommunikation bzw. den Informationsaustausch zwischen zwei oder mehr Infor-
mations- und Kommunikationseinheiten. Diese Einheiten kénnen auch Teil einer zuvor
definierten Gruppe sein.

Nach der Definition des ECC Reports beinhaltet die Maschinenkommunikation auch die
Kommunikation von Mensch zu Maschine (Human to Machine, H2M) und die Kommu-
nikation von Maschine zu Mensch (Machine to Human, M2H).53

Wie die beiden vorgestellten Definitionen veranschaulichen, variieren die Begriffskla-
rungen zu M2M insbesondere in dem Verstandnis, inwieweit der Mensch in die M2M-
Kommunikation eingebunden ist. In der vorliegenden Studie soll die Definition der
BNetzA verwendet werden, da diese detaillierter ist.

Begriffsabgrenzung von M2M zu CPS und IoT

In der offentlichen Debatte werden CPS und das Internet der Dinge haufig synonym fur
M2M verwendet, obwohl Unterschiede bestehen. Wahrend CPS als Weiterentwicklung

52 Bundesnetzagentur fur Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) (2011):
Mitteilung Nr. 139/2011 — Anhérung zur Thematik ,Auswirkungen der Entwicklungen bei der Machine-
to-Machine (M2M) Kommunikation auf die Nummerierung®; In: Amtsblatt der Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen; Amtsblatt 5/2011; S. 893.

53 Electronic Communications Committee (ECC) within the European Conference of Postal and Tele-
communications Administrations (CEPT) (2010): Numbering and Addressing in Machine-to-Machine
(M2M) Communications; ECC Report 153; Luxemburg, November 2010; S. 2.
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von M2M verstanden werden kann, handelt es sich bei IoT um einen Begriff, der weiter
gefasst ist als M2M. Auf Grund der enormen Vielfalt und Breite des IoT handelt es sich
mehr um ein unspezifisches Konzept als um eine konkrete Technologie.

Der wesentliche Unterschied zwischen M2M und 10T besteht in der Qualitat der gene-
rierten Information. Bei M2M entstehen eher Informationen einer niedriger aggregierten
Qualitat. Dies ist etwa der Fall, wenn der Wert eines Temperatursensors ausgelesen
wird. Im Internet der Dinge sind Anwendungen dagegen so modelliert, dass sie Attribute
besitzen. Ein Raum in einem Gebaude kann etwa Uber das Attribut ,Temperatur® oder
,Luftfeuchtigkeit* verfigen. Es werden insofern Informationen einer héher aggregierter
Qualitat generiert, indem Daten abhangig von bestimmten Kriterien wie z. B. der durch-
schnittichen Raumtemperatur in einem Stockwerk, abgefragt und ggf. zur Anpassung
an die vorgegebenen Sollwerte verwendet werden.>4

CPS wird dagegen im Glossar des Fachausschusses VDI/ VDE-GMA 7.21 ,Industrie
4.0" folgendermalRen definiert: Ein CPS ist danach ein ,System, das reale (physische)
Objekte und Prozesse [...] mit informationsverarbeitenden (virtuellen) Objekten und
Prozessen Uber offene, teilweise globale und jederzeit miteinander verbundene Infor-
mationsnetze“ verknlpft. Es wird zusatzlich angemerkt, dass ein CPS unter anderem
Jlokal oder entfernt verfligbare Dienste* nutzen und Mensch-Maschine-Schnittstellen
besitzen kann.>®

Eine Definition von CPS hat auch acatech in der AgendaCPS 2012 vorgelegt.>6 Dem-
nach werden unter CPS offene und vernetzte Systeme verstanden, die mittels Senso-
ren ihre physikalische Umgebung wahrnehmen und die Ablaufe in ihrer Umgebung
durch Aktoren in einer Art kybernetischem Regelsystem beeinflussen konnen.>?

54 Wahle, Sebastian (2013): Standardisierte M2M-Plattformen als Schnittstelle zum Nervensystem der
Smart City; Fraunhofer FOKUS; Fachkonferenz Miinchner Kreis ,M2M und das Internet der Dinge —
vom Hype zur praktischen Nutzung“, Miinchen, 06.05.2013.

55 Schleipen, Miriam (2014): Glossar Industrie 4.0 des Fachausschuss VDI/ VDE-GMA 7.21 ,Industrie
4.0% Definiert durch Fachausschuss VDI/ VDE-GMA 7.21 ,Industrie 4.0“ u.a. unter Leitung von Dr.-
Ing. Miriam Schleipen, Fraunhofer IOSB; Stand: 03.09.2014.

56 acatech — Deutsche Akademie der Technikwissenschaften (2012): agendaCPS — Integrierte For-
schungsagenda Cyber-Physical Systems; acatech Studie; Eva Geisberger/Manfred Boy (Hg.); Mérz
2012; S. 9 u. 22.

57 acatech — Deutsche Akademie der Technikwissenschaften (2012); ebenda, S. 9.
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Abbildung 3-1: M2M und CPS im Vergleich
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Quelle: WIK nach BNetzA (2011); Wan, Jiafu et al. (2013); acatech (2012); Holtkamp, Bernhard/ Ulrich
Springer/ Sebastian Steinbuf3 (2014)

Aufbau einer M2M-L&sung

Eine typische M2M-Systemldsung wird in Abbildung 3-2 veranschaulicht. Hier ist ein
physischer Gegenstand mit einem M2M-Modul ausgestattet. Ein solches Modul verfiigt
Uber Sensoren sowie Aktoren und ist gleichzeitig an ein Netzwerk angeschlossen. Das
Netzwerk schafft die Verbindung zwischen M2M-Modul und M2M-Anwendung. Es kann
sich beim Netzwerk um ein Wide Area Network (WAN), etwa 6ffentliche Mobilfunknetze,
oder um ein Lokal Area Network (LAN) handeln. Folglich besitzt das Kommunikations-
modul entweder eine SIM-Karte, eine WLAN-Anbindung oder eine Ethernet-
Verbindung.

Ist eine SIM-Karte im Kommunikationsmodul verbaut, hangt die Wahl des Kommunika-
tionsprotokolls von der Datenmenge ab, die Ubermittelt werden muss. Sollen nur gerin-
ge Datenmengen ubertragen werden, wird eher ein Mobilfunkprotokoll eingesetzt. Bei
hoheren Datenmengen erfolgt die Kommunikation tber IP-Adressen. Entsprechend
unseren Expertengesprachen besteht keine direkte Beziehung zwischen dem Einsatz
einer SIM-Karte oder der Verwendung einer IP-Adresse. Der Einsatz des IP-Standards
ist somit nicht abhangig von der physikalischen Infrastruktur, Gber die die Daten trans-
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portiert werden, also Kabel (DSL, Ethernet) oder Funkverbindung (WLAN, GPRS,
UMTS, LTE).58

Problematisch wird jedoch von einigen M2M-Connectivity Service Providern die Nut-
zung fester offentlicher IP-Adressen gesehen. Diese konnten Ziel von Spam-Angriffen
bzw. Denial of Service-Attacken werden, da sie von jedem Internetnutzer direkt adres-
siert werden konnen. Empfohlen werden stattdessen feste private IP-Adressen, indem
dem M2M-Anwender ein Sub-Netz von seinem Mobilfunkanbieter oder seinem M2M-
Connectivity Service Provider eingerichtet wird.59

Dass mit festen offentlichen IP-Adressen erhebliche Sicherheitsrisiken verbunden sei-
en, wurde in den Expertengesprachen ausdriicklich bestétigt. Die Experten verwiesen
aber auch darauf, dass das Risiko immer im Verhaltnis zu den Chancen gesehen wer-
den muisse.

Abbildung 3-2: Veranschaulichung einer M2M-Systemldsung®0

M2M-Systemlésung

Sensoren
i - -
Physischer Netzwerk M2M Unternehmens
Gegenstand «<— Anwendung prozess
Aktoren Wide Area
Network (WAN)/
Local Area

Network (LAN)

Wik"’4

Quelle: WIK nach Hdller, Jan et al. (2014)

Maschinen und Anlagen, die sich bereits im Geréatepark eines Unternehmens befinden,
kénnen mit einem M2M-Modul nachgerustet werden, welches zumeist auf der SIM-
Karten-Technik basiert. Die Mdglichkeit der Nachriistung war in der Vergangenheit die
Regel. Die wachsende Bedeutung von M2M und die zunehmende Verbreitung von Em-
bedded Systems hat jedoch inzwischen dazu gefiihrt, dass auf Seiten der Gerateher-
steller Wert auf die M2M-Fahigkeit gelegt wird, d. h., dass die M2M-Module bereits zu

58 Bundesministerium fur Wirtschaft und Technologie (BMWi) (2012): Machine-to-Machine-
Kommunikation — Eine Chance fiir die deutsche Industrie; M2M Initiative Deutschland; Arbeitsgruppe
2 des Nationalen IT-Gipfels (AG2); Digitale Infrastrukturen als Enabler fir innovative Anwendungen;
Nationaler IT-Gipfel 2012; Essen, 12.11.2012; S. 8.

59 Wimmers, Sara (2014): Serviceprovider: SIM-Karten fur den M2M-Einsatz; In: Funkschau.de;
13.10.2014; URL: http://www.funkschau.de/mobile-solutions/artikel/113505/ (Zugriff am: 04.02.2015).

60 Hodller, Jan et al. (2014): From Machine-to-Machine to the Internet of Things — Introduction to a New
Age of Intelligence; Jordan Hill, GBR; Academic Press, 2014; S. 12.
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Beginn des Lebenszyklus einer Maschine implementiert werden.61

Durch M2M-Systemlésungen kénnen Unternehmensprozesse in hohem Mal3e effizient
gestaltet werden. So ermdglicht der Einsatz von M2M-Funktionalitéten beispielsweise,
den gesamten Lebenszyklus eines Produktes zu optimieren. Wéahrend der Inbetrieb-
nahme kann die Konfiguration, die Ubergabe und Aktivierung automatisch erfolgen. In
der Nutzungsphase kann etwa der Betrieb einer Maschine mithilfe von Sensoren und
Aktoren Uberwacht und optimiert werden. Sensoren und Aktoren ermdglichen auch eine
effizientere Wartung, indem bei Storungsmeldungen die notwendigen Prozesse auto-
matisch eingeleitet werden. SchlieBlich kdnnen Ersatzgerate ebenfalls automatisiert
bestellt werden.62

Ein Beispiel fur die Verwendung von Sensoren und optischen Systemen ist der sich
selbst programmierende Roboter eines in Minster anséssigen Unternehmens, der un-
ter anderem in der Schweil3- und der Lebensmittelindustrie eingesetzt wird. Das opti-
sche System erlaubt es dem Roboter, seine Umgebung in einem dreidimensionalen
Bild zu erfassen. Seine eigene Position passt der Roboter der Position des zu bearbei-
tenden Werkstiicks an. Im Falle, dass die Linse des optischen Systems verunreinigt ist,
schickt der Roboter eine Nachricht an den zustandigen Mitarbeiter mit einer Anleitung
zum Reinigen der Linse.63

Fur M2M bendétigte Infrastruktur

Die fur M2M bendtigte IKT-Infrastruktur muss sich h&ufig nicht in erster Linie durch die
Kapazitat fur den Transport hoher Datenraten, sondern durch hohe Zuverlassigkeit z. B.
bei Belastungen durch Staub, hohe Temperaturen oder hohe mechanische Beanspru-
chungen auszeichnen. So fallen fir Stromverbrauchsdaten im Smart Metering lediglich
einige 100 kB an.64

Perspektivisch kdnnen sich die anfallenden Datenmengen jedoch durch die Einbindung
in Industrie 4.0-Systeme z. B. durch Echtzeitkommunikation deutlich erhéhen. Insofern
ist die Notwendigkeit der Skalierbarkeit fir CPS, als eine Weiterentwicklung von M2M,
ist ein wichtiger Aspekt, der kiinftig wachsende Bedeutung erlangen kann.%5

Es kdnnen in einem vernetzten System sehr viele Kommunikationsknoten beteiligt sein
und auch die raumliche Ausdehnung kann stark variieren, etwa im Falle der lokalen

61 Nationaler IT-Gipfel (2014 a): Ergebnisbericht 2013 — Projektgruppe M2M Initiative Deutschland; Ar-
beitsgruppe 2 des Nationalen IT-Gipfels (AG2); Digitale Infrastrukturen als Enabler fir innovative An-
wendungen; 15.03.2014; S. 36.

62 Kramer, Christian (2013): Umsetzung von M2M — Geschéftsmodelle im Rollout; Detecon Consulting;
Eco-M2M-Kongress Kéln; 21.11.2013; S. 9.

63 Dopheide, Dominik (2015): Post vom Roboter; Unternehmen aus dem Miinsterland drehen kraftig an
der Erfolgsschraube, weil sie IT-Technologie mit dem Maschinenbau verbinden; In: Wirtschaftsspiegel
— Das Magazin der IHK Nord Westfalen; Ausgabe 2, 2015; S. 16-18; S. 16 und 18.

64 Wietfeld, Christian (2013): Kommunikationsnetze fur Cyber Physical Systems — Nordrhein-Westfalen
auf dem Weg zum digitalen Industrieland; Clustermanagement IKT.NRW (Hg.); Wuppertal, November
2013;S. 7.

65 Wietfeld, Christian (2013); ebenda, S. 10.
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Vernetzung eines Gebaudes oder der globalen Vernetzung im Falle von Anwendungen
in der Luftfahrt oder im Automobilbau. Auch die Ubertragenen Datenmengen kénnen
vom relativ geringen Niveau etwa des Fullstandes eines Automaten bis hin zu sehr ho-
hen Datenmengen variieren, wenn etwa ein Hochofen gesteuert wird.68 Eine Gasturbi-
ne erzeugt beispielsweise pro Tag etwa 600 Gigabyte an Daten.67

Bei kritischen Statusmeldungen von hochkomplexen Industrieanwendungen muss zu-
dem schnell reagiert werden kénnen und die Echtzeitfahigkeit gewéhrleistet sein, wah-
rend bei unkritischen Verbrauchsmeldungen eine Verzdgerung der Dateniibertragung
problemlos sein kann. Der wirtschaftliche Wert der Ubertragenen Daten unterscheidet
sich ebenfalls stark je nach betrachteter Anwendung. Meldungen Uber die Temperatur
eines Heizkorpers besitzen einen Wert von lediglich wenigen Cent. Dagegen kdnnen
Meldungen Uber den Zustand einer Gasturbine schnell einen Wert von mehreren Millio-
nen Euro erreichen, wenn davon die Funktionstiichtigkeit abhangt.68

Mobilfunk ist eine haufig verwendete Infrastruktur fir M2M. So wurden nach Schéatzun-
gen von Harbor Research im vergangenen Jahr weltweit Gber 500 Millionen M2M-
Verbindungen iiber den Mobilfunk realisiert.6®

Abbildung 3-3: Entwicklung von M2M-Verbindungen tber Mobilfunk weltweit
2011 bis 2016
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Quelle: Harbor Research (2013)

66 Wietfeld, Christian (2013); ebenda, S. 10.

67 Hagler, Max (2015): Gesammelt, aber nicht genutzt; In: Stiddeutsche Zeitung; 19.02.2015.

68 Wietfeld, Christian (2013); ebenda, S. 10.

69 Harbor Research (2013): Smart Devices & Services; How CDMA Technology is driving the connected
age; White Paper; 2013; S. 4.
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Fur viele Mess- und Steuerungsanwendungen, die geringe Datenmengen erzeugen
bzw. verarbeiten, ist der paketorientierte Standard General Packet Radio Service
(GPRS) als Ubertragungstechnik ausreichend. Verwendet wird dieser Datendienst bei-
spielweise fur Smart Meter-Anwendungen.”’® Die Deutsche Telekom AG verwendet
nach eigenen Angaben ebenfalls GPRS und UMTS fir die meisten ihrer M2M-
Verbindungen.’1

Inzwischen wird als Nachfolgetechnologie der Standard Long Term Evolution (LTE)
verwendet, der kirzere Antwortzeiten im Bereich von 100 Millisekunden ermdglicht und
daher auch fur Anwendungen mit hoheren Anforderungen an die Echtzeitfahigkeit ver-
wendbar ist.”2 Experten sehen in LTE die M2M-Basistechnologie, die kiinftig &ltere L6-
sungen sukzessive ablosen wird.”3 Dies gilt vor allem fir die Falle, in denen der An-
meldeprozess kritisch ist, wenn eine Vielzahl von M2M-Geraten gleichzeitig eingewahlt
werden muss.’4

Mit Blick auf die verwendeten Vernetzungsstrukturen fir M2M-Lésungen kdnnen drei
Topologien unterschieden werden: 7’

1. der direkte Datenaustausch zwischen Geraten und einer Serverinfrastruktur,

2. der Datenaustausch via Gateway zwischen Geraten in einem lokalen Netz und
einer Serverinfrastruktur, sowie

3. die direkte Kommunikation zwischen Geraten.

Die erste Form, der direkte Austausch zwischen Geraten und einer Serverinfrastruktur,
wird etwa in Aufziigen verwendet. In diesem Fall wird der Aufzug Uber ein integriertes
Funkmodul und eine M2M-SIM-Karte direkt mit den Servern des Wartungsunterneh-
mens verbunden. Der zweite Typ, der Datenaustausch via Gateway, bietet sich insbe-
sondere in Situationen an, in denen sich eine Vielzahl zu vernetzender Geréate nah bei-
einander in einem abgrenzten Raum, einem Geb&dude oder einem Geldnde befinden.
Ein solcher Fall ist z.B. in einem Smart Home oder Smart Building gegeben. Die Kom-
munikation zwischen Automobilen ist dagegen ein Beispiel fur die dritte Form des Da-
tenaustauschs, die direkte Kommunikation.’6

Die Entwicklung ressourceneffizienter Internet Protokolle ist flr eingebettete Systeme
von grofRer Bedeutung. Mit standardisierten Protokollen wie IPv6 over Low Power

70 Wietfeld, Christian (2013); ebenda, S. 23.

71 Deutsche Telekom AG (2014): Alleskénner M2M; URL:
https://www.telekom.com/medien/medienmappen/m2m-kommunikation/190176 (Zugriff am:
25.09.2014).

72 Wietfeld, Christian (2013); ebenda, S. 24.

73 Nationaler IT-Gipfel (2014 b): M2M — Querschnittstechnologie fur die vernetzte Gesellschaft; Arbeits-
gruppe 2; Vernetzte Anwendungen und Plattformen fir die digitale Gesellschaft; Projektgruppe M2M
(Internet der Dinge); Oktober 2014; S. 12.

74 Wietfeld, Christian (2013); ebenda, S. 24.

75 Riedesel, Conrad (2014): M2M fir alle — Wie der Endkundenmarkt die Branche verandert; In: NET;
10/14; S. 29-30; S. 29.

76 Riedesel, Conrad (2014); ebenda, S. 29.
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Wireless Personal Area Networks (6LoWPAN) konnen auch (sehr) kleine Gerate mit
einer ID ausgestattet werden.”’ Bei 6LoOWPAN handelt es sich um eine Funktechnik auf
IP-Basis, die auf energieeffiziente Kurzstreckennetze ausgerichtet ist.”8

Fur die Datenlubertragung Uber weite Strecken wird im Rahmen von M2M-Ldsungen
dagegen haufig GPRS eingesetzt. Als Alternative zu GPRS konnten sich méglicher-
weise die sogenannten Low Power Wide Area Networks (LPWAN) entwickeln, in dem
die Kommunikationsmodule im Idealfall fir zehn Jahre nur eine einzige AA-Batterie
bendotigen.

Die LPWAN-Technik kann jedoch nur einfache Nachrichten verarbeiten. Sie ist daher
kein Ersatz firr breitbandige Ubertragungswege, sondern eher eine Ubergangstechno-
logie fur die ErschlieBung neuer Markte. Verwendbar ist die Technologie auch fur relativ
gunstige Produkte in der Konsumelektronik wie z. B. Tracking-Halsbander fir Haustie-
re, bei denen keine hohe Bandbreite oder besondere Sicherheitsanforderungen nétig
sind.”9

M2M-SIM-Karten

Zu beachten ist hinsichtlich der Infrastruktur nicht nur der Mobilfunkstandard, sondern
auch die Art der SIM-Karte. Einige M2M-Anwendungen kénnen mit herkdmmlichen
SIM-Karten aus dem Massenmarkt arbeiten, wahrend spezielle M2M-SIM-Karten not-
wendig werden koénnen, wenn es z. B. besondere Anforderungen an die Temperatur-
oder die Vibrationsempfindlichkeit gibt.

Wahrend herkdbmmliche SIM-Karten in der Regel nur fur Temperaturen bis maximal 55
Grad Celsius ausgelegt sind, bleiben M2M-SIM-Karten auch bei Temperaturen zwi-
schen -40 Grad Celsius und +105 Grad Celsius funktionstiichtig.80 Zertifiziert sind
M2M-SIM-Karten in einer technischen Spezifikation 102 671 des European Telecom-
munications Standards Institute (ETSI).81

Um die Robustheit zu erhdhen, kdnnen M2M-SIM-Karten direkt an einem M2M-Gerat
verlotet sein.82 Der Einsatz einer fest verldteten SIM-Karte kann aber zu Problemen
fuhren, wenn die SIM-Karte bei einem Wechsel des Mobilfunkanbieters ausgetauscht

77 Internet of Things Expert Group (IoT-EG) (2012): Internet of Things Expert Group — Sub-Group on
Identification; 10th meeting of the Internet of Things Expert Group; November 14th, 2012; URL:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=7600&n0=6
(Zugriff am: 27.10.2014); S. 6.

78 Riedesel, Conrad (2014); ebenda, S. 29.

79 Riedesel, Conrad (2014); ebenda, S. 30.

80 Barth, Daniel (2014): Subscriber-Identity-Module — SIM-Karten fiir M2M sind anders; In: Funk-
schau.de; 24.11.2014; URL: http://www.funkschau.de/telekommunikation/artikel/114924/ (Zugriff am:
03.02.2015).

81 European Telecommunications Standards Institute (ETSI) (2010): ETSI TS 102 671 — V9.0.0 (2010-
04); Technical Specification; Smart Cards; Machine to Machine UICC; Physical and locical character-
istics; Release 9; URL:
http://www.etsi.org/deliver/etsi_ts/102600_102699/102671/09.00.00_60/ts_102671v090000p.pdf
(Zugriff am: 03.02.2015).

82 Barth, Daniel (2014); ebenda.
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werden muss. Im Rahmen des eco Reports M2M Future Trends 2015 wurden hierzu 50
Branchenexperten befragt. 41 Prozent stimmten der Aussage ,voll zu“, dass internatio-
nale Rollouts fir KMU schwierig seien, da es keine weltweiten Datentarife gebe und ein
einfacher Providerwechsel ohne Wechsel der SIM-Karten nicht moglich sei. 27 Prozent
stimmten der Aussage immerhin teilweise“ zu.83

Die BNetzA untersucht nach eigenen Angaben Wege, die es Diensteanbietern ohne
eigenes Netz erlauben, den Betreiber zu wechseln, ohne dabei die SIM-Karten bei
M2M-Anwendungen austauschen zu muissen. Ziel ist es, Marktbarrieren zu verrin-
gern.84 Auf diese Marktbarrieren wurde teilweise auch in den fiir diese Studie gefiihrten
Expertengesprachen verwiesen. So wurde von einigen Gesprachspartnern unterstri-
chen, dass die Technik zwar vorhanden sei, aber die Netzbetreiber und Telekommuni-
kationsunternehmen auf die SIM-Karte als einem Mittel der Kundenbindung im hart um-
kampften Mobilfunkmarkt in der Regel nicht verzichten wollten.

Laut der Stellungnahmen zur Anhérung ,Auswirkungen der Entwicklungen bei der Ma-
chine-to-Machine (M2M) Kommunikation auf die Nummerierung“ befindet sich die tech-
nische Umsetzung des Netzbetreiberwechsels ,Over The Air* (OTA), d. h., ohne Aus-
tauschen der SIM-Karte, in Deutschland noch in der Diskussionsphase.85 Demnach
steht die Entwicklung von Sicherheitsmechanismen noch aus und auch die Synchroni-
sierung der Prozesse zwischen Netzelementen des Diensteanbieters auf der einen und
mobilen Geraten auf der anderen Seite werden teilweise als problematisch angese-
hen.86

Relevant sind vor diesem Hintergrund auch die Initiativen des European Telecommuni-
cations Standards Institute (ETSI) und der Groupe Speciale Mobile Association (GSMA)
hinsichtlich gemeinsamer technischer Standards fir embedded SIM (auch eSIM oder
embedded Universal Integrated Circuit Card, eUICC) aus dem Jahr 2013.87

Bei der eSIM erfolgt die Bereitstellung und Verwaltung der SIM-Karte ferngesteuert.
Dabei ermoglicht der gemeinsame technische Standard den Anbieterwechsel, indem
ein neues Nutzerprofil und eine neue Internationale Kennung fur Mobile Teilnehmer
(International Mobile Subscriber Identity, IMSI) hochgeladen werden.

83 eco — Verband der deutschen Internetwirtschaft e.V. (2015 a); ebenda, S. 8.

84 Bundesnetzagentur flr Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) (2013):
Nummerierung in der Telekommunikation; 01.02.2013; URL:
http://iwww.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Te
chnik/Standardisierung/Nummerierung/nummerierung-node.html (Zugriff am: 15.09.2014).

85 Bundesnetzagentur fur Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) (0.J.):
Auswertung der Stellungnahmen zur Anhérung ,Auswirkungen der Entwicklungen bei Machine-to-
Machine (M2M) Kommunikation auf die Nummerierung®; siehe: Ergebnis zu Frage 8.1.

86 Bundesnetzagentur fur Elektrizitét, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) (0.J.);
ebenda.

87 European Telecommunications Standards Institute (ETSI) (2013): ETSI TS 103 383; V 12.0.0 (2013-
02); Smart Cards; Embedded UICC; Requirements Specification; Release 12; Februar 2013 und
Groupe Speciale Mobile Association (GSMA) (2013): Embedded SIM Remote Provisioning Architec-
ture; Version 1.1; 17.12.2013.
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Eine eindeutige IMSI-Nummer wird jeder SIM-Karte vom Netzbetreiber zugeordnet (vgl.
Abschnitt 3.3.2). Die Notwendigkeit, die SIM-Karte bei einem Wechsel austauschen zu
mussen, entfallt, wenn das bestehende Profil einfach ,uberschrieben“ werden kann.
Daruiber hinaus wird auch die extraterritoriale Nutzung erleichtert, da keine internationa-
len Roaminggebiihren mehr anfallen.88 Aufgrund dieser Erleichterungen geht die
GSMA daher auch von einem zuséatzlichen Wachstumsschub im M2M-Markt durch die
Nutzung der embedded SIM Spezifikation als de facto Standard von utber 30 Prozent
bis 2020 aus.8° Die von uns befragten Experten halten diese Schatzung angesichts der
enormen Marktdynamik noch fur deutlich zu gering.

Verwendet werden SIM-Karten, die Uber Luftschnittstellen programmierbar sind, bislang
insbesondere in internetfahigen Autos.

Programmierbare herkdbmmliche SIM-Karten im Mobilfunk fiir private Endkunden erhal-
ten seit Oktober 2014 mehr Aufmerksamkeit durch die Erprobung einer neuen Markt-
strategie der Fa. Apple. Kunden der neuen Apple iPads (iPad Air 2 und iPad mini 3), die
im Oktober 2014 vorgestellt wurden, sollte die Méglichkeit geboten werden, den Mobil-
funkanbieter ohne Austausch der SIM-Karte zu wechseln.

Die neuen iPad-Gerate verfigen in der LTE-Version in den USA und Grol3britannien
Uber die sogenannte Apple-SIM, die zwar noch nicht fest im Gerét verbaut, jedoch frei
programmierbar, ist. Der Kunde soll in den USA etwa zwischen Kurzzeitdatentarifen der
Anbieter AT&T, Sprint und T-Mobile direkt in den Einstellungen des Gerats wéhlen kon-
nen.90 Erste Patente hatte Apple zu dieser Universal-SIM bereits 2010 eingereicht. In
den Jahren 2011 und 2012 eingereichte Patente sehen sogar eine virtuelle, also direkt
in die Hard- bzw. Software integrierte Funktionalitat als SIM-Karte vor.91

Eine Einfihrung der Apple-SIM ist derzeit in Deutschland nicht geplant. So kindigte
beispielsweise die Deutsche Telekom an, die neuen iPad-Geréate grundsétzlich ohne
die Apple-SIM anbieten zu wollen.92 Auch in den USA scheint die Einfiihrung der pro-
grammierbaren Apple-SIM nicht ohne Widerstand der Mobilfunkbetreiber moglich. So
war Medienberichten Ende Oktober 2014 zufolge, der kurzfristige und freie Wechsel

88 Lucidi, Stefano/ Stumpf, Ulrich (2014): Implikationen der Internationalisierung von Telekommunikati-
onsnetzen und Diensten fir die Nummernverwaltung; WIK Diskussionsbeitrag Nr. 393; Dezember
2014; Bad Honnef; S. 23f.

89 Groupe Speciale Mobile Association (GSMA) (2014): Benefits Analysis of GSMA Embedded SIM
Specification on the Mobile Enabled M2M Industry; Researched and published by Beecham Research
Ltd.; September 2014; S. 9.

90 o0.V. (2014): Fliegender Anbieterwechsel — Apple bietet eigene Multi-SIM-Karte flr neue iPads an; In:
heise online; 17.10.2014; URL: http://www.heise.de/newsticker/meldung/Fliegender-Anbieterwechsel-
Apple-bietet-eigene-Multi-SIM-Karte-fuer-neue-iPads-an-2426905.html?wt_mc=rss.ho.beitrag.atom
(Zugriff am: 20.10.2014).

91 Fuest, Benedikt (2014): iPad — Apple-SIM ist der Albtraum aller Mobilfunkkonzerne; In: DIE WELT;
17.04.2014; URL: http://www.welt.de/wirtschaft/webwelt/article133405569/Apple-SIM-ist-der-
Albtraum-aller-Mobilfunkkonzerne.html (Zugriff am: 21.10.2014).

92 0.V. (2014): IPad Air 2 - Neue SIM-Karten - Apple macht Mobilfunkbranche verriickt; In: Handelsblatt;
17.10.2014; URL: http://www.handelsblatt.com/technologie/it-tk/it-internet/ipad-air-2-neue-sim-karten-
apple-macht-mobilfunkbranche-verrueckt/10855048.html (Zugriff am: 20.10.2014).
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