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KMU binden Mitarbeiter nicht
n ausreichend in IT-Sicherheit ein

' Durch die Digitalisierung von Produktion und Service nutzen immer mehr Mitarbeiter in kleinen und

mittleren Unternehmen (KMU) IT-Anwendungen und mobile Endgeréte oder arbeiten mit vernetzten

" Maschinen. Wenn Mitarbeiter und Unternehmensleitung kein oder wenig Bewusstsein fir IT-Sicher-
heit haben, konnen technische Losungen nicht ausreichend vor Schadensfallen durch IT-Probleme schiitzen.

Die Ergebnisse stammen aus der vom Bundesministerium fir Wirtschaft und Energie geférderten Studie
»Aktuelle Lage der IT-Sicherheit in KMU*. Fir die Studie wurden 2017 1.508 kleine und mittlere Unternehmen
reprdsentativ befragt.

Unwissen, Irrtum und Nachlassigkeit Mitarbeiter und Unternehmensleitung
der eigenen Mitarbeiter nehmen als sind nicht auf dem aktuellen Stand
Ursache von IT-Problemen zu

in 62% der KMU in 2011

i“‘i“i“ In weniger als jedem zweiten KMU (48%) wird

“ die Unternehmensleitung (iber den aktuellen
in 72% der KMU in 2017 Stand der IT-Sicherheit regelmaRig informiert.

RegelmaRige Schulungen fir IT-Sicherheit gibt es...

» fiir IT-Personal nur in 23% der KMU,
» fiir alle Mitarbeiter nur in 15% der KMU.

Regeln fiir IT-Sicherheit sind die Ausnahme

Nur 3 von 10 KMU haben schriftliche - Nur 1 von 4 KMU beschrinken die Anwendungen von
Regeln fir IT-Sicherheit aufgestellt. Apps und Programmen auf mobilen Endgeraten.
n Nur 1 von 4 KMU werten
Protokolle aus (z.B. u----.
n\lur 1 von 4 KMU haben Zugangskontrollen fiir Serverrdume. Systemanmeldungen, gy -

Firewallprotokolle). - W-'

Was sind die Hindernisse fiir KMU zur Erh6hung der IT-Sicherheit? (Auswahl)

@@@@@@@@ 76% scheuen den zeitlichen Aufwand.
@@@@@@@ 68% beklagen zu hohe Kosten.

Nur aus Schaden wird man klug?

KMU wagen Kosten und Nutzen

60% haben keine Mitarbeiter mit ab — aber sie beriicksichtigen dabei
g g Q Q Q R entsprechender Qualifikation. nicht die steigenden Risiken durch
Digitalisierung.
6 & & 38% erkennen keinen Nutzen.
34% sehen keine Notwendigkeit zur
AAA Erhohung von IT-Sicherheit.
Gefordert durch:
— . . % fB"unvdile‘smip‘isfterium
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N&here Informationen unter aufgrund eines Beschlusses

www.it-sicherheit-in-der-wirtschaft.de des Deutschen Bundestages



