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Zusammenfassung

Derzeit wird weltweit die funfte Mobilfunkgeneration (5G) von den Mobilfunknetzbetrei-
bern eingefuhrt. Parallel dazu haben die Arbeiten an der sechsten Mobilfunkgeneration
(6G) begonnen. Beide Mobilfunkgenerationen zeichnen sich dadurch aus, dass sie
Entwicklungen wie Software Designed Networks (SDN) und Network Function Virtuali-
sation (NFV) beinhalten, wodurch sich die Hardware im jeweiligen Mobilfunknetz auf die
Kernaufgabe der Ubertragung und deren Steuerung konzentriert und die Software fir
die Steuerung der maldgeblichen Prozesse aus den Netzknoten herausgenommen,
generalisiert und (perspektivisch) auf allgemein verfligbare IT-Systeme verlagert wer-
den soll.

Diese Entwicklung beinhaltet auch eine unter Marktteilnehmern teilweise kontrovers
gesehene Offnung von Schnittstellen im Funkzugangsnetz (Radio Access Network,
RAN). Unter dem Begriff ,Open RAN® wird eine neue, disaggretierte Infrastruktur im
RAN diskutiert und ihre jeweiligen Komponenten entwickelt. Durch softwaregetriebene
Prozesse kdnnen einzelne Netzwerkfunktionen auf zentraler Ebene des RAN kontrol-
liert und gesteuert werden. Mit Open RAN verfolgen die Mobilfunknetzbetreiber das
Ziel, Netzelemente einfacher durch Hardware-Komponenten eines anderen Herstellers
austauschen zu koénnen (Multi-Vendor-Umfeld). Es wird insoweit auf das Ziel hingear-
beitet, ein neues Okosystem zu etablieren, in dem im Vergleich zum Status quo mehr
Hersteller unterschiedliche Komponenten eines Netzwerks einschlie3lich der notwendi-
gen Software liefern kdnnen. Mobilfunknetzbetreiber versprechen sich davon eine hé-
here Wettbewerbsintensitat auf Herstellerseite und einen verstarkten Innovationswett-
bewerb.

Eine wesentliche Herausforderung von Open RAN besteht in der vergleichsweise kom-
plexen Integration der angestreben Multi-Vendor-Umgebung. Zwar kénnen mit Open
RAN bestehende Lock-in-Effekte hinsichtlich des Bezugs von Netzwerkkomponenten
bei einzelnen Herstellern verringert werden. Fraglich ist aber, ob nicht neue Lock-in-
Effekte entstehen, wenn die Integration der neuen Komponenten in den Funkzugangs-
netzen abgeschlossen ist. Des Weiteren stellen die angestreben offenen Schnittstellen
zwischen den einzelnen Netzwerkkomponenten eine groRere Angriffsflache fur Cyber-
Attacken dar, womit eine weitere Herausforderung genannt ist. Wahrend auf der politi-
schen Ebene mit Open RAN auch ein Mehr an digitaler Souveranitat in Europa verbun-
den wird, wird die Standardisierung ganz mafgeblich von Unternehmen aus anderen
Kontinenten vorangetrieben. Im Ergebnis ist nach akutellem Kenntnisstand offen, ob
Open RAN die mit dem Konzept verbundenen Versprechen auch tatsachlich wird ein-
halten kénnen. Es zeichnet sich zudem ab, dass in kinftigen Funkzugangsnetzen die
Betreiber von Cloud-Infrastrukturen eine zunehmend wichtigere Rolle einnehmen wer-
den. Zusammenfassend besteht noch ein weiterer Forschungsbedarf, um die Wirkun-
gen von Open RAN ganzheitlich einschatzen zu kénnen.
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Summary

The fifth mobile communications generation (5G) is currently being rolled out by mobile
network operators worldwide. In parallel, research work has begun on the sixth genera-
tion of mobile communications (6G). Both mobile communications generations are
characterized by the fact that they include developments such as Software Designed
Networks (SDN) and Network Function Virtualization (NFV), whereby the hardware in
the respective mobile communications network is to concentrate on the core task of
transmission and its control and the software for controlling the relevant processes is to
be removed from the network nodes, generalized and (in the long term) transferred to
generally available IT systems.

This development also includes an opening of interfaces in the radio access network
(RAN), which is sometimes viewed controversially among market participants. Under
the term "Open RAN", a new, disaggregated infrastructure in the RAN is being dis-
cussed and its respective components developed. Through software-driven processes,
individual network functions can be controlled and managed at the central level of the
RAN. With Open RAN, mobile network operators are pursuing the goal of being able to
replace network elements more easily with hardware components from another manu-
facturer (multi-vendor environment). In this respect, the aim is to establish a new eco-
system in which, compared with the status quo, more manufacturers can supply differ-
ent components of a network, including the necessary software. Mobile network opera-
tors expect this to increase the intensity of competition on the manufacturer side and
intensify competition for innovation.

A major challenge of Open RAN is the comparatively complex integration of the desired
multi-vendor environment. It is true that Open RAN can reduce existing Lock-in effects
with regard to the procurement of network components from individual manufacturers.
However, it is questionable whether new Lock-in effects will not arise once the integra-
tion of the new components in the radio access networks has been completed. Fur-
thermore, the open interfaces envisaged between the individual network components
represent a larger attack surface for cyber attacks, which is a further challenge. While at
the political level Open RAN is also associated with greater digital sovereignty in Eu-
rope, the standardization is being driven quite significantly by companies from other
continents. As a result, it remains to be seen whether Open RAN will actually be able to
fulfill the promises associated with the concept. It is also becoming apparent that cloud
infrastructure operators will play an increasingly important role in future radio access
networks. In summary, there is still a need for further research in order to be able to
assess the effects of Open RAN holistically.
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1 Einleitung

Derzeit wird weltweit die funfte Mobilfunkgeneration (5G) von den Mobilfunknetzbetrei-
bern eingefiihrt.? Parallel dazu haben die Arbeiten an der sechsten Mobilfunkgeneration
(6G) begonnen.2 Beide Mobilfunkgenerationen zeichnen sich dardurch aus, dass sie
Entwicklungen wie Software Designed Networks (SDN) und Network Function Virtuali-
sation (NFV) beinhalten, wodurch die Hardware im jeweiligen Mobilfunknetz sich auf die
Kernaufgabe der Ubertragung und deren Steuerung konzentriert und die Software fir
die Steuerung der maldgeblichen Prozesse aus den Netzknoten herausgenommen,
generalisiert und (perspektivisch) auf allgemein verfligbare IT-Systeme verlagert wird
bzw. verlagert werden soll.

Diese Entwicklung beinhaltet auch eine unter Marktteilnehmern teilweise kontrovers
gesehene Offnung von Schnittstellen im Funkzugangsnetz (Radio Accees Network,
RAN). Unter dem Begriff ,Open RAN® wird eine neue, disaggretierte Infrastruktur im
RAN diskutiert und entwickelt. Durch softwaregetriebene Prozesse kdnnen einzelne
Netzwerkfunktionen auf zentraler Ebene des RAN kontrolliert und gesteuert werden.
Die Netzkomponenten, die in der Flache beispielsweise an den Mobilfunkstandorten
vorkommen, verlieren insoweit an Rechenkapazitat (,Intelligenz*). Damit soll den Mobil-
funknetzbetreibern ermdglicht werden, die jeweiligen Netzelemente einfacher durch
Hardware-Komponenten anderer Hersteller auszutauschen. Es wird insoweit auf das
Ziel hingearbeitet, ein neues Okosystem zu etablieren, in dem im Vergleich zum Status
quo mehr Hersteller unterschiedliche Komponenten eines Netzwerks liefern kénnen.
Mobilfunknetzbetreiber versprechen sich davon eine héhere Wettbewerbsintensitat auf
Herstellerseite und einen verstarkten Innovationswettbewerb.

Dieser Diskussionsbeitrag widmet sich der Frage, ob und inwiefern Open RAN die mit
dem Konzept assoziierten Erwartungen rechtfertigen kann. Nach einer kurzen Diskus-
sion zur Motivation von Open RAN wird dazu im ersten Teil der Analyse ein Uberblick
uber die technischen Aspekte von Open RAN gegeben. Dabei wird auf die Funktions-
weise von Open RAN vor dem Hintergrund verschiedener Mobilfunkstandards einge-
gangen. Weiterhin erfolgt ein Uberblick tber die wesentlichen aktuellen Initiativen und
Akteure im Bereich Open RAN sowie die wesentlichen bereits bekannten Umsetzungen
in der Praxis. Hierbei wird auch die Frage nach der Sicherheit von Open RAN diskutiert.

Im zweiten Teil des Diskussionsbeitrags wird auf ékonomischen Aspekte im Zusam-
menhang mit Open RAN eingegangen. Dazu wird die Frage diskutiert, inwiefern heute
Lock-in-Effekte der Mobilfunknetzbetreiber beziiglich der Hersteller bestehen und ob
diese nach Offnung der Netzarchitektur und damit des Marktes mdglicherweise durch
neue Abhangigkeiten ersetzt werden. Daneben werden die aktuelle Marktkonstellation
analysiert und die Anreize fur Innovationen diskutiert. Die Kosten, etwaige Produktdiffe-
renzierungen und Fragen der digitalen Souveranitat von Open RAN werden ebenfalls

1 Ericsson Mobility Report (2021), S. 2.
2 Godlovitchetal. (2019), S. 78 ff.
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beleuchtet. SchlieRlich wird zum Ende des Diskussionbeitrags noch Open RAN im Kon-
text von 5G-Campusnetzen betrachtet. Der Diskussionsbeitrag schliel3t mit einer
SWOT-Analyse zu Open RAN, in der die wesentlichen diskutierten Aspekte noch ein-
mal gegenubergestellt werden und leitet entsprechende Handlungsempfehlungen ab.

2 Motivation von Open RAN

Die Initiative hinsichtlich der Entwicklung, Standardisierung und Implementierung von
Open RAN ging in erster Linie von Mobilfunknetzbetreibern aus. Sie versprechen sich
einerseits niedrigere Kosten im RAN und andererseits die Erleichterung von techni-
schen Differenzierungen im RAN zur Realisierung neuer Anwendungen. Die damit ver-
bundenen betriebswirtschaftlichen Vorteile sollen aus einem wettbewerbsfahigeren und
dynamischeren Hersteller-Okosystem mit kiirzeren Innovationszeiten resultieren.3 Im
Jahr 2018 wurde zur Forcierung dieser Ziele von finf Unternehmen die ,0-RAN
ALLIANCE* gegriindet.4

Gleichzeitig wird die Diskussion tber Open RAN auch auf politischer Ebene gefiihrt. Die
deutsche Bundesregierung hat angekindigt, zukunftige Kommunikationstechnologien,
unter anderem Open RAN, mit zwei Mrd. Euro zu fordern.® Dies geschieht vor dem
Hintergrund einer Debatte Uber die digitale Souveranitat in Europa. So empfiehlt die
Europaische Kommission ihren Mitgliedstaaten im Hinblick auf den Aufbau von 5G-
Netzen, ,die Risikoprofile der Anbieter [zu] bewerten und in der Folge auf Anbieter, die
als mit einem hohen Risiko behaftet gelten, einschldgige Beschrankungen
an[zu]wenden, darunter den Ausschluss von Anbietern zur wirksamen Minderung der
Risiken fur wichtige Anlagen und Einrichtungen, die in der EU-weit koordinierten Risi-
kobewertung als kritisch und anfallig eingestuft wurden (z. B. Kernnetzfunktionen, Netz-
verwaltungs- und Koordinierungsfunktionen sowie Zugangsnetzfunktionen).“6 Des Wei-
teren sollen die Mitgliedstaaten ,sicherstellen, dass jeder Betreiber Uber eine angemes-
sene herstellerneutrale Strategie verfugt, um eine grofRere Abhangigkeit von einem ein-
zigen Anbieter (oder Anbietern mit dhnlichem Risikoprofil) zu vermeiden oder zu be-
grenzen, fur ein angemessenes Gleichgewicht zwischen den Anbietern auf nationaler
Ebene sorgen und eine Abhangigkeit von Anbietern vermeiden, die als mit einem hohen
Risiko behaftet gelten; dazu muss auch jede feste Bindung (,lock-in“) an einen einzigen
Anbieter vermieden werden, unter anderem durch die Forderung einer grofieren Inter-
operabilitat der Anlagen und Ausriistungen.“?

Open RAN wird vor allem im Zusammenhang mit dem Aufbau von 5G- (und zukunftig
auch 6G-) Netzen gesehen. Anwendungen (,use cases”) von 5G in vielen unterschiedli-
chen Sektoren fuhren zu sehr ausdifferenzierten technischen Anforderungen hinsicht-

O-RAN ALLIANCE, https://www.o-ran.org/about, zuletzt abgerufen am 20.04.2021.
O-RAN ALLIANCE, https://www.o-ran.org/about, zuletzt abgerufen am 20.04.2021.
DeutscherBundestag (2021), S. 6.

EU-Kommission (2020), S. 1

EU-Kommission (2020), S. 1 ff.

Noohw
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lich Latenz, Ubertragungskapazitaten und Verbindungsdichte. Der Einsatz von Open
RAN soll das Ziel unterstitzen, diesen individuellen Anwendungen funktechnisch effi-
zient und effektiv gerecht zu werden, indem eine neue RAN-Architektur mit zusatzlichen
Netzelementen eine noch differenzierte Allokation von Funkressourcen ermadglicht.

Vor dem Hintergrund stabiler Umsatze pro Kunde und dem Erfordernis, der weiterhin
steigenden Nachfrage nach mobilen Datendiensten zu entsprechen, sind Mobilfunk-
netzbetreiber bestrebt, ihre Kostenstruktur weiter zu optimieren. Da das RAN bis zu
70 % der Investitionsausgaben eines Betreibers ausmachen kann8, liegt es nahe, die
entsprechenden Netzkomponenten hinsichtlich ihres Beitrags zu den Gesamtkosten zu
Uberprifen:

e Die hohe Marktkonzentration bei den Netzwerkausrustern (vgl. dazu Abschnitt
5.2) kdnnte dafur sprechen, dass die Preise fur die RAN-Ausrustungen hoher
liegen als bei einem Wettbewerb von einer Vielzahl von Herstellern.

e Zudem konnte die bestehende Marktstruktur ein Hemmnis fir Innovationen im
RAN sein, weil etablierte Hersteller mit Innovationen ihre eigene Marktstellung
angreifen konnten, woran sie ggf. kein Interesse haben. Infolgedessen kdnnten
die Anbieter zu geringe Anreize haben, Innovationen, die die bisherige Syste-
marchitektur nachhaltig verandern, zu entwickeln.

e Aufgrund der Anforderungen der Mobilfunknetzbetreiber im Hinblick auf den
Energieverbrauch haben die etablierten Hersteller von RAN-Komponenten opti-
mierte Netzkomponenten mit geringen Betriebskosten entwickelt, in denen die
Hardware und Software aus Sicht der Hersteller maglichst effizient aufeinander
abgestimmt sind. Daraus folgt dann jedoch, dass die Hardware nicht ohne Wei-
teres durch Hardware anderer Hersteller ausgetauscht werden kann. Daraus
entstehen dann Lock-in-Effekte.

Vor diesem Hintergrund soll Open RAN aus Sicht der Mobilfunknetzbetreiber durch
seine offene und flexible Architektur eine vielversprechende und kosteneffiziente L6-
sung fur neue RAN liefern, um kiinftig mehr Flexibilitat flr neue Anwendungen zu erhal-
ten und gleichzeitig (Investitionen) Kosten zu senken.®

3 Technisches Konzept von Open RAN

In diesem Kapitel wird das technische Konzept von Open RAN vorgestellt. Zunachst
wird ein Uberblick Uber die Architektur von Mobilfunknetzen gegeben. Danach werden
das Open-RAN-Okosystem sowie die relevanten Marktteiinehmer erlautert. Dar(iber

8 Plantin (2021).
9 Telefonica (2020), Vgl. z. B. https://www.telefonica.de/news/corporate/2020/12/telefonica-02-setzt-
erfolgreich-open-ran-im-02-netz-ein.html , zuletzt abgerufen am 15.12.2020.
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hinaus wird die O-RAN-Architektur10 erdrtert und schlieRlich werden einige architekto-
nische Uberlegungen in Hinblick auf die wesentlichen 5G-RAN-Trends aufgefiihrt.

3.1 Architektur von Mobilfunknetzen

Mobilfunknetze sind in drei Netzabschnitte gegliedert: Funkzugangsnetz (Radio Access
Network, RAN), Backhaul-Netz und Kernnetz. Eine schematische Darstellung ist in Ab-
bildung 3-1 dargestellit.

Abbildung 3-1: Traditionelle Mobilfunknetz-Architektur

Radio Access Network

Backhaul Kernnetz

Kernnetz

E
1
Backhaul - i Standorte
i
1

wik =

Quelle: WIK.

3.1.1 RAN

Das Radio Access Network (RAN) verfugt Uber Basisstationen (BS), welche die Funk-
Ubertragung sowie einige digitale Verarbeitungsfunktionen der Signale Ubernehmen.
Die Hauptfunktion des RAN besteht darin, den Nutzer Uber die sogenannte ,Luftschnitt-
stelle” zwischen dem mobilen Endgerat und der BS mit dem Mobilfunknetz zu verbin-
den. Daruber hinaus fuhrt das RAN einige Ubergeordnete Funkzugriffsfunktionen wie
Radio Ressource Management (RRM) aus. 11

10 Im Zusammenhang mitder O-RAN-Alliance (vgl. Abschnitt 3.4) wird die Schreibweise mitBindestrich
(O-RAN) benutzt. Damit wird zum Ausdruck gebracht, dass es sich bei den beschriebenen Zusam-
menhangen nurum eine mogliche Auspréagung im weiter gefassten Umfeld von Open RAN handelt.

11 Unter RRM versteht man das Management auf Systemebene von Gleichkanalstdérungen, Funkres-
sourcen und anderen Funkiibertragungseigenschaften in drahtlosen Kommunikationssystemen.
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3.1.2 Backhaul

Das Backhaul-Netz ist fur die Verkehrsaggregation und den Transport von Daten zwi-
schen dem RAN und dem Kernnetz zustandig. Die Architektur und Implementierung
des Backhaul-Netzes kénnen in Bezug auf Funkzugang und Kernnetzarchitekturen na-
hezu unabhangig sein und fallen somit nicht unter Radio-Access-Technology 12- (RAT)
Standards. Eine ausreichende Transportkapazitdt und die Einhaltung von QoS-
Anforderungen (z. B. Latenzzeiten) missen gewahrleistet sein.

3.1.3 Kernnetz

SchlieBlich ist das Kernnetz fur alle Ubrigen und nicht funkbasierten Funktionen zustan-
dig und fungiert als Gateway zu den anderen Mobil- und Festnetzen, d. h. auch zum
Internet. Einige Kernfunktionen und Schnittstellen des Netzwerks sind ebenfalls stan-
dardisiert und entsprechen in den meisten Fallen der angenommenen RAT.

3.2 Das grundsatzliche Konzept von Open RAN

Open RAN ist ein Konzept, das Interoperabilitat offener Hardware, offener Software und
offener Schnittstellen umfasst. Es soll durch die Trennung von Software und Hardware
derart umgesetzt werden, dass die RAN-Software auf jeder marktiblichen Hardware-
plattform ausgefuhrt werden kann. Mit anderen Worten: Beim Netzaufbau soll die RAN-
Funktionalitdt von der Hardware getrennt und eine "offene" Schnittstelle geschaffen
werden. Diese offenen Schnittstellen fir Funkausristung (radio equipment), Basissta-
tionen und Netzelemente kdnnen auf standardisierter commercial off-the-shelf (COTS)
laufen.

In einem herkdbmmlichen RAN kann ein Mobilfunknetzbetreiber nicht "nur" eine Soft-
ware von Hersteller B auf einer Funkausristung von Hersteller A ersetzen, sondern
muss die gesamte Ausrustung austauschen. Die "Dissaggregation” und "Offenheit" des
offenen RAN ermdglichen jedoch die Interoperabilitdt mit mehreren Anbietern, was be-
deutet, dass ein Betreiber seine SW oder HW ersetzen kann, ohne die einzelnen Kom-
ponenten der SW/HW ersetzen zu missen. Die Software fir die offene RAN-Plattform
kann auf offenen Quellcodes oder auf dem Code von Programmierern (Einzelpersonen
oder Unternehmen) basieren, die zu ihrer Entwicklung beitragen kdnnen. Die offene
Softwareplattform kann fur die Realisierung aller RAN-Funktionen verwendet werden.
Das offene RAN ermdglicht ein Multivendor-Okosystem. Dies erméglicht den Ubergang

12 RAT ist die zugrunde liegende physikalische Verbindungsmethode fiir ein funkbasiertes Kommunika-
tionsnetz. Viele moderne Mobiltelefone unterstiitzen mehrere RATs in einem Geratwie Bluetooth, Wi-
Fi und GSM, UMTS, LTE oder5G NR
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von proprietaren Lésungen zu COTS-basierten und offenen, softwarebasierten Losun-
gen sowie die Schaffung einer breiteren Anbieterkette.13

Obwohl RAN-Schnittstellen auch bei den herkémmlichen Systemen eigentlich offen
sein sollten, da sie auf 3GPP-Standards basieren, bleiben Software und Schnittstellen
bei den herkdmmlichen RAN-Implementierungen entweder proprietar oder werden von
den einzelnen Anbietern ,geschlossen“ und sind zumeist an die zugrunde liegende
Hardware desselben Anbieters gebunden. Dies bedeutet, Mobilfunknetzbetreiber kon-
nen nicht "einfach nur" eine Software von Hersteller B auf einer Funkausristung von
Hersteller A ersetzen, sondern mussen in diesem Fall die gesamte Ausristung austau-
schen, da nicht nur eine einzelne Komponente der alten RAN-Installation ersetzt wer-
den konnen. Jegliche Software-Upgrades sind an die installierte Basis gebunden. Dies
kann aufgrund der proprietaren, herstellerspezifischen Produktrealisierung der Schnitt-
stellenspezifikation zu einem Vendor-Lock-in-Effekt fihren (vgl. dazu ausfihrlich Ab-
schnitt 5.1).

Es ist daher einfacher und gunstiger, die Funkausristung von Hersteller A auf dem
Funkmast zu belassen und die Software von Hersteller A durch die Software von Her-
steller B zu ersetzen. So muss auf dem Funkmast keine Installation vorgenommen wer-
den. COTS-basierte Hardware hingegen kann am Full des Mastes belassen werden
und kann aufgerustet und in ihren Funktionen erweitert werden. Genau dies ist es, was
Open RAN ermdéglicht: Mischen und Anpassen von Software und Hardware (Funkgera-
te und COTS-Server/Hardware), ohne dass ein aufwendiger Austausch der vollstandi-
gen Systeme vor Ort erforderlich ist.

Letztendlich kann ein Open-RAN-Ansatz im Kontext von 5G RAN zusatzliche Flexibilitat
bieten, um die Anforderungen von 5G-Anwendungen zu erfullen. Insbesondere unter-
stitzt 5G vertikale Anwendungen mit unterschiedlichen Netzanforderungen an Leistung,
Kapazitat, Latenz usw. Beispiele sind u.a. Anwendungen wie Ultra-Reliable Low-
Latency Communication (URLLC) und Massive Machine-Type Communication (mMTC),
fir die 4G-Netze nicht konzipiert sind. Diese erfordern eine flexible, software-
programmierbare RAN-Architektur, um verschiedene vertikale Anwendungen zu unter-
stitzen. Mit offenen, programmierbaren RAN-Schnittstellen kann eine zentralisierte und
virtualisierte Hardware beispielsweise gepoolte, virtualisierte Netzwerkfunktionen be-
reitstellen, die verschiedene Ressourcen durch Network-Slicing dynamisch zuweisen
kénnen. Dies ermdglicht, die Architektur nach Bedarf effizient und effektiv zu gestalten
und an die Anforderungen der verschiedenen Anwendungen anzupassen.

3.3 Die heutige RAN-Architektur

Die Architekturen der Funkzugangsnetze (RAN) sind geeignet, die Anforderungen der
heutigen Netzbetreiber und Endnutzer zu erfillen. Die Infrastruktur des RAN ist aus

13 Parallel Wireless (2020), S. 12.
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Sicht der Netzbetreiber proprietar, teuer in der Skalierung, schwer zu programmieren
und umstandlich bei der Einfuhrung neuer Geschaftsanwendungen, die Uber die
Konnektivitat hinausgehen14. Um die O-RAN-Architektur und ihre Vorteile zu verstehen,
geben wir einen Uberblick tber die aktuellen RAN-Architekturen.

3.3.1 4G-Netzarchitektur

Im traditionellen 4G-RAN umfasst die Basisstation zwei Modelle:

e Remote Radio Head (RRH): Dieses bietet eine drahtlose Signalabdeckung, in-
dem Hochfrequenzsignale (RF) an User Equipments (UEs) im Downlink Uber-
tragen und die Basebandsignale von UEs an die Baseband Unit (BBU) weiterge-
leitet werden. Durch die Durchfuhrung der meisten Signalverarbeitungsfunktio-
nen in der BBU kénnen RRHs unkompliziert in ihrer Errichtung sein und in ei-
nem Grof3szenario kostengunstig verteilt werden.

e Basisband-Unit (BBU): Sie fuhrt digitale Verarbeitungsfunktionen der ersten drei
TCP/IP-Schichten aus, wahrend hoéhere Schichten Steuerungs- und Netzwerk-
funktionen beinhalten.

In der dezentralen RAN-Architektur (D-RAN) sind BBUs und RRHs im gleichen Rack
am Antennenstandort installiert. Das RRH ist Uber eine Glasfaserverbindung mit der
BBU (Fronthaul) Giber das Common-Public-Radio-Interface- (CPRI) Protokoll1® verbun-
den, wie in Abbildung 3-2 dargestellt.

14 Vgl. z.B. Deutsche Telekom (2016): It's time for a new RAN architecture,.
https://www.telekom .com/en/company/details/it-s-tim e-for-a-new-ran-architecture-441670 , zuletzt ab-
gerufenam 10.09.2021.

15 Die CPRI-Schnittstelle wurde 2003 definiert, um die Transport-, Verbindungs- und Steuerungspara-
meterzwischen BBU und RRH zu standardisieren. Sie basierte auf der in der BBU gemeinsamen Ar-
chitektur der Bitibertragungsschicht (physische Schicht, PHY), Sicherungsschicht und Vermittlungs-
schicht (Netzwerkschicht), wobei das Fronthaul die Verbindung zwischen RRH und der PHY-Layer
der BBU sicherstellte. Die strikten Laufzeitvorgaben von CPRI beschrankten jedoch die rdumliche
Trennung zwischen den Standorten von BBU und RRH.
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Abbildung 3-2: 4G-Standort
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Quelle: WIK.

Diese Fronthaul-Lésungen wurden erstmals fur LTE-Netze installiert, als die Netzbe-
treiber mit ihren Funkmodulen naher an die Antennen herangerickt sind. Das Ziel be-
stand darin, die Backhaul-Verbindung zwischen BBU und Kernnetz zu erganzen. Die
BBU kann alternativ auch zentralisiert und nicht zusammen mit der RRH an einem phy-
sischen Standort (C-RAN) untergebracht werden, wie im linken oberen Teil der Abbil-
dung 3-3 dargestellt.

Abbildung 3-3: 4G- vs 5G-Netzarchitektur
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Quelle: Cassan,R. (2019),abrufbarunter: https://www.spirent.com/blogs/is-your-backhaul-network-ready-
for-5q, zuletzt abgerufenam 22.11.2021.
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3.3.2 5G-Netzarchitektur

5G-RAN ist eine Weiterentwicklung der traditionellen Architektur von BBU und Remote-
Radio-Heads (RRHs) aus 4G-Netzen. Dies fuhrt zu einer Architektur, die aus verteilten
Einheiten (DUs), zentralen Einheiten (CUs) und aktiven Antenneneinheiten (AAUs) be-
steht. Dies ist im unteren Teil von Abbildung 3-3 dargestellt.

Aufgrund der Disaggregation der BBU sind einige ihrer traditionellen Funktionen (PHY-,
MAC- und RLC-Sublayer) in der DU verflgbar, wahrend die verbleibenden Sublayer
(z. B. PDCP, SDAP und RRC) die Aufgaben der CU bilden. 5G-Funksysteme werden
weitestgehend eine AAU-Architektur verwenden, bei der die RRHs und die Antennen-
systeme in einem Geréat integriert sind. Je nach Implementierungsstrategie des Netzbe-
treibers konnten (und werden voraussichtlich) die DUs und CUs virtualisiert und auf
RAN-Computersystemen (COTS) an verschiedenen Punkten im Netz in Clouds geh-
ostet.

Zeitgleich mit der Disaggregation des 5G-Funksystems wird eine neue, paketbasierte
Midhaul-Schnittstelle eingeftuhrt, die die DUs und CUs Uber eine neue 3GPP-F1-
Schnittstelle verbindet16.

3.4 O-RAN-Referenzarchitektur

In diesem Abschnitt wird die von der O-RAN ALLIANCE17 vorgestellte vorlaufige Open-
RAN-Referenzarchitektur erortert, die auf eine RAN-Infrastruktur der nachsten Genera-
tion mit einem virtualisierten RAN auf offener Hardware und kunstlicher Intelligenz (KI)
fur die Funksteuerungsfunktionen (RCF) ausgerichtet ist.

Die in Abbildung 3-4 dargestellte High-Level-Ansicht der O-RAN-Architektur besteht aus

(i) einer Open-RAN Cloud (O-Cloud), dargestellt in einer Open-Distributed Unit (O-
DU), die die cloudifizierten O-RAN-Netzfunktionen beherbergt. Diese Funktio-
nen koénnen auch virtualisiert werden ( z. B. virtuelle Maschinen (VMs)) durch
eine Network Functions Virtualization Infrastructure (NFVI), die sich Uber der O-
Cloud befindet, wie in Abbildung 3-4 dargestellt. Die Open-Radio Unit (O-RU)
ist Uber eine offene FrontHaul-Schnittstelle mit der O-Cloud verbunden,

(i)  ein Service-Management- und Orchestrierungs-Framework (SMO) zur Verwal-
tung der O-RAN-Netzfunktionen, das aus zwei Service-Management-Ebenen
besteht: Nicht-Echtzeit-Anwendungen (violett dargestellt) und echtzeitnahe An-
wendungen (blau dargestellt).

16 ETSI (2019), TS 138470V15.6.0, S. 8.

17 Im Zusammenhang mit der O-RAN ALLIANCE wird die Schreibweise mit Bindestrich (O-RAN) be-
nutzt. Damitwird zum Ausdruck gebracht, dass es sich bei den beschriebenen Zusammenhangen nur
um eine mogliche Auspragung im weiter gefassten Umfeld von Open RAN handelt.
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Die Management-Seite umfasst die SMO, die eine Non-Real-Time-RAN-Intelligent-
Controller (Non-RT-RIC)-Funktion, also zeitunkritische Funktionen, sowie eine Near-
Real-Time-RAN-Intelligent-Controller (Near-RT-RIC)-Funktion, also zeitkritische Funk-
tionen, enthalt. Die O-RAN-Cloud (O-Cloud) hingegen ist eine Cloud-Computing-
Plattform, die die O-RAN-Anforderungen und -Spezifikationen8 erfiillen, um die rele-
vanten O-RAN-Funktionen, die unterstutzenden Softwarekomponenten und die ent-
sprechenden Management- und Orchestrierungsfunktionen zu hosten.

Abbildung 3-4: O-RAN-Architektur

Design | Inventory Configuration RAN Intelligent Controller (RIC) non-RT

Orchestration & Automation (e.g. ONAP): MANO, NMS

Service Management and Orchestration framework (SMO)

RAN Intelligent Controller (RIC) near-RT
Applications Layer

E2 :btw RIC near-RT and CU/DU

Cu-up
Multi-RAT
CU Protocol Stack

NFVI Platform: Virtualization layer and COTS platform

0-DU: RLC/MAC/PHY-high

I Open Front Haul

Quelle: WIK auf Basis von O-RAN ALLIANCE (2020).

Wik'4

Zu den funktionalen Modulen der O-RAN-Architektur gehéren das Non-RT-RIC fir das
Policy-Management, das Anwendungsdesign, die Funktionsanalyse und die Konfigura-
tion sowie die Near-RT-Schicht fur zeitkritische Funktionen wie Load-Balancing,
Handover und Interferenzerkennung. Durch die Integration beider Schichten (Near-RT

18 O-RAN ALLIANCE: O-RAN Architecture Description v5.0, Vgl. https://www.o-
ran.org/blog/2021/6/23/o-ran-alliance-introduces-33-new-specifications-released-since-march-2021 -
fdxtb, zuletzt abgerufen am 23.11.2021.
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und Non-RT) lernen beide RICs voneinander durch ihre intelligenten Module fur ma-
schinelles Lernen (ML).

Der Protokollstack der Centralised Unit (CU) (hellblau dargestellt) fir mehrere Radio
Access Technologies (RAT) (z. B. 4G und 5G) ist auf einer Virtualisierungsplattform
implementiert und verarbeitet die Protokolle von 4G oder 5G. Gleichzeitig sorgt die CU
fur die Allokation der virtuellen Ressourcen. Die CU kann weiter in eine Centralized
Unit-User Plane (CU-UP) und eine Centralized Unit-Control Plane (CU-CP) aufgeteilt
werden. In diesem Fall wirde die Verbindung zwischen CU-UP und CU-CP Uber eine
E1-Schnittstelle19 hergestellt werden.

Die Open Radio Unit (O-RU) und die Open Distributed Unit (O-DU) sind tber eine O-
RAN-Fronthaul-Schnittstelle mit einem definierten ,functional split‘20 integriert, die die
Transportprotokolle CPRI (siehe Abbildung 3-2) und Radio over Ethernet (RoE) unter-
stitzt. Die weitere Definition und Standardisierung dieser Schnittstellen wird aus Sicht
der O-RAN-Alliance Interoperabilitdt, Wettbewerb und Innovation in der O-RAN-
Lieferkette fordern21.

3.5 Weitergehende Uberlegungen zur O-RAN-Architektur

Die Entwicklung der Architektur drahtloser Netze wurde durch Dienste vorangetrieben,
von anfanglich leitungsgebundenen Sprach- bzw. Datendiensten hin Uber paketvermit-
telte Daten zu einem einzigen Paketdatenbereich zur Unterstlitzung von Sprache Uber
Paketdaten wie Voice over LTE (VoLTE) oder Voice over New Radio (VONR). Aus Sicht
der Protokollarchitektur sind die Sprach- und Datenverbindungen mit der Implementie-
rung der unteren Schicht verbunden. Mit der Entwicklung des Netzes zu einer einzigen
Paketdatendomane werden Dienste wie Sprache auf die Anwendungsschicht verlagert.
Neben der Sprache gibt es noch weitere Dienste, insbesondere in vertikalen Anwen-
dungen wie z. B. loT. Die bestehende 4G-/5G-Netzwerkarchitektur ist moglicherweise
nicht flexibel genug, um eine Netzwerkarchitektur bereitzustellen, die den Anforderun-
gen aller potenziellen Anwendungen gerecht wird.

Aus diesem Grund muss die RAN-Architektur flexibel sein, so dass sie im laufenden
Betrieb dynamisch konfiguriert oder freigegeben werden kann, wenn sie nicht bendtigt
wird. Dies setzt voraus, dass das Funkrufnetz vollstandig offen und programmierbar ist
und seine Funktionen bis auf die granulare Ebene zerlegt werden kdnnen, damit sie
flexibel und dynamisch zugewiesen werden koénnen. Dieses Mal} an Flexibilitdt kann
durch Offenheit, Virtualisierung und einen hybriden Einsatz dezentraler und zentraler

19 ETSI (2019), TS 138470V15.6.0,S. 8.

20 Open-RAN-Netze bieten die Mdglichkeit, Netzfunktionen an verschiedenen Stellen des 'signal proces-
sing path’ zu platzieren. Diese Option wird als ,functional split bezeichnet. Einen detaillierten Uber-
blick Uber die maoglichen Optionen der ,functional splits® findet sich unter
https://www.5gtechnologyworld.com/open-ran-functional-splits-explained!/ .

21 O-RAN ALLIANCE (2020): O-RAN Use Cases and DeploymentScenarios, S. 6.
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RAN-Architekturen erreicht werden, die die Anforderungen der verschiedenen Netzab-
schnitte (z. B. C-RAN, vRAN und RAN-Funktionssplits) erfullen.

3.5.1 Centralized-RAN (C-RAN)vs. Open RAN

Mobilfunknetzbetreiber beabsichtigen, RAN-Steuerungsfunktionen zu zentralisieren, um
ihre Gesamtleistung zu verbessern, die Effizienz zu steigern, den Energieverbrauch und
die damit verbundenen CO2-Emissionen zu senken und die Kosten zu reduzieren22.
Die Zentralisierung ermdglicht die Aufteilung der Kosten fur Wartung und Stromver-
brauch auf mehrere, insgesamt aber geringere Zahl digitaler Verarbeitungseinheiten
(Server). Darlber hinaus kénnen die Basisbandressourcen im Pool durch einen Virtua-
lisierungsprozess (virtuelle BBUs) auf die Basisstationen nach deren Rechenbedarf
verteilt werden.

In der C-RAN-Architektur sind die BBUs nicht nur von den RRHSs getrennt, sondern be-
finden sich in einer zentralen Einheit, dem BBU-Pool, der mehrere virtuelle BBUs auf-
nehmen kann, wie in Abbildung 3-5 dargestellt. Auf diese Weise kénnen die Kosten der
Unterbringung der Systeme und deren Energieverbrauch erheblich reduziert werden.
Daruber hinaus stellt eine zentralisierte Einheit einen gemeinsamen Kommunikations-
kanal zwischen den BBUs zur Verfligung. Dies kann genutzt werden, um eine koordi-
nierte Verarbeitung durchzufihren. Ein weiterer Schritt ist die Implementierung eines
virtualisierten BBU-Pools, bestehend aus Universalprozessoren fir die Basisbandver-
arbeitung. Universalprozessoren kénnen dynamisch verschiedenen RRHs zugeordnet
werden. Dies ermdglicht einen Lastausgleich und eine effiziente Ressourcenausla-
stung.

Abbildung 3-5: Decentralized vs Centralized RAN
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Quelle: Shehata, Elbanna, Musumeci und Tornatore (2018).

22 Habibi,Nasimi,Han und Schotten (2019).
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Ebenfalls vorgesehen ist eine weitere Untergliederung in regionale und Uberregionale
Standorte. Diese zentralisierten BBU-Einsatze basieren in der Regel auf proprietarer
Hardware von RAN-Anbietern. C-RAN war nicht notwendigerweise offen, aber es war
der Beginn einer Bewegung hin zur Disaggregation des RAN. Allerdings waren die An-
wendungsfalle aufgrund der Bindelung der gesamten digitalen Verarbeitung an einem
zentralen Ort auf stadtische Gebiete mit hoher Dichte beschrankt. Das Problem der
Herstellerabhangigkeit war damit noch nicht gelést. Dank Open RAN konnen die Be-
treiber nun gleichzeitig von Zentralisierung und Offenheit profitieren und gleichzeitig das
Problem der Herstellerabhangigkeit vermeiden. Tabelle 3-1 zeigt die wesentlichen Un-
terschiede zwischen C-RAN und Open RAN.

Tabelle 3-1: C-RAN vs. Open RAN

_ C-RAN (Zentralisierung) Open RAN (Disaggregation)

BBU HW Proprietar COTS-basiert

o virtualisierte Funktionen
BBU SW Proprietar .
offene Schnittstellensoftware
RRH/RRU Proprietar COTS-basiert
m Proprietar Offene Schnittstellen

BBU HW/SW sowie RRH/RRU BBU HW/SW sowie RRH/RRU
[NETCTTETNET missen von demselben Hersteller kénnen von verschiedenen Herstel-
geliefert werden. lern geliefert werden.

Quelle: WIK.

3.5.2 vRANvs. Open RAN

Da sich die 5G-Designprinzipien auf einen softwaregesteuerten Ansatz konzentrieren,
besteht das Ziel darin, die zentralisierten und disaggregierten Funktionen zu virtualisie-
ren und sie auf COTS-Serverplattformen mit Standardbetriebssystemen auszufihren.
Die Virtualisierung beinhaltet die Migration von speziell angefertigten Netzwerkknoten
zu Netzwerkfunktionen, die in einer Software implementiert sind und auf einer generi-
schen Hardware-Rechenplattform laufen. Die Virtualisierung fur Anbieter von Kommu-
nikationsdiensten begann mit dem Kernnetz und spater mit Cloud-Technologien und hat
sich in immer weiter entwickelt. Im RAN-Bereich hat COTS-Hardware von Anbietern
das Potenzial, Innovationen in einer Reihe von Software-Okosystemen zu ermdglichen.
Obwohl die RAN-Funktionen auf einem COTS-Server virtualisiert sind, ist die Schnitt-
stelle zwischen BBU und RRH keine offene Schnittstelle, so dass die Software eines
beliebigen Anbieters nicht mit der RRH arbeiten kann (siehe Abbildung 3-6). Virtualisier-
tes RAN (VRAN) besteht aus einem RAN-Equipment/HW von Anbieter A und Software
von Anbieter A, die auf einer COTS-BBU lauft. Ein Betreiber kann die Software von
Anbieter B nicht auf derselben COTS-BBU einsetzen, es sei denn die Schnittstelle zum
RAN-Equipment/HW von Anbieter A ist offen (vVRAN bedeutet nicht Open RAN). Daher
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I6st vVRAN immer noch nicht das Problem der Anbieterbindung, Open RAN hingegen
schon.

Abbildung 3-6: VRAN vs. Open RAN
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Quelle: Moniem-Tech (2020).23

3.6 Sicherheitsaspekte von Open RAN

Open RAN bringt auch neue Herausforderungen fur die Sicherheit von Telekommunika-
tionsnetzen mit sich. Open RAN koénnte durch die Desintegration von Komponenten
Sicherheitsrisiken im RAN erhdhen, da es mehr Schnittstellen gibt, die Angriffsflachen
fur Cyber-Attacken liefern. Ungesicherte oder weniger sichere Verwaltungsschnittstellen
konnten Uber die Dienstverwaltungs- und Orchestrierungsschicht zu einer Sicherheits-
lcke werden. Die Notwendigkeit einer konsistenten Umsetzung bewahrter Sicherheits-
praktiken in einer offenen Multivendor-Umgebung stellt eine praktische Herausforde-
rung fur eine sichere Open-RAN-Umsetzung dar.

Aufgrund der Verwendung von Open-Source-Software, White-Box-Hardware und der
Mehrparteienbeziehung zwischen dem Betreiber, dem Cloud-Anbieter und dem Sy-
stemintegrator weist O-RAN auch gemeinsame Sicherheitsrisiken mit virtuellen und
cloudbasierten Implementierungen auf. 24 25 Um einige der oben genannten Herausfor-

23 Whatis the difference between vRAN and Open RAN?, https://moniem-tech.com/2020/10/25/what-is-
the-difference-between-vran-and-open-ran/, zuletzt abgerufenam 01.11.2021.

24 5G Americas (2020): Transition toward open and interoperable networks,S. 28.

25 O-RAN ALLIANCE (2021): O-RAN Minimum Viable Plan and Acceleration towards Commercialization
,S. 23.
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derungen zu bewaltigen, hat die O-RAN ALLIANCE eine Gruppe von Sicherheitsexper-
ten in ihrer Security Focus Group (SFG) versammelt, um eine O-RAN-
Sicherheitsarchitektur zu entwickeln, die es 5G-Diensteanbietern ermdglicht, O-RAN mit
dem gleichen Mal} an Vertrauen einzusetzen und zu betreiben wie ein 3GPP-definiertes
RAN. Die SFG Ileitet die anderen Arbeitsgruppen der O-RAN ALLIANCE und arbeitet
mit ihnen zusammen, um sicherzustellen, dass O-RAN von vornherein sicher (,secure
by design®) ist26.

Insgesamt ist festzuhalten, dass sich mit einer Open-RAN-Implementierung neue si-
cherheitsrelevante Aspekte von Funknetzen ergeben bzw. stellen, von deren Lésung
auch die Akzeptanz der neuen Netze und Anwendungen bei den Kunden der Mobil-
funknetzbetreiber abhangen. Wenn Open RAN als Bestandteil von 5G und 6G, die als
Schlusseltechnologien bei der weiteren Digitalisierung angesehen werden, erfolgreich
sein soll, mussen die Zugangsnetze ein Hochstmald an Sicherheit bieten.

3.7 Open-RAN-Organisationen

Es gibt eine Vielzahl von Open-RAN-Gruppen und -Organisationen, die sich auf Bereit-
stellung und Entwicklung von Open RAN konzentrieren. Es gibt verschiedene Organisa-
tionen, welche die Open RAN-Technologie vorantreiben. Zu nennen sind dabei TIP, O-
RAN ALLIANCE und 3GPP. Darlber hinaus existieren einige zusatzliche Open-RAN-
Gruppen, die an weiteren Open-RAN-Themen arbeiten, wie SCF (Small Cell Forum),
Software Community und Open RAN Policy Coalition. Sie werden im Folgenden kurz
vorgestellt.

3.7.1 Telecom Infra Project (TIP)

Die Telecom Infra Group (TIP) wurde 2016 von Facebook fur den Aufbau und Bereit-
stellung globaler Telekommunikationsnetzinfrastrukturen gegrindet. Hauptziel ist die
Bereitstellung vollstandig programmierbarer RAN-Losungen auf der Grundlage von
COTS und disaggregierter Software.

TIP hat mehr als 500 Mitglieder, worunter sich Betreiber, Anbieter, Entwickler, Integra-
toren, Start-ups und andere Unternehmen befinden, die in verschiedenen TIP-
Projektgruppen mitarbeiten. TIP setzt auf transparente Prozesse und Zusammenarbeit
bei der Entwicklung neuer Technologien. Alle Projekte werden von den Mitgliedern vor-
angetrieben und stutzen sich auf aktuelle Feldstudien, um Telekommunikationsgerate
und -software in flexibleren und interoperableren Formen weiterzuentwickeln27.

26 Die Security Focus Group (SFG) wurde gebildet,um die sichere Einfihrung von O-RAN-Netzen durch
die Koordination aller Arbeitsgruppen bei der Definition einer Sicherheitsarchitektur zu gewahrleisten.
27 Parallel Wireless (2020), S. 8.
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3.7.2 O-RAN ALLIANCE

,Die O-RAN Alliance wurde im Februar 2018 mit der Absicht gegriindet, ein offenes und
intelligentes RAN zu foérdern. Sie entstand durch den Zusammenschluss von zwei Or-
ganisationen, der C-RAN Alliance2® und dem XRAN29 Forum.‘30 Die O-RAN
ALLIANCE spielt eine wichtige Rolle bei der Zusammenfuhrung der Branche, um ein
softwarebasiertes, virtualisiertes, flexibles, intelligentes und energieeffizientes Netz zu
schaffen. Diese Ziele kdnnen erreicht werden, indem das RAN in Richtung auf ein ho-
heres MaR an Offenheit und Intelligenz weiterentwickelt wird31.

Die O-RAN ALLIANCE wird im Wesentlichen aus US-amerikanischen und chinesischen
Unternehmen getragen.32 Ob insoweit Open RAN den Markteintritt europaischer Her-
steller unterstutzt oder anreizt, mag vor diesem Hintergrund fraglich sein.

Die O-RAN ALLIANCE gliedert ihre Vision in zwei (ibergeordnete Ziele33:

1. Offenheit, die dazu beitragen wird, das kleinere Anbieter sowie Betreiber eigene
Dienste einfuhren bzw. das Netz an ihre eigenen Bedurfnisse anpassen kénnen. Of-
fene Schnittstellen ermdglichen den Einsatz mehrerer Anbieter, was zu einem wett-
bewerbsfahigeren und dynamischeren Okosystem von Anbietern fiihrt. Letztendlich
ermoglichen quelloffene Software- und Hardware-Referenzdesigns aus Sicht der O-
RAN ALLIANCE schnellere und genehmigungsfreie Innovationen.

2. Die Automatisierung komplexer Netze fuhrt zu einer Senkung der Betriebskosten
(OPEX34). Dies wird durch die Einbettung von Intelligenz unter Verwendung neuer
Deep-Learning-Techniken in jeder Schicht, sowohl auf der Komponenten- als auch
auf der Netzebene der RAN-Architektur, moglich sein33.

3.7.3 Third Generation Partnership Project (3GPP)

3GPP oder Third Generation Partnership Project ist verantwortlich fiir die Entwicklung
von Protokollen zur Realisierung eines funktionalen Mobilfunknetzes (3G, 4G und 5G).
3GPP arbeitet in verschiedenen Bereichen. Darunter befinden sich RAN, Dienste und
Systemaspekte sowie Kernnetze und Endgerate (Mobiltelefone usw.). 3GPP Rel-15
fihrte das Konzept einer geteilten Funkbasisstation zwischen einer Distribution Unit

28 Die C-RAN Alliance bestand aus China Mobile und einer Vielzahl anderer chinesischer Hersteller.

29 XRAN Forum bestand aus US-amerikanischen, europaischen, japanischen und siidkoreanischen
Herstellern und Betreibern. AT&T, China Mobile, Deutsche Telekom,NTT Docomo und Orange waren
die Grindungsmitglieder aus den Reihen der Betreiber.

30 Parallel Wireless (2020), S. 8, eigene Ubersetzung.

31 Parallel Wireless (2020),S. 9.

32 Techblog (2020): 44 Chinese companies have joined the O-RAN Alliance,
https://techblog.comsoc.org/2020/12/17/44-chinese-companies-have-joined-the-o-ran-alliance/, zuletzt
abgerufenam 23.11.2021.

33 O-RAN ALLIANCE (2018): O-RAN: Towards an Open and Smart RAN, S. 7.

34 Operational Expenditure: Ublicherweise zéhlen zu den Betriebsausgaben die Kosten fiir Roh- und
Betriebsstoffe, Personalkosten, Energiekosten und Kosten fiir Vertrieb und Verwaltung.

35 Parallel Wireless (2020): S. 9-10.
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(DU) und einer zentralen Einheit (CU) ein. Auf diese Thematik wurde in Abschnitt 3.3
naher eingegangen (siehe Erlauterung zu Abbildung 3-3). 3GPP legt nicht fest, wie die
Netzfunktionen implementiert werden. Dies gewahrleistet den Betreibern eine Flexibili-
tat, traditionelle oder virtualisierte RAN-Architekturen einzusetzen.

,Die aktuellen 3GPP-Standards ermdglichen den herstelleribergreifenden Einsatz an
verschiedenen Standorten. Sie erlauben zusatzlich Multivendor-Einsatze im RAN fur
DU und CU, die von verschiedenen Anbietern am selben Standort bereitgestellt wer-
den. Ferner bieten Sie Interoperabilitat zwischen verschiedenen Komponenten der Be-
treibernetze an. Daher ermoglicht 3GPP bereits den Einsatz an einem einzigen Stand-
ort, sowie den geografischen Einsatz mehrerer Anbieter, die interoperabel und abwarts-
kompatibel fiir Kernnetz- und RAN-Funktionen sind. 36

,Die O-RAN-Normen und -Spezifikationen sollen 3GPP-Normen erganzen, indem sie
neue Anforderungen und Anwendungsfalle definieren. Diese sollen jedoch nicht im Wi-
derspruch zu den Arbeiten des 3GPP stehen bzw. sich mit diesen Uberschneiden. Dies
soll helfen, eine Fragmentierung des Marktes zu vermeiden. Sowohl 3GPP als auch O-
RAN haben eine Reihe von Architekturoptionen definiert, die ein unterschiedliches Maf}
an Disaggregation des Netzes bieten. Wenn eine O-RAN-Spezifikation fertiggestellt und
erprobt ist, wird der O-RAN-Standard den 3GPP-Standard erganzen. O-RAN hat nie
das Ziel verfolgt einen vollstandigen Satz von Standards zu schaffen, welcher fur die
Implementierung eines voll funktionsfahigen Mobilfunknetzes erforderlich sind.“37

3GPP und O-RAN haben mehrere wichtige gemeinsame technologische Merkmale (wie
z. B. Virtualisierung, dezentralisiertes RAN, offene Schnittstellen im RAN, Interoperabili-
tat und Kompatibilitatt von Geraten, sowie softwaregesteuerte Funktionalitat in RAN-
Geraten), die eine freie Wahl fUr herstellerspezifische Implementierungen ermaglichen.
O-RAN geht durch die Disaggregation von RAN jedoch einen Schritt weiter.

3.7.4 O-RAN Software Community

,Die O-RAN Software Community ist eine Zusammenarbeit zwischen der O-RAN Alli-
ance und der Linux Foundation38. Das Ziel ist die Entwicklung von Open-Source-
Software fiir das RAN zu unterstiitzen“39. Dies soll erreicht werden, indem die Offnung
des RAN vorangetrieben wird. Der Schwerpunkt liegt auf den offenen Schnittstellen,

36 Ericsson (2020), O-RAN: What policy makers need to know - Ericsson, eigene Uberzetzung, zuletzt
abgerufenam 01.11.2021.

37 Ericsson (2020), O-RAN: What policy makers need to know - Ericsson, eigene Uberzetzung, zuletzt
abgerufenam 01.11.2021.

38 DieLinux Foundationist ein Zusammenschluss der Open Source DevelopmentLabs (OSDL)und der
Free Standards Group (FSG). Ziel des gemeinnitzigen Konsortiums istes, das Wachstum von Linux
zu unterstiitzen und zu férdern. Die Linux Foundation férdert die Zusammenarbeit unter Entwicklern
aus der Industrie, Wissenschaft und freiberuflichen Entwicklern zur Schaffung von unter anderem
standardisierten Open Source Software- und Hardwarel6sungen, welche durch jedermann unbe-
schrankt nutzbarsind.

39 Parallel Wireless (2020), S. 10, eigene Ubersetzung.
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gefolgt von Implementierungen, die die neuen, durch die O-RAN-Spezifikationen er-
maoglichten Fahigkeiten, nutzen. Im Dezember 2019 hat die O-RAN Software Communi-
ty ihren ersten Softwarecode namens ,Amber* veroffentlicht49.

3.7.5 Small Cell Forum (SCF)

~SCF ist eine globale Mitgliederorganisation, die Mobilfunkbetreiber vertritt und sich fur
die Unterstlitzung einer flexiblen, kostengunstigen Mobilfunkinfrastruktur durch Kleinzel-
len (small cells) einsetzt. Ihr Ziel ist es, mobile Mobilfunkverbindungen fir Organisatio-
nen jeder Grolle zuganglich zu machen und die digitale Transformation von Industrie,
Unternehmen und Gemeinden zu unterstiitzen.“41 Das Small Cell Forum hat sein eige-
nes Okosystem von Open RAN mit Blick auf kleine Zellen geschaffen. In letzter Zeit hat
es sich insbesondere auf die Entwicklung offener Schnittstellen konzentriert. Im Jahr
2020 wurden die im Vorjahr verdffentlichten Spezifikationen erweitert, um den stuck-
weisen Aufbau von Kleinzellen mit Komponenten verschiedener Anbieter zu ermagli-
chen. Ziel ist es, die vielfaltigen 5G-Anwendungsfalle problemlos bewaltigen zu kénnen.

3.7.6 Open RAN Policy Coalition

Die Open RAN Policy Coalition ist eine vergleichsweise neue Open-RAN-Gruppe, die
im Jahr 2020 gegriindet wurde.42 ,Sie reprasentiert eine Gruppe von Unternehmen, die
sich fur eine Politik einsetzen, die die Einflihrung offener und interoperabler Losungen
im Funkzugangsnetz (RAN) als Mittel zur Schaffung von Innovation, Wettbewerb und
Erweiterung der Lieferkette fur fortschrittiche Mobilfunktechnologien, einschlieRlich 5G,
fordert.“43 Die Hauptziele44 sind:

e Unterstltzung der globalen Entwicklung offener und interoperabler Drahtlos-
technologien,

¢ Bemuhen um staatliche Unterstitzung fur offene und interoperable Losungen
um das Multi-Vendor-(")kosystem ZU unterstutzen,

e Finanzierung von Forschung und Entwicklung,

e Beseitigung von Hindernissen fur die 5G-Einfuhrung.

40 O-RAN Software Community (2019).

41 Vgl. https://iwww.smallcellforum.org/about-us/, zuletzt abgerufen am 18.11.2021, eigene Ubersetzung.

42 Vgl. https://moniem-tech.com/2021/08/27/o-ran-alliance-tip-onf-and-open-ran-policy-coalition/, zule tzt
abgerufenam

43 Open RAN Policy, https://www.openranpolicy.org/about-us/, zuletztabgerufen am 19.11.2021, eigene
Ubersetzung.

44 Parallel Wireless (2020), S. 11.
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3.8 Zwischenfazit zum technischen Teil

Der Open RAN-Ansatz trennt die Software von der Hardware, so dass die RAN-
Software auf standardisierten Hardware-Plattformen ausgefuhrt werden kann. Offene,
standardisierte Schnittstellen sollten im Idealfall die Integration der besten Komponen-
ten von verschiedenen Herstellern (in Bezug auf Energieverbrauch, GréfRe und Preis)
ermoglichen. Dartber hinaus soll Open RAN die Effizienz und Leistungsfahigkeit der
Mobilfunknetze durch RAN-Automatisierung verbessern. Open-RAN-
Architekturiberlegungen bieten Flexibilitat fir dynamische Konfigurationen, Unterstut-
zung fur mehrere RAN-Funktionssplits zwischen CU, DU und RU und sie bieten offene
Schnittstellen fiir die Interoperabilitat zwischen mehreren Herstellern43.

Das Open-RAN-Okosystem wird durch mehrere Organisationen aufgebaut, darunter
3GPP, O-RAN ALLIANCE, Small Cell Forum, Telecom Infra Project (TIP), O-RAN Soft-
ware Community und die kirzlich gegriindete Open RAN Policy Coalition. Jede dieser
Gruppen hat mit ihren eigenen Perspektiven die Open-RAN-Bewegung bereichert und
das Interesse und Bewusstsein in der gesamten Branche gesteigert. Gemeinsam ha-
ben diese Gruppen eine Vielzahl von Spezifikationen und Ansatzen definiert, um die
3GPP-Basis mit neuen offenen Schnittstellen und Architekturen, die KI/ML-Fahigkeiten
nutzen, zu erganzen, was bei Betreibern und Herstellern weltweit auf grol3es Interesse
stied und zu zahlreichen Versuchen und Implementierungen fihrte.

Neben den (potentiellen) Vorteilen von Open RAN besteht die Notwendigkeit einer
durchgangigen Verwaltung, Fehlerbehebung und Integration der verschiedenen Netz-
werkkomponenten. Daraus resultieren Aufwendungen bei den Mobilfunknetzbetreibern
oder (neuen) Systemintegratoren. Auf die Desintegration folgt die nachfolgende Integra-
tion verschiedener Netzkomponenten.

Die Sicherheit im offenen RAN ist eine groRe Herausforderung, da offenes RAN die
Sicherheitsrisiken im RAN aufgrund von mehr disaggregierten Funktionen und zusatzli-
chen Schnittstellen erhéhen kdnnte. Offener Quellcode kann fur bdswilliges Hacken
offen sein und die Anfalligkeit fur 6ffentliche Angriffe erhdhen.

SchlieBlich ist noch zu erwahnen, dass Open RAN malgeblich von Unternehmen aus
den USA und Asien vorangetrieben wird.

4 Stand der Entwicklung

Dass Open RAN fur Neueinsteiger in den Mobilfunkmarkt als auch fir etablierte Mobil-
funknetzbetreiber relevant ist, zeigt eine Reihe von Projekten, die u. a. in Abbildung 4-1
dargestellt sind.

45 5G Americas (2020): Transition toward open and interoperable networks, S. 45.
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Abbildung 4-1: Globale Open-Ran-Einsatze und Versuche
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Quelle: TIP (2021).46

Zu den gegenwartig am weitesten fortgeschrittenen Open-RAN-Implementierungen
zahlen Projekte von Rakuten, Vodafone und Telefonica. Diese werden im Folgenden
naher beschrieben.

4.1 Open RAN-Aktivitaten im internationalen Bereich

411 Rakuten

Das japanische Unternehmen Rakuten hat im April 2020 das weltweit grof3te vVRAN-
Netz mit mehr als 4.000 Mobilfunkstandorten in Betrieb genommen. Es ist geplant, die-
ses in den nachsten Jahren landesweit auszubauen4?. Rakuten ist ein cloudnative-
basiertes Online-Dienstleistungsunternehmen und sieht sich selbst nicht als traditionel-
len Mobilfunkbetreiber an. Es ist ein gutes Beispiel dafir, wie Open RAN landesweit
tatige Mobilfunkbetreiber unterstutzen kann. Im Jahr 2019 war der japanische Betreiber
das erste Unternehmen, welches ein herstelleribergreifendes RAN implementiert hat
und dabei Produkte verschiedener Anbieter wie z. B. Altiostar, Airspan, Mavenir, Nokia
etc. eingesetzt hat.

46 https://ftelecominfraproject.com/openran-project-group-accelerates-development-validation-
deployment-openran-solutions/, zuletztabgerufen am 19.11.2021.
47 TIP (2020): Toward Disaggregated Mobile Networking, S. 4.
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Nokia 6ffnete seine Funkschnittstellen fur die BBU von Altiostar, welche auf einer Vir-
tualisierungsplattform von Cisco liefen. Andere Funktionen innerhalb des Netzes wur-
den ebenfalls von mehreren Anbietern betrieben, wie z. B. der Evolved Packet Core
(EPC) von Cisco sowie das IP Multimedia Subsystem (IMS) und die Rich Communica-
tion Services (RCS)-Anwendungen von Mavenir. Das Netz von Rakuten hat als LTE-
Netz, das sowohl aus Makro- als auch aus Kleinzellen bestand, begonnen. Im Jahr
2020 hat das Unternehmen sein Netz auf 5G NR weiterentwickelt48.

Rakuten gibt an, dass die Open-RAN-Plattform die Investitionskosten fir Mobilfunkbe-
treiber um 40 % und die Betriebskosten um 30 % reduziert49. Presseberichten50 zufol-
ge hat Rakuten Zellstandorte mit lediglich einer Antenne und ein RRH verschlankt, was
die Standortakquisition vereinfacht und Kosten fur den Aufbau reduziert. Fir die Basis-
bandverarbeitung wird ein entferntes virtuelles RAN (VRAN) genutzt.

4.1.2 Vodafone

Als Mitglied von TIP und der O-RAN ALLIANCE ist Vodafone einer der aktivsten Akteu-
re in der Erprobung von Open-RAN-L&sungen. Offentlich bekannte Aktivitaten werden
in der Turkei, dem Vereinigten Konigreich, Irland, Mosambik, Stidafrika und der Demo-
kratischen Republik Kongo (DRC) durchgefiihrt31. Ferner hat Vodafone eine 6ffentliche
Ausschreibung fur seinen grofen europaischen RAN-Bestand (mehr als 100.000 Mobil-
funkstandorte) angekiindigt32. Vodafone hofft, dass dieser fir Open-RAN-Anbieter at-
traktiv sein wird. Vodafone hat Informationen zur Netzleistung seiner Open-RAN-
Einrichtung in der Turkei mitgeteilt. So wird angegeben, dass das Netz 96 KPIs im 2G-
als auch im 4G-Netz erreicht hat und das die QoS (Quality of Service)-Levels bereits
akzeptable Werte erreicht haben (Stand: Oktober 2019)53. Dies geschah vor dem Hin-
tergrund, dass die Optimierung des Netzes im Oktober 2019 noch nicht vollstandig ab-
geschlossen war und erwartet wird, kinftig alle Ziel-KPIs zu erreichen. Im April 2020
gab Vodafone bekannt, dass Open RAN an mehreren Zellstandorten eingefiihrt wurde
und seit Dezember 2019 kommerziellen Datenverkehr ibertragt34.

Nachdem Huawei in GroRbritannien vom Netzausbau ausgeschlossen wurde,3% setzt
Vodafone dort nun auf Open-RAN-Equipment, welches vorrangig von US-

48 IGR (2021): Open RAN Integration: Run With It, S.4.

49 SDX Central, (2020), https://www.sdxcentral.com/articles/news/rakuten-acquires-altiostar-to-boost-
open-ran-efforts/2021/08/, zuletzt abgerufen am 04.08.2021.

50 Altiostar (2019): Rakuten Launches First Real-World End-to-End Tests in a Fully Virtualized Cloud-
Native Mobile Network, https://www.altiostar.com/rakuten-launches-first-real-world-end-to-end-tests-
in-a-fully-virtualized-cloud-native-mobile-network/, zuletzt abgerufenam 19.11.2021.

51 Fierce wireless (2019): Vodafone initiates first open RAN trials in the U.K., challenging traditional
vendors, https://www.fiercewireless.com/tech/vodafone-initiates-first-open-ran-trials-uk-challenging-
traditional-vendors, zuletzt abgerufenam 19.11.2021.

52 TIP (2020): Toward Disaggregated Mobile Networking S. 4.

53 IGR (2021):Open RAN Integration: Run With It, S. 20.

54 IGR (2021):Open RAN Integration: Run With It, S. 3.

55 The UK's National Security Council, under pressure from the U.S., had decided that network operators
would not be allowed to buy equipmentfrom Huawei after Dec.31,2020. In addition, equipmentmust
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amerikanischen Herstellern stammt. Vodafone bleibt der einzige der vier britischen Mo-
bilfunknetzbetreiber, der weiterhin feste Plane hat, Open RAN zu nutzen. Vodafone UK
hat (im Juni 2021) angekiindigt, Samsung als Lieferanten fir den Aufbau von 5G-
Infrastruktur auszuwahlen®6. Vodafone UK spricht in diesem Zusammenhang von der
ersten kommerziellen Einfihrung von Open RAN in Europa. Es handelt sich dabei um
den Aufbau von Mobilfunkantennen in 2.500 landlichen Gebieten. Diese befinden sich
vorrangig im Sudwesten Englands sowie in Wales®%7. Zu den weiteren Herstellern fiir
das Open-RAN-Projekt gehéren NEC aus Japan, die US-Unternehmen Dell Technolo-
gies, Wind River, Keysight Technologies und Capgemini Engineering aus Frankreich8.

4.1.3 Telefénica

Das Unternehmen betreibt eines der bedeutendsten Open-RAN-Projekte und engagiert
sich dabei intensiv fur das TIP Open RAN. Das Unternehmen hat in Peru mehrere hun-
dert Standorte in Betrieb genommen39. Ferner betreibt Telefonica in Madrid ein Inter-
operabilitats-Testlabor des TIP, das sich auf die Implementierung eines kontinuierlichen
Integrations- und Lieferrahmens fur Open RAN in seinen Forschungs- und Entwick-
lungslabors konzentriert®0.

4.2 Kommerzielle Einfihrungen und Pilotprojekte in Deutschland

421 Deutsche Telekom (DT)

Die Deutsche Telekom (DT) erweitert ihr TIP-Community-Labor und plant, ein europai-
sches Open Test and Integration Center einzurichten, das an der Validierung von O-
RAN-konformen RU-DU-Lésungen arbeiten mochte. Diese sollen beim kommenden

be removed from 5G networks by the end of 2027. The U.K. government is paying the country's mo-
bile operators £250 million (€280 million) toimplementthe Huaweiban. EE, Vodafone,and Threeuse
Huaweiequipmentin their 5G networks.

56 BBC (2021): Vodafone picks Samsung for 5G network, https://www.bbc.com/news/technology-
57467769, zuletzt abgerufenam 19.11.2021.

57 Vodafone lab (2021): Vodafone lab to show open RAN does exactly what it says on the tin,
https://www.lightreading.com/open-ran/vodafone-lab-to-show-open-ran-does-exactly-what-it-says-on -
tin/d/d-id/768906 , zuletzt abgerufenam 19.11.2021.

58 Windriver (2021): Vodafone Selects Key Partners to Build Europe's First Commercial Open RAN
Network, https://www.windriver.com/news/press/news-20210614 , zuletzt abgerufenam 19.11.2021.

59 Light Reading (2019), https:/www.lightreading.com/facebook-telefonica-take-openran-live-in-peru-
boast-450k-subs/d/d-id/755596 , zuletzt abgerufen am 19.11.2021.

60 TIP (2020): Toward Disaggregated Mobile Networking , S. 4.
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Plug Fest81 eingesetzt werden. Das Unternehmen ist unter anderem Mitglied des neu-
en Evenstar-Programms®2 zur Entwicklung eines White Box Radio®3.

Die DT plant ein sogn. ,0-RAN Town" in Neubrandenburg in den Jahren 2021 und 2022
schrittweise auszubauen und dabei mit verschiedenen Anbietern zusammenzuarbeiten.
O-RAN Town wird an bis zu 25 Standorten®4 4G- und 5G-Dienste auf Basis von Open
RAN bereitstellen. Die ersten Standorte haben bereits den Betrieb aufgenommen und
sind in das Live-Netz der Telekom Deutschland integriert. Dazu gehdrt die europaweit
erste Integration von Massive Multiple Input Multiple Output (mMIMO) Funkeinheiten,
die Uber die sogenannte O-RAN-Open-Fronthaul-Schnittstelle mit der virtualisierten
RAN-Software verbunden sind65.

Die ersten O-RAN-Town-Standorte basieren auf einer offenen Multi-Vendor-RAN-
Architektur mit Geraten und Software der Hersteller Dell, Fujitsu, Intel, Mavenir, NEC
und Supermicro. Die Remote Radio Units (O-RU) werden von Fujitsu und NEC bereit-
gestellt. Darunter sind die LTE- und 5G NR O-RUs von Fujitsu und die 32T32R 5G
mMIMO®6 RUs von NEC. Beide erfiilen die Fronthaul-Spezifikationen der O-RAN
ALLIANCE und verfugen Uber fortschrittiche Beamforming-Technologien. Die cloudna-
tive Basisbandsoftware fur die 4G- und 5G-Distributed Units (O-DU) und Central Units
(O-CU), einschlieRlich der mMIMO-Funkeinheiten wird von Mavenir geliefert. Die virtua-
lisierte Basisbandsoftware lauft auf der Standard-Serverhardware von Dell und Super-
micro. Die gesamte O-RAN-Cloud-Architektur basiert auf der Intel FlexRAN-Software-
Architektur.

422 Telefénica Deutschland

Telefénica Deutschland ist der erste deutsche Mobilfunknetzbetreiber, der lokal Open
RAN in seinem Bestandsnetz einsetzt. Telefonica hat bereits im Dezember 2020 den
Start eines Open RAN im LTE-Live-Betrieb im Raum Landsberg (im Sidwesten Bay-
erns) mit Software von Altiostar angektindigt. Diese Technologie soll auch fur 5G nutz-
bar sein, allerdings ist die Software dafur noch nicht fertiggestellt. Zum Einsatz kommt

61 ,Plugfest® ist eine Veranstaltung, die von der O-RAN Alliance und TIP organisiert wird, um Hersteller
zum ersten Mal zusammenzubringen und ihnen eine Méglichkeitzur Interaktion in den frihen Phasen
der Technologieentwicklung zu geben.

62 TIP (2020): TIP OpenRAN Project Group is Streamlined to Accelerate Development and Deploy-
ments, https://telecominfraproject.com/tip-openran-project-group-is-streamlined-to-accelerate-
development-and-deployments/, zuletztabgerufen am 23.11.2021.

63 Deutsche Telekom (2021): Consortium of industry leaders creates new openlab "i14y" to accelerate
network  disaggregation and Open RAN, htips://www.telekom.com/en/media/media-
information/archive/consortium-establishes-open-lab-i14y-640186 , zuletztabgerufenam 19.11.2021.

64 Mobile world live (2021): Deutsche Telekom lights open RAN test site,
hitps://www.mobileworldlive.com/featured-content/top-three/dt-openran-testbed , zuletzt abgerufen am
19.11.2021.

65 Deutsche Telekom (2021): Consortium of industry leaders creates new openlab "i14y" to accelerate
network disaggregation  and Open RAN,  https:/www.telekom.com/en/media/media-
information/archive/consortium-establishes-open-lab-i14y-640186 , zuletzt abgerufenam 19.11.2021.

66 NEC (2021): O-RAN Compliant 5G Radio Unit, https:/www.nec.com/en/global/solutions/5g/O-
RAN_Compliant 5G_Radio_Unit.html, zuletzt abgerufenam 19.11.2021.
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unter anderem Hardware von Dell, Intel, Supermicro und Xilinx, zusatzlich ist der japa-
nische NEC-Konzern als Systemintegrator dabei. In einer Pilotphase werden drei Mobil-
funkstandorte von Telefonica umgerlstet. Ab Herbst 2021 plant Telefénica, Open RAN
in groRerem Umfang (ca. 1.000 Antennenstandorte) einzufiihren.67

4.2.3 1&1-Drillisch

Der deutsche Mobilfunkanbieter 1&1 Drillisch, der im Jahr 2019 Frequenznutzungsrech-
te im Bereich 2 GHz und 3,6 GHz ersteigert hat, wird mit Hilfe des japanischen Unter-
nehmens Rakuten Mobile ein Open-RAN-Netz aufbauen. Damit ist 1&1 der erste Be-
treiber in Europa sein, der einen vollstandigen Aufbau eines Open RAN und eines vir-
tualisierten Zugangsnetzes anstrebt. Rakuten Mobile, das sich stark auf seine Rakuten
Communication Platform (RCP) mit cloudbasierten mobilen Netzwerkelementen stitzt,
wird das 1&1-Netz aufbauen und betreiben. Mit dem Aufbau soll noch in diesem Jahr
(2021) begonnen werden.68

Laut Aussage von 1&1 wird das Netz mit COTS-Servern und -Software sowie Antennen
verschiedener Anbieter aufgebaut. Alle Netzfunktionen liegen dabei in der Cloud und
werden mittels Software gesteuert. Aufwendige Umbauten oder Wartungsarbeiten an
den Antennen-Basisstationen sind somit obsolet und kénnen durch Software-Updates
effizient und kostenglinstig durchgefiihrt werden. 69

Die ersten Realisierungen befinden sich an 1&1 Unternehmensstandorten in Karlsruhe
und Montabaur. Die ersten Sendestationen im Band 7 (2.600 MHz) sind bereits errichtet
worden. Die daflr benétigte Frequenz hat 1&1 von Telefénica so lange gepachtet, bis
die eigenen, ersteigerten Frequenzen genutzt werden kénnen.70

4.24 Zwischenfazitzum Stand der Entwicklung

Open RAN wird bereits bei einigen Mobilfunknetzbetreibern eingesetzt. Parallel wird die
weitere Standardisierung von Open RAN vorangetrieben.

67 Telefénica (2020): Erster deutscher Netzbetreiber mit Open RAN im Livebetrieb,
https://www.telefonica.de/news/corporate/2020/12/telefonica-o02-setzt-erfolgreich-open-ran-im-02-
netz-ein.html, zuletzt abgerufenam 19.11.2021.

68 Handelsblatt (2021): Japanischer Netzbetreiber Rakuten soll 1&1 mit 5G in Deutschland helfen,
https://www.handelsblatt.com/technik/it-internet/mobilfunk-japanischer-netzbetreiber-rakuten-soll-
1und1-mit-5g-in-deutschland-helfen/27000892.htm|?ticket=ST-4172150-h7pswwSIdPp9VSWjbh9p-
cas01.example.org, zuletztabgerufenam 19.11.2021.

69 TelecomTV (2021): German operator 1&1 to build greenfield Open RAN network with Rakuten, ,
https://www.telecomtv.com/content/open-ran/german-operator-1-1-to-build-brownfield-open-ran-
network-with-rakuten-42125/, zuletzt abgerufen am 19.11.2021.

70 Teltarif (2021): 5G Open-RAN: 1&1-Drillisch setzt auf Technik von Rakuten,
https://www.teltarif.de/1und1-5g-netz-drillisch-rakuten/news/83838.html, zuletzt abgerufen am
19.11.2021.
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Betreiber, die Open RAN implementieren, werden je nach ihrem Geschaftsmodell zwi-
schen Greenfield-, Brownfield- oder gemischten Bereitstellungen wahlen. Bei Green-
field-Implementierungen hangt die Implementierungsdauer von der Reife der offenen
RAN-Standardisierung und der Entwicklung des offenen RAN-Okosystems ab, wahrend
Brownfield- und gemischte Umgebungen zusatzlich durch Integrationsprobleme her-
ausgefordert werden, da die Geratespezifikationen nicht offen sind, was zusatzliche
Kosten verursacht.

Der Austausch traditioneller RAN-Komponenten durch neue Open-RAN-Komponenten
mehrerer Hersteller ist flr Mobilfunknetzbetreiber zunachst mit einer erhéhten Komple-
xitat verbunden und insoweit eine Herausforderung. Die Herausforderungen betreffen
folgende Aspekte:

e Hoher Aufwand fur die Produkt- und Systemintegration,

e Probleme bei der Validierung, Prifung und Fehlerbehebung,
o Komplexe Ende-zu-Ende-Leistungsbewertung,

e Zunahme der Systemwartungsaktivitaten,

e Komplizierte Software-Upgrades

Zusammenfassend steht Open RAN, obwohl es bereits vereinzelt im Einsatz ist, noch
am Anfang der Entwicklung oder des Produktzyklus.

5 Okonomische Aspekte

In diesem Abschnitt werden die 6konomischen Implikationen von Open RAN betrachtet.
Dabei geht es vor allen Dingen um die Fragen, ob Open RAN den Wettbewerb intensi-
viert, ob Open RAN zu Kostensenkungen fuhrt und ob Open RAN tatsachlich Anreize
fur mehr Innovationen im Bereich des Funkzugangsnetzes gibt.

5.1 Lock-in-Effekte

Ein wesentliches Argument fur Open RAN ist die Vermeidung von Lock-in-Effekten und
der Abhangigkeit der Mobilfunknetzbetreiber von einzelnen Anbietern aus dem Herstel-
lermarkt.”1 Durch offene Standards kann ein Okosystem mit (neuen) Herstellern ent-
stehen, das es den MNOs ermdglicht, Entscheidungsalternativen wahrzunehmen. Der
Hintergrund von Lock-in-Effekten istin der nachstehenden Box beschrieben.

71 Vgl. https://www.mobileeurope.co.uk/features-me/15009-keys-to-the-kingdom-openran-seeks-to-
break-open-vendor-lock-inQuelle, zuletzt abgerufen am 20.09.21.
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Lock-in-Effekte

Lock-in-Effekte beschreiben einen Zustand, in dem Personen oder Unternehmen aufgrund von
friiheren Entscheidungen kaum noch Handlungsalternativen besitzen, bzw. diese nur zu hohen
Kosten realisieren kénnen. Daraus resultiert letztlich eine Pfadabhdngigkeit (vgl. Abbildung 5-1).

Abbildung 5-1:  Lock-in und Pfadabhangigkeit
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Quelle: Schreybgg (2008),S. 11.

Wéhrend zu Beginn eines Prozesses also ausreichend Handlungsalternativen vorhanden sind,
wird durch positive Riickkopplungen der Weg zu einer bestimmten Lésung verstérkt. Ist diese
erreicht, tritt der Lock-in-Effekt ein. Das Problem dabei ist, dass sich die so gefundene Lésung

im Nachhinein oft als nicht optimal herausstellt.

Selbstverstarkende Prozesse kdnnen nach Arthur (1994, S. 112) vier allgemeine Ursa-
chen besitzen:

e Hohe Grundungs- bzw. Fixkosten, die nachfolgend GrolRenvorteile bedingen.
o Lerneffekte, die die Produkte verbessern oder deren Kosten reduzieren.

¢ Koordinationseffekte, die Vorteile bedingen, da der Anschluss an andere Wirt-
schaftssubjekte, die ahnlich handeln, vorteilhaft ist.

o Selbstverstarkende Erwartungen, bei denen die zunehmende Verbreitung eines
Produktes den Glauben an eine noch weitere Verbreitung erhoht.

Auf der anderen Seite kann es auch zu einem Pfadabbruch kommen, wenn die Beendi-
gung eines Pfades bewusst herbeigefiihrt wird.72 ,Aktuelle Strukturen missen also so
modifiziert werden, dass sie als Grundlage fur einen neuen Pfad dienen kénnen. Neben
einer bewussten Abweichung gibt es weitere Herausforderungen. Zum einen muss der
neue Pfad in Teile des alten eingebettet werden, zum anderen bendtigt es eine Mobili-
sierung der Ressourcen [...].“73

72 Clement, Schreiber(2013),S. 104.
73 https:/lleo-mattes.com/eigenschaften-von-pfadabhaengigkeiten/, zuletztabgerufen am 21.09.2021.
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Im Falle von Open RAN stellt sich also die Frage, inwiefern Lock-in-Effekte bestehen
und ob aus diesen ausgebrochen werden kann. GréRenvorteile in der Herstellung und
Umsetzung beim Aufbau von RAN scheinen durch die Entwicklung der letzten Jahre
bestatigt zu werden, da nur wenige Anbieter auf dem Markt verblieben sind. Auch Lern-
effekte kdnnen hier eine Rolle gespielt haben, da das Zusammenspiel der Komponen-
ten desselben Ausristers grundsatzlich einfacher nachzuvollziehen ist als ein Pool an
Méglichkeiten aus verschiedenen Hardware- und Softwareldsungen.”4 Zudem verfol-
gen die Mobilfunknetzbetreiber das Ziel, den Stromverbrauch in den Zugangsnetzen zu
reduzieren, worauf die traditionellen Netzwerkhersteller ihre Produkte ausgerichtet ha-
ben.

Ein gewisser Lock-in ist also zu bestatigen. Da allerdings das Ausbrechen aus diesem
Pfad von allen Mobilfunknetzbetreibern angestrebt wird,”® erscheinen die damit ver-
bundenen Vorteile gréoRer zu sein als die Wechselkosten. Insbesondere die erhofften
Preissenkungen durch mehr Wettbewerb kdnnen somit die Skalenvorteile der bisheri-
gen Losung kompensieren. Die entsprechende Mobilisierung von Ressourcen kann
somit genauso realisiert werden wie durch das ,Einbiegen® auf einen neuen Pfad auf
der Grundlage des alten. Eine Voraussetzung ist allerdings, dass fur die einzelnen
Komponenten von Open RAN genligend Angebote bzw. Anbieter bestehen (vgl. dazu
auch Abschnitt 5.2). Ansonsten wird eine neue Abhangigkeit von einzelnen, speziali-
sierten Herstellern begrindet.

Auch kann es zu ,Okosystemen im Okosystem“ kommen, d. h. einige Hersteller treten,
z. B. unter dem Dach eines grof3en Anbieters als Alternative auf, wahrend ihre Produkte
aber nicht mit denen anderer Hersteller kompatibel sind.”® Dann wiirde an die Stelle
des alten Lock-in ein neuer treten. Die Wertschopfungsketten hatten sich zwar veran-
dert, aber die Kontrolle wichtiger Bestandteile des RAN wurde lediglich in andere Han-
de gegeben. Die ,Gate-Keeper“-Funktion ware dann nicht aufgeldst, sondern nur verla-
gert. Hier ist beispielsweise zu beachten, dass auch Rakuten als Online-
Dienstleistungsunternehmen nicht eine Vielzahl von Herstellern in seinen Systemldsun-
gen vereint. Zudem wurden einzelne Unternehmen, die Komponenten fur das Open
RAN entwickelt haben, von Rakuten ubernommen.

5.2 Marktkonstellation und Wettbewerbsentwicklung

Zunachst soll ein Uberblick tber die Akteurslandschaft erfolgen. Nach Meinung einiger
MNOs hat sich der Markt fur die Errichtung von RAN in den letzten Jahren verdichtet
und so nur wenig Auswahlspielraum gelassen.”? Weltweit teilen sich derzeit eine Hand-

74 Diese Aussagen ergeben sich auch aus den Expertengesprachen mitden Vetrteten der MNOs.

75 So das Ergebnis unserer Experteninterviews.

76 https://www.lightreading.com/open-ran/say-hello-to-open-ran-ecosystem-or-vendor-lock-in-20/d/d-
id/767225, zuletztabgerufenam 21.09.2021

77 Vgl. z. B. hitps://www .telekom.com/de/medien/medieninformationen/detail/lempfehlungen-fuer-open-
ran-640860, zuletztabgerufen am 20.12.2021.
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voll Unternehmen den Markt fur den Aufbau von RAN, wie in Abbildung 5-2 zu sehen
ist.

Abbildung 5-2: Weltweite Marktanteile am Aufbau von RAN (3. Quartal 2020)
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Quelle: Eigene Darstellung auf Basis von: hitps://www.telecomlead.com/telecom-equipmenthuawei-
strengthens-leadership-in-ran-market-98012, zuletzt abgerufen am 12.05.2021.

Da in vielen Landern nur wenige MNOs auf dem Markt sind78, stellt sich der Markt fir
den Aufbau von RANSs als beidseitiges Oligopol dar (wenige Anbieter, wenige Nachfra-
ger), das zu bestimmten Abhangigkeiten fliihren kann. Eine Ubersicht iiber die Marktan-
teile der Mobilfunknetzbetreiber in Deutschland zeigt Abbildung 5-3.

Abbildung 5-3:  Zahl der aktiven SIM-Karten nach Mobilfunknetzbetreibern inkl. M2M-
SIM-Karten (Schatzung fur 2020)
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Quelle: Dialog Consult, VATM (2020): 22. TK-Marktanalyse Deutschland 2020, S. 22.

78 Vgl. List of mobile network operators of Europe”,
https://en.wikipedia.org/wiki/List of _mobile_network_operators_of_Europe, zuletzt abggerufen am:

02.08.2021
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Das Marktergebnis in Oligopolen ist grundsatzlich schwer zu prognostizieren, da die
Unternehmen verschiedene Strategien verfolgen kdnnen, um auf das Verhalten der
Konkurrenten zu reagieren. Die Theorie kennt neben dem Cournot-Model mit den jewei-
ligen Reaktionsfunktionen, dem Bertrand-Modell mit Preiswettbewerb und der Stackel-
berg-Losung mit einem Preisflhrer noch viele weitere, z. B. spieltheoretische Ansatze.

Einen Hinweis auf die Konzentration des Marktes kann der Herfindahl-Hirschmann-
Index (HHI) geben. Brincat (2015, S. 41) schlagt vor, diesen in zweiseitigen Oligopolen
sowohl fur die Anbieter- als auch die Nachfrageseite zu bilden und aus dem Quotienten
der beiden Indizes eine Aussage Uber die jeweiligen Machtverhaltnisse zu treffen. Der
Koeffizient (K) berechnet sich somit wie folgt: 79

_ HHI;
" HHIp

HHIs bildet den Herfindahl-Hirschmann-Index der Angebots- und HHIo den der Nach-
frageseite ab. K kann theoretisch Werte von 0 (keine Marktmacht der Angebotsseite)
bis unendlich (keine Marktmacht der Nachfrageseite) annehmen. Ein Wert von 1 deutet
auf eine gleiche Verteilung der Machtverhaltnisse innerhalb der Marktseiten hin.

Marktanteile der Hersteller (Angebotsseite) fur den deutschen Markt sind nach Kenntnis
der Autoren nicht verfugbar. Fir den weltweiten Markt lasst sich allerdings ein HHI be-
rechnen80, der dem der Nachfrageseite fiir den deutschen Markt (Mobilfunknetzbetrei-
ber) gegenlbergestellt werden kann. Daraus ergeben sich fur die Jahre 2019 und 2020
folgende Werte fur den HHI und den Quotienten K (vgl. Tabelle 5-1).

Tabelle 5-1: HHI far die Angebots- und Nachfrageseite im Mobilfunkmarkt

Hersteller MNO Hersteller MNO

2.309 3.348 2.113 3.344

0,69 0,63

Quelle: WIK auf Basis von Dialog Consult/ VATM (2020): 22. TK-Marktanalyse Deutschland 2020, S. 22
und: https://telecoms.com/505872/nokia-ericsson-and-huawei-dominance-beginning-to-fade-
analyst/, zuletzt abgerufen am 03.08.2021. Fiir die Angebotsseite wurden drei sonstige Anbieter
mitjeweils gleich groRen Marktanteilen angenommen.

Der HHI wird Ublicherweise vorwiegend zur Bewertung von Fusionen herangezogen.
Neben dem absoluten Wert des Index spielt dann auch dessen Veranderung eine Rolle.
In der EU gilt ein Wert unter 1.000 als unbedenklich.81 Zwischen 1.000 und 2.000

79 Brincat(2015),S. 41.
80 Die Berechnungerfolgtfirdie Anbieter des Aufbaus von 5G-Basisstationen.
81 EU-Kommission (2004),S.31/7.
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Punkten besteht, je nach der Hohe der Veranderung, eine gewisse Konzentrationsge-
fahr. Diese wird ab einem Wert von 2.000 nochmals kritischer gesehen. 82

Nach dieser Berechnung zeigen sich also ein hoch konzentrierter Markt auf Seiten der
Netzbetreiber und ein etwas weniger stark konzentrierter Markt auf der Herstellerseite.
Eine Offnung in Richtung Open RAN wiirde den HHI der Hersteller weiter verringern,
wenn davon ausgegangen werden kann, dass diese samtliche Bestandteile des RAN
liefern koénnten. Treten durch Open RAN also viele weitere Akteure hinzu, so tendiert
die Marktform fur die Landermarkte zum Oligopson mit wenigen Nachfragern und vielen
Anbietern. Fur die Nachfrageseite weisen Haucap et al. (2010) auRerdem darauf hin,
dass der HHI im Bereich des Mobilfunks moglicherweise etwas an Aussagekraft verliert,
da die Marktanteile von der Vergabe knappen Frequenzspektrums abhangen und so
naturlicherweise beschrankt sind.83 Auf der anderen Seite wird derzeit Uber einen Aus-
schluss von Huawei bzw. aller chinesischen Firmen beim Aufbau der 5G-Netze disku-
tiert (vgl. Abschnitt 5.6).

Demgegeniiber steht das Bestreben, durch Open RAN ein Okosystem maglichst vieler
Anbieter zu etablieren. Falls sich einzelne Anbieter allerdings auf wenige oder einzelne
Komponenten spezialisieren, so kann eine Entwicklung stattfinden, die den Markt fur
die Errichtung eines Open RAN weiter aufsplittert. Dies wiederum kann dazu flhren,
dass fur die Lieferung bestimmter Komponenten des Netzes erneut nur einzelne Anbie-
ter in Frage kommen und sich neuerdings Lock-in-Effekte bilden (vgl. Abschnitt 5.1).

Eine weitere Frage ist die nach der Mindestgrolie des Mobilfunknetzes (d. h. die Anzahl
von Mobilfunksendeanlagen) und die Attraktivitdt einer Open-RAN-L6sung. Wie das
Beispiel Swisscom84 zeigt, setzen einige Anbieter auf die feste Partnerschaft mit einem
einzelnen Hersteller. Bei einer vergleichsweise geringen Anzahl von Sendeanlagen wird
der potentielle Vorteil, Netzwerkkomponenten von verschiedenen Herstellern einsetzen
zu konnen, angesichts der nachfolgenden Integrationsaufwendungen gering sein. Die
Integrationskosten kdnnten bei einer geringen Anzahl von Netzwerkkomponenten héher
ausfallen als die Einsparungseffekte durch Investitionen in marktibliche Hardware.

Hinsichtlich des Integrationsaufwands haben einzelne Mobilfunknetzbetreiber angekin-
digt, die Intergration von ,losen“ Open-RAN-Komponenten selbst zu Ubernehmen. Aus
Sicht des MNO erfolgt hier eine Kostenabwagung (vgl. Kapitel 5.3). Die Alternativen
sind dabei die Beauftragung von Gesamtlésungen eines Anbieters, die Beauftragung
eines Aggregators fur den Aufbau und Betrieb eines (Open) RAN oder die eigene
Durchfuhrung.

82 In den USA wird ein Markt bei Werten zwischen 1.500 und 2.500 Punkten als moderat konzentriert
angesehen, ab 2.500 als hochkonzentriert (vgl. hitps:/www.justice.gov/atr/herfindahl-hirschman-
index, zuletzt abgerufen am 06.08.2021).

83 Haucapetal.(2010),S. 12.

84 Vgl. z. B. https://www.ots.at/presseaussendung/OTS_20210503_OTS0070/ericsson-und-swisscom-
erweitern-strategische-partnerschaft-um-5g-standalone-foto, zuletzt abgerufen am 06.08.2021.
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SchlieBlich kann durch die starkere Trennung von Software und Hardware der Effekt
entstehen, dass die softwarebasierte Netzsteuerung immer mehr in die Cloud verlagert
wird. Ein Software- bzw. Cloudanbieter ist dann in der Lage unterschiedliche (virtuelle)
Netze zu steuern und somit ein RAN-Sharing zu unterstitzen. Die technische Zentrali-
sierung ginge dann mit einer 6konomischen Zentralisierung in diesem Bereich einher.
Die Monopolisierungstendenzen der sog. Hyperscaler sind auch auf dem europaischen
Markt zu beobachten®3 und sollten bei der Entwicklung in Richtung Open RAN entspre-
chend bedacht werden.

5.3 Kostensituation

Betrachtet man die diversen Netzebenen (Core-Netz, Backhaul-Netz, Aggregationsnetz
und RAN), so ist das RAN fur etwa 50 % der Gesamtkosten eines Mobilfunknetzes ver-
antwortlich. Aus Sicht einzelner Marktteilinehmer kdnnen sogar 60 bis 80 % der Kosten
auf das RAN fallen. Daraus ergibt sich, dass die Einsparpotenziale beim Aufbau eines
Open RAN entsprechend hoch ausfallen kénnten. Grundsatzlich wird durch mehr Wett-
bewerb bei Open-RAN-Komponenten (vgl. Abschnitt 5.2) ein Absinken der Kosten fur
einzelne Komponenten erwartet. Auf der anderen Seite wird es zu einer Zunahme an
Schnittstellen kommen, so dass die Transaktionskosten fur das (Wieder-)Verzahnen
der Komponenten und Prozesse zunehmen. Tabelle 5-2 zeigt, wie die Zahl der Kombi-
nationsmaoglichkeiten bzw. Lésungen mit der Zahl der austauschbaren Netzelemente
sowie der Zahl der Anbieter zunimmt.

Tabelle 5-2:  Anzahl der Lésungsmoglichkeiten in einer Open-RAN-Umgebung

Anbieter (pro Element)

1 2 3 4 5
1 1 2 3 4 5
2 1 4 9 16 25
3 1 8 27 64 125
4 1 16 81 256 625
5 1 32 243 1.024 3.125

Eine wesentliche Rolle wird daher die Standardisierung spielen. Hier gilt es, ein ver-
nunftiges Mal zu finden, wie weit die Standardisierung gehen sollte, denn diese ist mit
Kosten verbunden.86 Bis zu einem gewissen Punkt kénnen durch Standardisierung
Kosten gespart werden, da die Kosten der Konvertierung8? (als Alternative zur Stan-
dardisierung) entsprechend abnehmen. Nach Erreichen dieses Punktes nehmen die

85 https://www.funkschau.de/markt-trends/europaeischer-cloud-markt-nur-was-fuer-
hyperscaler.186750.html, zuletztabgerufen am 28.09.2021.

86 Vgl. http://www.ribke-consulting.de/expertise-eam-enterprise-architecture-
management/standardisierung-komplexitaetsreduktion/, abgerufen am 22.09.21

87 Unter Konvertierung verstehtman die Umwandlung von einem Formatin ein anderes.



https://www.funkschau.de/markt-trends/europaeischer-cloud-markt-nur-was-fuer-hyperscaler.186750.html
https://www.funkschau.de/markt-trends/europaeischer-cloud-markt-nur-was-fuer-hyperscaler.186750.html
http://www.ribke-consulting.de/expertise-eam-enterprise-architecture-management/standardisierung-komplexitaetsreduktion/
http://www.ribke-consulting.de/expertise-eam-enterprise-architecture-management/standardisierung-komplexitaetsreduktion/

32 Diskussionsbeitrag Nr. 478 wik v

Kosten aufgrund zunehmender Komplexitat wieder zu.88 Langfristig wird von den mei-
sten Markteilnehmern erwartet, dass sich Open RAN durchsetzen wird. Letztendlich
wird sich die Frage daran entscheiden, welche Marktseite dominant sein wird und ob
bzw. wie schnell sich der Trend zum softwarebasierten Netzaufbau entwickelt. Denn im
Bereich der Software ist, falls sich der Trend der letzten Jahre fortsetzt, mit Preisriick-
gangen bzw. nur geringen Preissteigerungen zu rechen. Fur Deutschland ergibt sich fir
verschiedene Services im IT-Sektor folgendes Bild (vgl. Abbildung 5-4).

Abbildung 5-4: Preisentwicklung verschiedener IT-Services

115

Index 2015=100

110 —|T-Dienstleistungen

\\ —Software und Softwarelizenzen
105

k\ IT-Beratung und Support
100 é % —Softwareentwicklung und

Programmierung

—IT-Management

95
Datenverarbeitung, Hosting und

damit verbundene DL

80

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

wik =

Quelle: Eigene Abbildung auf Grundlage von Destatis, Genesis-Datenbank (2021): Erzeugerpreisindizes
farDienstleistungen, abgerufenam 13.08.2021.

Auch durch den gemeinsamen Bau und Betrieb der 5G-Infrastruktur kénnen Kosten
eingespart werden.89 Da sich mit SDN die fur die Netzsteuerung bendtigte Intelligenz
eher zentralisiert, erscheint auch ein Network-Sharing einfacher, da in der Hardware
keine Kontrollfunktion mehr verbleibt. Durch Open RAN wird dieser Prozess weiter vor-
angetrieben, da eine starker softwarebasierter Netzbetrieb eine wesentliche Grundlage
des Konzepts von Open RAN darstellt. 90

88 Vgl http:/lwww.ribke-consulting.de/expertise-eam-enterprise-architecture-
management/standardisierung-komplexitaetsreduktion/, abgerufen am 22.09.21

89 Vgl. Schaferetal. (2020).

90 Singhetal. (2020), S.1.
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5.4 Innovationen

Im Markt wird vielfach die Erwartung geaullert, dass durch die Einfuhrung von Open
RAN die Innovationstatigkeiten intensiviert werden.®1 Dies wird in erster Linie durch
eine Zunahme an Marktakteuren (und somit hoherer Wettbewerbsintensitat) begrin-
det.92 Zumindest aus theoretischer Sicht ist diese Schlussfolgerung nicht gesichert.
Denn welches Wettbewerbsumfeld fir Innovationen am vorteilhaftesten ist, ist in der
Literatur nicht ganzlich eindeutig. Ausgehend von von Hayeks Sicht des Wettbewerbs
als einem dynamischen Prozess wird heute vielfach an die These Schumpeters der
,schopferischer Zerstérung* angekniipft,93 bei dem die Innovatoren bzw. die die Innova-
tionen umsetzenden Unternehmer einen Anreiz zur Innovation besitzen, da sie zumin-
dest kurzfristig Monopolgewinne erzielen kénnen.94 Der Effekt ist dann umso groRer, je
geringer der Wettbewerb ist, d. h. bei intensivem Wettbewerb besteht ein geringerer
Anreiz zur Innovation.

Fir Aghion et al. (2004) ist der Schumpeter-Effekt allerdings nur fir ein hohes Wettbe-
werbsniveau dominant, wahrend fur ein anfanglich schwaches Wettbewerbsniveau der
sog. ,Escape Competition“-Effekt als Erklarungsmuster fir Innovationen dient.95 Dabei
spielt es eine Rolle, ob die Unternehmen auf Augenhdhe agieren (,neck-and-neck®)
oder der Markt sich eher asymmetrisch (,unleveled®) darstellt. Fir den ersten Fall kann
der Escape-Competition-Effekt dominierend sein, d. h. bei Unternehmen gleichen Cha-
rakters (z. B. Unternehmen mit ahnlichen Produktionskosten, oftmals in Oligopolen)
kann sich ein Unternehmen durch Innovation dem Wettbewerb teilweise entziehen. Bei
asymmetrischen Markten kann die Intensivierung des Wettbewerbs zu weniger Innova-
tionen fuhren, da der bzw. die Nachzugler einen geringen Anreiz fur Innovationen be-
sitzt/besitzen, da sich der Gewinn vor und nach der Innovation nicht entscheidend an-
dert.

Allerdings wird auch dieser Ansatz kritisiert, etwa durch Correa (2011). Danach lasst
sich der durch Aghion et al. (2004) definierte Zusammenhang nicht empirisch belegen.
Vielmehr scheint auch die Ausgestaltung des Patentschutzes eine wichtige Rolle zu
spielen.96 Der Zusammenhang zwischen Wettbewerbsgrad und Innovation bleibt somit
weiterhin umstritten. Auch muss im hier diskutierten Zusammenhang darauf hingewie-
sen werden, dass die Ublichen Analysen sich mit Produkt- bzw. Endkundenmarkten
beschaftigen. Beim Themenkomplex Open RAN sind die Abnehmer dagegen die Mobil-
funkanbieter, die sich im Hinblick auf Anzahl und GrofRe von Endkunden unterscheiden.
Daraus ergeben sich ggf. unterschiedliche Verhaltensweisen und Marktergebnisse.

91 Vgl. z. B.: Open RAN Policy Coalition (2021): Open RAN: A Year in Review, veroffentlicht am 3. Mai
2021, abrufbar unter: hitps:/www.openranpolicy.org/category/blog/, zuletztabgerufen am 06.05.2021;
Gavrilovska et al. (2020), S.7.

92 Vgl. z. B. Parallel Wireless (2020), S. 49.; Perrin (2017),S. 9.

93 Burr (2017),S. 48 ff.

94 Borbély (2008),S. 404.

95 Aghion et al. (2004), S.1. Durch Innovation und Produktdifferenzierung kénnen sich Unternehmen
dem Wettbewerb ein Stlick weitentziehen.

96 Correa(2011),S. 161.
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Aufgrund dessen bietet sich ein eher pragmatischer Ansatz an, um die Frage der Inno-
vationstatigkeit der Unternehmen im Bereich Open RAN zu analysieren, indem Kriterien
fur erfolgreiche Innovationen herangezogen werden. In der konkreten Fragestellung gibt
es verschiedene Aspekte fuir Unternehmen, ob eine Innovation erfolgreich sein kann,
wie in der linken Spalte von Abbildung 5-2 aufgefiinrt.97 Obgleich auch dieser Ansatz
auf Endkunden gerichtet ist, lassen sich die Fragen auch auf die Marktkonstellation im
Bereich (Open) RAN Ubertragen. Die Antworten sollen aber weniger aus Sicht der An-

bieter, als aus einer Ubergeordneten Perspektive erfolgen.

Tabelle 5-3:
RAN

Fragen und Antworten fur erfolgreiche Innovationen im Bereich Open

Fragen fiir eine erfolgreiche Innovation Antworten Open RAN

Relevanter Kundennutzen:Ist die Innovation fiir
den Kunden relevant?

Relevante Differenzierung vom Wettbewerb: Ist die
Lésungin einem relevanten Aspektiiberlegen?

Akzeptanz und Erklarbarkeitder Produktinnovation:
Kann der Produktnutzen und seine Einzigartigkeit
Kunden einfach erklartwerden?

Einfach zu testen: Ist es flirden Kunden einfach,
das Produktauszuprobieren und den Nutzen zu
erleben?

Einfach zu wechseln: Ist es flirden Kunden einfach,
zu lhrem Produkt zu wechseln,ohne Risiko und
groRen Aufwand?

Rechtliche Rahmenbedingungen: Geraten Sie mit
der Produktinnovation eventuell in rechtliche (Ge-
setze, Normen, Patente) oder ethnische Konflikte

Die Frage nach der Relevanz wird durch die Markt-
teilnehmer unterschiedlich bewertet. Wahrend ein-
zelne Hersteller den Ansatz insgesamtvéllig ableh-
nen, sehen die MNO die Relevanzin erster Linie in
den vermuteten Kostenvorteilen von neuen Produk-
ten. Die Frage inwieweit einzelne Innovationen
relevantsind, wird sich ebenfalls an den Kostenvor-
teilen ermessen lassen.

Auch die Frage der Uberlegenheit wird kontrovers
diskutiert. Hier kdnnen verschiedene Aspekte ent-
scheidend sein:

o (verbesserte) Energieeffizienz
e Gunstigere Bereitstellung
e Qualitative Vorteile des Produkts

Die Akzeptanz ist in diesem Fall vor allen Dingen
auf Seiten der Nutzer schon sehr grof, da sie den
Ansatz insgesamtbegriiien und verstehen. Poten-
zielle Innovationen werden also grundsatzlich gut
angenommen werden.

Da die vollstandige Umsetzung von Open RAN
nach Meinung der Marktteilnehmer noch einige Zeit
in Anspruch nehmen wird, ist ein einfaches ,Aus-
probieren“ nicht mdglich, zumal die Umsetzung in
den meisten Fallen nicht als ,Greenfield“-Ansatz
erfolgen kann, sondern in einer in Betrieb befindli-
chen Infrastruktur. Allerdings kdnnen Pilotprojekte
naturlich wichtige Erkenntnisse liefern (siehe Ab-
schnitt 4).

Die Frage nach dem ,Produkt-“ bzw. in diesem Fall
eher Systemwechsel Iasstsich nicht ohne weiteres
beantworten. Ein Wechsel kann nur schrittweise
stattfinden. Inwieweit er gelingt, hdngt auch vom
Fortschritt der Standardisierung ab.

An dieser Stelle stellt sich die Frage nach den Ver-
antwortlichkeiten. Bei Open RAN miissen viele
kleine Zahnrader ineinandergreifen. Wenn das

97 Vgl. hitps://www.lead-innovation.com/blog/kriterien-produktinnovation-erfolgreich, zuletzt abgerufen

am 07.05.2021.
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Fragen fiir eine erfolgreiche Innovation

(Werte)?

Ertragsaussichten der Produktinnovation: Hatdie
Produktinnovation das erforderliche Potenzial fiir
Umsatzund Gewinn?

Integration in bestehendes Produktportfolio: Kann
das Produkteingefiihrtwerden ohne direkt mitdem
bestehenden Produktportfolio des innovativen Un-
ternehmens zu konkurrieren?

Umsetzbarkeit: Stehen lhnen die erforderlichen
Ressourcen zur Verfligung, um die Produktinnova-
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Antworten Open RAN

System ausfallt oder nicht die versprochene Ser-
vicequalitat bietet, ist es u. U. schwer, die verant-
wortliche Stelle auszumachen.

Fir die neuen Marktteilnehmer sicherlich. Fir die
etablierten Anbieter bedeutet es, sich am Markt
noch starker aufzustellen.

Das betrifft wiederum die etablierten Anbieter, die
zu einem Stlick weit auch disruptive Angebote
machen missen.

Diese Frage stellt sich fur die Newcomer. Die An-
laufkosten sind in einem softwarebasierten System
fur die entsprechenden Hersteller sicherlich gerin-

tion technisch umzusetzen und zu vermarkten? ger

Ob es also durch Open RAN tatsachlich zu mehr Innovationen kommen wird, hangt von
einer Reihe verschiedener Faktoren ab. Wesentlich sind Fortschritte in der Standardi-
sierung, die wiederum Einfluss auf die Kosten haben.

5.5 Auswirkungen auf Produktdifferenzierung

Eine Produktdifferenzierung der Netzbetreiber findet in erster Linie Uber unterschiedli-
che Versorgungsqualititen statt.98 Wie in Kapitel 3 beschrieben, werden durch Open
RAN verschiedene Komponenten fur den Wettbewerb gedffnet. Dadurch ist es fur die
MNOs maglich, Produkte verschiedener Anbieter auszuwahlen und somit auch die Ver-
sorgungsqualitdt und somit das Produkt ,Versorgungsqualitat® zu beeinflussen. Eine
raumliche Differenzierung der Versorgungsqualitat ist denkbar. Dies setzt allerdings
voraus, dass die MNOs die Komponenten der (neuen) Anbieter bzw. insbesondere de-
ren Zusammenspiel kennen.

Ob dies gelingt, hangt vor allen Dingen von der Komplexitat der angestrebten Losung
und dem vorgesehenen Zeitrahmen ab. Durch die verschiedenen Kombinationsmog-
lichkeiten steigt die Zahl der mdglichen Losungen bzw. Verfahren zur Produkterstellung
einer bestimmten Mobilfunkqualitadt mit jedem zusatzlichen Hersteller rapide an. Das
beschleunigt die Produktdifferenzierung, MNOs kénnen aber auch in eine Komplexitats-
falle geraten und die Prozesse u. U. nicht mehr im gewlnschten Sinne kontrollieren.
Auf jeden Fall wird es eine gewisse Zeit dauern, bis durch entsprechende Erfahrungen
zumindest annahernd optimale Lésungen gefunden werden kénnen. Dann jedoch kann
Open RAN ein Treiber fur stéarkere Produktdifferenzierung sein.

98 Nett, Sorries (2019), S. 10.
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5.6 Digitale Souveranitat und Sicherheit

.iIm Kern ist die Digitale Souveranitat die Moglichkeit zur unabhangigen digitalen
Selbstbestimmung. Im internationalen Zusammenhang bedeutet das vor allem, eigene
Gestaltungs- und Innovationsspielraume zu erhalten und einseitige Abhangigkeiten zu
vermeiden.“99 Digitale Souveranitat kann also auch die Souveranitat ganzer Staaten
bedeuten.100 Ausgehend von dieser Definition digitaler Souveranitat erfahrt das Thema
Open RAN ein gesteigertes offentliches Interesse. Es wird beflirchtet, dass durch ein-
zelne Komponenten bestimmter Hersteller Einfallstore fur andere Staaten geschaffen
werden, die dann (negativen) Einfluss auf den Betrieb der (Mobilfunk-)Netze nehmen
konnten.101 International haben einige Staaten bereits den Ausschluss chinesischer
Hersteller bekanntgegeben. Einen Uberblick dazu bietet Abbildung 5-5.

99 Bitkom (2019).S. 4.

100 Bitkom (2019).S. 11. Baischewetal. (2020)legendar,dass es in der EU ,drei gemeinsame Dimen-
sionen digitaler Souveranitatgibt: (1) Privatsphare, (2) Cybersicherheitund (3) Strategie. Wahrend es
bei der ersten Dimension vor allem um die Fahigkeit des Einzelnen geht, sein digitales Leben und
seine Daten zu kontrollieren, beziehen sich die zweite und dritte Dimension vor allem auf die kollekti-
ve Ebene der Staaten sowie der EU, die versuchen, im digitalen Zeitalter (wieder) Kontrolle und Fiih-
rung zu erlangen.”

101 Lee-Makiyama (2020),S.2.
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Abbildung 5-5: Ausschluss von Huawei beim Aufbau von 5G weltweit

wik -
Quelle: Handelsblatt(2020)102.

In Deutschland wurde im Jahr 2021 das IT-Sicherheitsgesetz 2.0 verabschiedet. Dort
heil’t es in § 9b, Satz 1: ,Der Betreiber einer Kritischen Infrastruktur hat den geplanten
erstmaligen Einsatz einer kritischen Komponente gemal § 2 Absatz 13 dem Bundes-
ministerium des Innern, fur Bau und Heimat vor ihrem Einsatz anzuzeigen. In der An-
zeige sind die kritische Komponente und die geplante Art ihres Einsatzes anzugeben.®
Uber diesen Paragraphen kénnte indirekt ein Ausschluss von Anbietern erfolgen.103
Fall dies erfolgen sollte, wirde sich auch auf der Nachfrageseite zunachst ein héher
konzentrierter Markt ergeben. Die Anzahl der Hersteller, aus denen MNOs den Aufbau
ihres Netzes wahlen koénnen, verringert sich. Auf der anderen Seite wird vor allen Din-
gen 5G zukUnftig aber, wie geschildert, auch in kritischen Infrastrukturen eingesetzt.

102 https://www.handelsblatt.com/politik/international/5g-mobilfunknetz-hohe-huerden-fuer-huawei-das-
verfahren-kommt-einem-ausschluss-gleich/26229670.htm|?ticket=ST-2077623-
gubpJoeiUxz317qeAQbB-ap1, zuletztabgerufen am 06.08.2021.

103 Vgl. zur Diskussion z.B. https://www.noerr.com/de/newsroom/news/it-sicherheitsgesetz-20--neue-
anforderungen-und-erweiterter-adressatenkreis, zuletztabgerufen am 06.08.2021.
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,Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Si-
cherheit oder andere dramatische Folgen eintreten wiirden.“194 Die Priifung durch eine
staatliche Institution kann also durchaus gerechtfertigt sein. Die Ziele Sicherheit und
Wettbewerb befinden sich an dieser Stelle also in einem Spannungsverhaltnis, insbe-
sondere auch vor dem Hintergrund der Entwicklung, dass durch softwarebasierte Sy-
steme aullereuropaische Hyperscaler eine (neue) Vormachtstellung erhalten kdnnten
(vgl. Abschnitt 5.2).

6 Situation in 5G-Campusnetzen

Flr abgegrenzte Grundsticke und Betriebsgelande vergibt die Bundesnetzagentur auf
Antrag seit November 2019 Frequenzen im Bereich 3.700 bis 3.800 MHz.105 Damit
kénnen sog. lokale Campusnetze aufgebaut werden. Vor allen im Bereich der Industrie
kann so eine eigenstandige 5G-Infrastruktur implementiert werden. Diese kann z. B. im
Vergleich zu kabelgebundenen Technologien eine hdhere Flexibilitat im Produktions-
prozess gewabhrleisten, da sie einfacher an die individuellen, flexiblen Bedurfnisse in der
jeweiligen Produktion oder Logistik angepasst werden kann.

Der zusatzliche Vorteil von Open RAN in Campusnetzen besteht darin, dass die Cam-
pusnetzbetreiber noch passendere, d. h. speziell auf ihre Bedurfnisse zugeschnittene
Lésungen implementieren kdnnen, indem sie (zumindest in der Theorie) aus einer Viel-
zahl von Anbietern diejenigen auswahlen, die fur ihre Prozesse am besten geeignet
sind. Branchenspezifische Losungen treten somit mittelfristig in den Vordergrund. Der
Unterschied zu den 6ffentlichen Mobilfunknetzen ist auch darin zu sehen, dass, je nach
Anwendung, keine flachendeckende Abdeckung gewahrleistet werden muss. Dies kann
eine Marktlicke fur neue Angebote und Lésungen darstellen. Auch muss hier aufgrund
der rdumlichen Nahe nicht unbedingt eine Trennung in CU/DU erfolgen, d. h. es mis-
sen nicht samtliche Schnittstellen in den Netzwerkkomponenten gedffnet werden. Auch
der Aspekt des Energieverbrauchs spielt in Campusnetzen eine eher untergeordnete
Rolle, so dass dies die Frage nach Open RAN unter diesem Gesichtspunkt nicht beein-
flusst wird.

Aktuell bestehen noch keine Projekte, in denen Campusnetzbetreiber auf Open RAN
setzen.106 Vielmehr scheint hier die Entwicklung im Massenmarkt abgewartet zu wer-

104 htips://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/kritis-und-requlierte-
unternehmen_node.html, zuletztabgerufen am 27.09.2021.

105 Vgl.
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/F
requenzen/OeffentlicheNetze/LokaleNetze/ functions/fag_3.7%20GHz.html, zuletztabgerufen am

24.09.2021.
106 Einzig der Service-Anbieter ,umlaut‘hatangekindigt, ein Campus-Netz auf Basis von Open RAN fir
Testzwecke  aufzubauen, vgl. https://www.umlaut.com/de/stories/umlaut-baut-5g-open-ran-

campusnetz-in-aachen, zuletztabgerufen am 23.09.2021
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den, um auf entsprechende Erfahrungen aufbauen zu kénnen. Allerdings treten schon
einzelne Dienstleister mit entsprechenden Angeboten auf den Markt.107 Es ist aber
noch nicht absehbar, welche Technologien und Betriebskonzepte sich bei Campusnet-
zen durchsetzen werden. Mit Open RAN besteht jedoch eine Option mehr fur die Reali-
sierung von Campusnetzen, die ihre praktische Relevanz aber erst noch darlegen
Mmuss.

7 Ergebnisse und Handlungsempfehlungen

Die Diskussion in den vorangegangenen Kapiteln hat gezeigt, dass das Thema Open
RAN sowohl auf der technischen als auch auf der 6konomischen Sicht duf3erst viel-
schichtig ist. Eine eindeutige Aussage ,pro oder contra Open RAN® ist daher aus wis-
senschaftlicher Sicht nicht ableitbar. Vielmehr kbnnen anhand einer SWOT-Analyse die
Vor- und Nachteile von Open RAN herausgearbeitet werden. Im Folgenden wird daher
zusammenfassend ein Uberblick (iber Starken und Schwachen, aber auch iber Chan-
cen und Risiken von Open RAN gegeben.

Tabelle 7-1: SWOT-Analyse: Open RAN aus volkswirtschaftlicher Sicht

e Niedrigere Markteintrittsschwelle durch Stan- e Eingespielte und funktionierende Prozesse
dardisierung werden aufgebrochen
e Aufbau eines Okosystems fiihrtzu differenzier- e  Skaleneffekte gehen zunéchstverloren
ten (Produkt-) Angeboten e Komplexitatssteigerung bringthéhere Transak-
e Individuelle Lésungen fur 6ffentliche und private tionskosten mitsich

Mobilfunknetze
e (Zentrale Architektur erleichtert Netzbetrieb)

T e T e

e Mehr Wettbewerb auf Anbieterseite kann zu e Potenziell neue Lock-in-Effekte

Kosten- und Preissenkungen fihren e Mogliches Oligopson fiihrtzu einseitiger Mark-

e Dynamisches Umfeld kann Ideenwettbewerb machtauf MNO-Seite

und Innovationen beginstigen e Fehlende Verantwortlichkeiten bei Fehlfunktion
e Abnehmende Skalengréf3e durch Standardisie-

Auswirkungen auf Energieeffizienz noch unklar
rung 6ffnetneue Anwendungsfelder * e s

Ausschluss einzelner Anbieter verschiebt
Marktgewichte

e MarkmachtderHyperscaler
e  GroRere Angriffsflachen fiir Cyber-Attacken

e Lock-in-Effekte deralthergebrachten Anbieter
kénnen entfallen

Die Komplexitat des Themas lost entsprechenden weiteren Forschungsbedarf aus. Es
ist wenig Uberraschend, dass Open RAN Gegenstand von 6G-Forschungsprojekten ist.
Aus technischer und betrieblicher Sicht wird sich zeigen mussen, ob und wie Open
RAN in der Realitat tatsachlich umgesetzt werden kann und ob sich die erwarteten Vor-
teile tatsachlich einstellen. Aus 6konomischer Perspektive ist insbesondere die Mark-

107 Vgl. z. B. https://www.cocus.com/5g-open-ran-campus/, zuletztabgerufenam 11.11.2021.
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tentwicklung vor dem Hintergrund der digitalen Souveranitat von Interesse fur weitere
Forschungsarbeiten.

Es empfiehlt sich, die kurz- bis mittelfristige, durchaus dynamische Entwicklung auf-
merksam zu beobachten. Dies gilt einerseits fir die Treiber eines neuen Okosystems,
andererseits aber hinsichtlich der Sicherheitskonzepte, die Open RAN resilient machen.
Aus einer Mikroperspektive ist die Entwicklung im Zusammenhang mit Campusnetzen
interessant, bei der Deutschland international eine Fuhrungsrolle eingenommen hat.
Open RAN kann, wenn die Versprechungen tatsachlich in der Praxis Realitat werden,
deutlich individualisierte Losungsansatze mit geringeren Kosten fur die Besitzer von
Frequenznutzungsrechten bedeuten.

Schlussendlich ist noch die Forschungsfrage interessant, wo die Steuerung des Netzes
letztendlich stattfindet (z. B. in der Cloud) und welche Bedeutung der verstarkte Rick-
griff auf Cloud-Anbieter fur die bisherigen Marktakteure haben wird. Zudem stellt sich
dann die Frage nach neue Abhangigkeiten von bestimmten Unternehmen und die Aus-
wirkungen solcher Abhangigkeiten auf die digitale Souveranitat in Deutschland.
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