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Executive Summary

1.

Aufsetzend auf der Analyse von IP-Interconnection durch BEREC in 2017 sollen in
dieser Studie die Markt- und Wettbewerbsentwicklungen in diesem Markt in den
letzten fUnf Jahren naher aufgearbeitet und auch die sich abzeichnenden Trends
der nachsten Jahre identifiziert werden. Die Studie basiert auf einer umfassenden
Analyse der relevanten Literatur, Auswertungen der Peering DB, Interviews mit
ausgewahlten Stakeholdern, einer Online-Befragung der IRG-Mitglieder und Inter-
views mit ausgewdahlten NRAs.

Entwicklungen und Trends im IP-Verkehr

2.

Das Wachstum des IP-Verkehrs bleibt anhaltend. Der von BEREC beobachtete
Trend sinkender jahrlichen Wachstumsraten hat sich in einen Trend stabiler jahrli-
chen Wachstumsraten von 22% in Westeuropa und 27% in Mittel- und Osteuropa
gewandelt.

Die COVID-19-Pandemie hat einen relativ plétzlichen Anstieg des IP-Verkehrs ver-
ursacht. Dieser exogene Schock verursachte innerhalb Tagen Verkehrssteigerun-
gen von 20 bis 30% mit einer groRen Streuung in und zwischen den Landern. Es
gibt Indikationen fir eine Normalisierung der jahrlichen Wachstumsraten auf héhe-
rem Niveau. Allerdings lasst sich die Nachhaltigkeit dieser Trends gegenwartig
noch nicht verlasslich abschatzen.

Treiber des Verkehrswachstums sind nach wie vor Videostreaming- und jetzt auch
Cloud-Dienste. Zwar macht der Verkehrsanteil von Videostreaming in 2020 nicht
80% aus, wie BEREC in 2017 erwartete, doch wird ein Anteil von ca. 80% des
Verkehrs von den drei Segmenten Video, Soziale Medien und Videospielen er-
reicht. Durch die Umstellung auf Standardauflésung (SD) wahrend der Pandemie
wurde das Wachstum des Videostreamingverkehrs voriibergehend gebremst. An-
sonsten gehen wir weiter von einem Uberdurchschnittlichen Wachstum des Ver-
kehrs von Videostreaming aus.

Auch wenn der Anteil der Kunden, die symmetrische Breitbandprodukte nachfra-
gen, (auf niedrigem Niveau) standig steigt, hat die Asymmetrie des Verkehrs zu-
nachst weiter zugenommen. Durch die Pandemie hat sich hier jedoch eine Trend-
wende eingestellt. Infolge der Home Office-Nutzungen und insbesondere durch
den drastischen Anstieg (+300%) bei Videokonferenzen ist die Asymmetrie des
Verkehrs von ca. 1:10 auf ca. 1:9 zuriickgegangen. Die Nachhaltigkeit dieser
Trendumkehr muss sich noch erweisen.

Der Internetverkehr hat sich weiter und starker auf wenige Quellen konzentriert.
Inzwischen machen 5-6 Player deutlich mehr als 50% des Verkehrs aus.
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Infolge der weiter zunehmenden Vermaschung des Internets hat das direkte bilate-
rale Peering weiter zugenommen. Damit halt die Verlagerung von Transit-Verkehr
zu Peering-Verkehr an. Transit steht auch durch die starken Verschiebungen zum
On-Net CDN-Verkehr unter Druck, der starker als Verkehrsaustausch tber Peering
und Transit zunimmt.

Auf einer (rein) finanziellen Ebene sind Peering und Transit vergleichbare Inter-
connection-Produkte. Wahrend Transit im Kern variable (Verkehrs-) Kosten verur-
sacht, entstehen fir Peering (sprung)-fixe (Investitions-) Kosten, die damit degres-
siv pro Mbps verlaufen. Peering, via eine direkte Anbindung zwischen Parteien,
weist aber ein deutlich besseres (und messbares) Qualitatsprofil auf als Transit,!
allerdings bei einem geringeren Leistungsumfang (nur Routen innerhalb des ande-
ren Netzwerks). Damit sind Peering und Transit keine perfekten Substitute und
komplementar zueinander einsetzbar. Ob Peering und Transit austauschbare In-
terconnection-Produkte sind, kann nicht generell, sondern nur im Einzelfall ent-
schieden werden. Die Wettbewerbsverhaltnisse bei Peering und Transit sind mitei-
nander verwoben. Ein Peering-(Teil-)Markt funktioniert dann und solange als Wett-
bewerbsmarkt, wie ISPs zwischen verschiedenen Transit-Anbietern wéhlen kon-
nen, und somit der Transit(teil)markt kompetitiv ist. Nur wenn substituiert werden
kann, stellt das Ausweichen auf Transit eine valide Alternative dar, wenn die Pee-
ringverhandlungen stocken. Wegen der qualitativen Vorteile gilt aber in jedem Fal-
le, dass Peering eher ein Substitut fur Transit ist, als dass Transit ein Substitut fur
Peering ist, wenn es um die Erreichbarkeit der Kunden eines bestimmten ISP-
Netzes geht.

Anders als von BEREC in 2017 erwartet, hat die relative Bedeutung des Verkehrs-
austauschs uber Internet Exchange Points (IXP) nicht zugenommen, sondern ab-
genommen, trotz weiter wachsenden Verkehrs. In Deutschland wird noch ca. 25%
(oder weniger) des Verkehrs tber den DE-CIX ausgetauscht. Dennoch bleibt die
Bedeutung der IXPs fur das Funktionieren des Internets zentral. Vor allem kleinere
Akteure sind auf das Public Peering an IXPs angewiesen. IXPs sind in den letzten
Jahren starker dem Wettbewerbsdruck durch Rechenzentrumsdienstleister ausge-
setzt, die ihren Nutzern neben klassischer Kollokation auch kostenglinstige Mog-
lichkeiten zur bilateralen Interconnection tiber Cross-Connects anbieten kénnen.

Die bereits von BEREC konstatierte Tendenz zu einer starkeren Regionalisierung
des IP-Verkehrs hat sich noch weiter verstarkt. Die immer starkere Abwicklung des
Verkehrs Uber (On-Net) Content Distribution Network (CDN) Server hat diesen
Trend malf3geblich getrieben.

BEREC (2012a): “If two operators mutually agree to exchange traffic on a peering basis this induces
lower latency than traffic which otherwise would have to be routed via a transit provider before being
handed over to the peer. Peering may also allow ISPs to have greater control over the routing path
and performance of traffic. If a poor performance path is preferred by the routing protocols, an alterna-
tive path can be configured.”



11.

T Wettbewerbsverhéltnisse auf den Transit- und Peeringmaérkten IX

Eine immer starkere Bedeutung gewinnt der CDN- und hier insbesondere der On-
Net CDN-Verkehr. Global hat er sich von 2017 bis 2020 nahezu verdreifacht und
wird sich nach Expertenschatzungen bis 2022 noch einmal verdoppeln. On-Net
CDN-Verkehr geht zu Lasten von Peering- und Transit-Verkehr.

Entwicklungen bei Preisen und Kosten

12.

13.

14.

15.

16.

Die Kosten der Netzkomponenten, die fir Peering und Transit eingesetzt werden,
sinken weiter stetig. Die messbare Preisentwicklung bei Transit- und bei IXP-
Leistungen scheint dem Grad der Kostensenkung bei den Netzkomponenten zu
entsprechen.

Fur IP-Interconnection dominiert nach wie vor der Bill&Keep-Ansatz. Die Abgeltung
von Transit und Peering, soweit dies entgeltlich erfolgt, erfolgt kapazitatsbasiert am
Point of Interconnection (POI). Es ist kein ISP in Europa bekannt, der fur den Inter-
netverkehr verkehrsabhéngige Netzentgelte erhebt.

Als bislang einziges Land hat Stdkorea dem Anliegen von Telcos entsprochen und
auf gesetzlicher Basis das Sending Party Network Pays (SPNP)-
Abrechnungsprinzip eingefuhrt. Zunachst wurden nur ISPs verpflichtet, Verkehr un-
tereinander entgeltlich als Transit auszutauschen. In der Folge wurden auch CAPs
verpflichtet, Netzentgelte an ISPs zu entrichten. Die Implementierung der neuen
Regeln war und ist in Korea stark umstritten und wird z.T. noch vor Gericht ausge-
tragen. Betroffen waren zunachst vor allem nationale CAPs. GrolRe CAPs weichen
aus oder zahlen. Markbeobachter berichten von einem Riickgang der Diversitat bei
Online-Inhalten und erwarten steigende Preise fur Endnutzer fir Content, sowie
geringere Netzinfrastrukturinvestitionen. Die Qualitat fir Endnutzer geht zuriick.

Der Trend zu sinkenden Transitpreisen hat sich kontinuierlich fortgesetzt. Kostete
das Mbps an Transit-Verkehr 2015 noch 0,63 US$, sind es heute weniger als 0,20
USD und in vielen Fallen auch weniger als 0,10 USD. In den letzten Jahren sind
die Preise durchschnittlich um 20% p.a. gesunken. Sinkende Preise waren und
sind getrieben durch technischen Fortschritt und Wettbewerb im Transit-Markt so-
wie durch Peering und On-Net CDN. Nach wie vor streuen die Preise stark um die
jeweiligen Durchschnitte. Kleinere Marktakteure partizipieren weniger an dem nied-
rigen Marktpreisniveau.

Die Peering Policy von ISPs und CAPs ist nur begrenzt transparent. Viele CAPs
betreiben eine offene Peering Policy und haben nur geringe Voraussetzungen fir
ein Peering, das im Ubrigen in aller Regel settlement-free ist. Viele ISPs haben ei-
ne deutlich restriktivere Peering Policy, mit vielen Voraussetzungen an eine Reihe
von Parametern. Die Deutsche Telekom peert grundsatzlich nur mit Tier 1-
Backbone-Betreibern. Sie bietet CAPs nur Transit an und I&sst auch keine On-Net
CDN Server zu.
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18.

19.
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Unsere Analyse der PeeringDB-Datenbank fur den deutschen Markt hat zu folgen-
den Erkenntnissen Uber das Peering-Verhalten wichtigen ISPs und CAPs gefiihrt:

e Die CDNs von Akamai und Facebook verfigen jeweils Gber mehr Peering-
Standorte als die Deutsche Telekom und auch Uber ein héheres ausgewiese-
nes (ein- und ausgehendes) Verkehrsvolumen.

e Auch regionale ISPs mit relativ geringem Verkehrsvolumen verfligen tber ei-
ne grof3e Zahl von Peering-Standorten.

e Telefonica Deutschland und Akamai weisen Uberraschend einen ausgegli-
chenen Verkehr aus. Andere deutsche Netzbetreiber haben einen vorwie-
gend eingehenden Datenverkehr, was in der asymmetrischen Kundenstruktur
(vorwiegend ,konsumierende” Endnutzer) begrindet ist.

e Zwar bevorzugen die meisten Anbieter von Peering mehrere Ubergabepunk-
te, doch nur wenige machen dies zur Voraussetzung von Peering.

e Unter den ISPs und CAPs, welche im deutschen Peering Markt aktiv sind,
verlangt nur die Deutsche Telekom ein bestimmtes Verhdltnis von Inbound-
und Outbound-Verkehr.

Nach wie vor liegen keine Daten (mit Ausnahme zu Frankreich) Gber das Ver-
kehrsvolumen von Paid Peering vor. Nach Aussage der CAPs soll dies in Europa
die Ausnahme sein. Auch die verkehrsabhangigen Preise von Paid Peering sind
wenig transparent. Sie scheinen zwischen wenigen Cent pro Mbps bis zu einigen
Euro zu streuen. Jedenfalls sollen sie unter den Preisen fir Public Peering liegen.

Nach einem von ACM durchgefiihrten und von uns aktualisierten Preisvergleich
schwanken die monatliche 10 GE/Gbps-Portpreise bei wichtigen europaischen
IXPs um einen Durchschnitt von 611€ und flir einen 100 GE/Gbps Port von 3.035€.

Marktposition der Akteure

20.

21.

Zentrales Asset der Endnutzer-ISPs im Verhéltnis zu den CAPs ist und bleibt das
Teilnehmernetz und damit der Netzzugang zu den Endkunden Uber deren Breit-
bandanschluss. Trotz eigenen TV/VoD- und Cloud-Geschéfts stehen die ISPs nur
begrenzt im Wettbewerb zu den CAPs bzw. haben, soweit sie in unmittelbarem
Wettbewerb stehen, die schwéchere Wettbewerbsposition. Dies wird etwa bei
Cloud-Diensten deutlich.

Infolge der abnehmenden Hierarchie und zunehmenden Vermaschung des Inter-
nets sowie des zunehmenden Auf- und Ausbaus eigener internationaler Backbo-
nes durch die groRen CAPs kommt das Geschéaftsmodell der Transit-Anbieter und
das Transit-Geschéft selbst zunehmend unter Druck. Direktes Peering substituiert
verstarkt Transit. Vor allem aber CDNs und speziell On-Net CDNs substituieren
das Geschéft der Backbone ISPs. Bereits in 2016 entfiel ein gréRerer Anteil an in-
ternationaler Backbone-Kapazitdt auf CAPs als auf Internet Backbone Provider.
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24.
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Die grofzen CAPs missen heute nur noch einen geringen Teil der Autonomen Sys-
teme (AS)? (iber Transit erreichen.

CAPs haben in den letzten Jahren noch einmal ihre Investitionen in Transport- und
Delivery-Infrastruktur gesteigert, um Verkehr effizienter abzuwickeln, die Abhan-
gigkeit von anderen zu vermindern, mehr Flexibilitat fir eigene Kapazitatsaufriis-
tungen zu gewinnen und um die Qualitat ihrer Leistungserbringung gegeniiber dem
Endkunden zu verbessern. Insbesondere durch ihre Investitionen in die Delivery-
Infrastruktur von CDNs machen sie sich wesentlich starker unabhangig von den
Netzinvestitionsentscheidungen der ISPs. In unserer Einschatzung sind On-Net
CDNs Ausdruck einer effizienten Gesamtoptimierung der Hosting-, Transport-,
Content Delivery- und Zugangsnetzinfrastruktur. Der Netzzugang, den der ISP be-
reitstellt, verbleibt als letztes Bottleneck, Uiber das CAPs keine Kontrolle haben. Es
sind aber keine Entwicklungen erkennbar, dass sie auch in diese Wertschopfungs-
ebene integrieren. Nur von Google sind einige kleinere eigene Glasfaserpilotpro-
jekte in den USA bekannt.

CAPs betreiben eine offene Peering Policy, verlangen selbst keine Entgelte fir
Peering und zahlen nach eigenen Aussagen selbst nur in Ausnahmefallen.3 Die In-
teraktion der Netze ist heute — jedenfalls durch einen grof3en Teil der Akteure — in-
tensiv und kooperativ ausgestaltet, sodass vor allem angesichts der dynamischen
CDN-Entwicklung die Frage der Zahlung von Netzentgelten relativ an Bedeutung
verloren zu haben scheint. Es bleibt abzuwarten, wie intensiv aktuelle Policy-
Initiativen zur Frage der Zahlung von Netzentgelten an ISPs durch die CAPs wei-
terverfolgt werden.

Im CDN-Markt haben sich in den letzten Jahren wesentliche Verschiebungen er-
geben. Alle groRen CAPs betreiben heute eigene CDNs und stitzen sich kaum
noch auf das Angebot spezialisierter CDN-Anbieter ab. Netflix' CDN Open Connect
liefert sogar (annahernd) 100% des Verkehrs und der Inhalte von Netflix. Die In-
tegration der CDN-Funktion und die volle Kontrolle Gber das eigene CDN hat fur
die groBRen CAPs offenbar die Resilience-Vorteile einer Multi-Vendor Strategie do-
miniert. Spiegelbildlich bedeutet diese Tendenz zu Inhouse-CDNs auch, dass sich
das CDN-Geschaft spezialisierter CDN-Anbieter weniger stark entwickelt hat als
der CDN-Verkehr insgesamt. Ohne dass dies im letzten transparent ist, gibt es
deutliche Hinweise darauf, dass die Internetzugangsanbieter und Carrier kein er-
folgreiches eigenes CDN-Geschaft haben entwickeln konnen. Demgegeniber ha-
ben einige der groRen CAPs auch ein eigenes (erfolgreiches) kommerzielles CDN-
Geschaft entwickelt.

Wikipedia: Ein autonomes System ist dann ein System, das sich anderen autonomen Systemen so
prasentiert, als hatte es nur einen einzigen inneren Routing-Plan, um ein bestandiges Bild davon ab-
zugeben, welche Ziele (z. B. andere Netzwerke) durch dieses System erreicht werden kénnen.

Es gibt keine einheitliche Definition; eine offene Policy bedeutet in der Regel, das jeder peeren kann,
bei einer selektiven Policy gibt es (meistens 6ffentliche) Kriterien, die zu erfillen sind. Parteien mit ei-
ner restriktiven Policy nehmen nur wenige Peering Parteien an.
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Die IXP-Betreiber haben als Austauschknoten fur IP-Verkehr relativ an Bedeutung
verloren. Stattdessen Ubernehmen sie fir die grol3en Akteure (CAPs, ISPs) immer
mehr die Rolle eines Back-up oder Resilience-Betreibers. Sie decken Verkehrs-
Peaks ab, Ubernehmen Uberraschende Verkehrslast und Ubernehmen Verkehr
beim Ausfall privater Peeringverbindungen. Die IXPs stellen sich auf die Markit-
rends und -veréanderungen durch folgende strategische Anpassungen ein:

e Auf- und Ausbau eigener regionaler/lokaler Knoten,
e  Gewinnung neuer Kunden durch Direktanschaltung gro3er Unternehmen,
o Entwicklung eines eigenen Cloud-Geschatfts,

e starkere Internationalisierung des eigenen Geschafts.

Einflussfaktoren der Marktentwicklung

26.

27.

28.

29.

Die fur Peering und Transit bedeutsamsten technologischen Verdnderungen ste-
hen im Zusammenhang mit den CDNs. Ihre dezentrale Lokation und ihre Leis-
tungsfahigkeit haben die Struktur des Internetverkehrs nachhaltig verandert. Hier
sind weitere Entwicklungsfortschritte auf Basis kinstlicher Intelligenz absehbar, die
die Nutzung von CDNs noch attraktiver werden lassen. CAPs arbeiten auch mit
Telcos und Equipment-Herstellern bei der Weiterentwicklung von Netztechnologien
zusammen, z.B. bei SDN-Vermittlungsplattformen.

Der massive Auf- und Ausbau eigener Backbone- und Delivery-Infrastrukturen
durch die CAPs hat die weltweite Gesamtarchitektur des Internets und die Struktur
der IP-Interconnection nachhaltig verandert. Die Architektur ist vermaschter ge-
worden und weniger hierarchisch. Die Tierl-Betreiber werden dadurch immer mehr
zu Resilience- und Back-up-Anbietern.

Fur die Kosten wesentlicher Elemente der Hosting-Transport- und Delivery-
Infrastruktur des Internets gilt nach wie vor Moore’s Law. Mit jeder neuen Genera-
tion von Equipment sinken die Kosten pro Einheit erheblich. Weiterhin werden die
relevanten Produktlebenszyklen immer kirzer. Diese Dynamik generiert weiter zu-
nehmende Skalenertrdge. Dies schafft Wettbewerbsnachteile fir Kkleinere
ISPs/CAPs.

Das nachhaltige Wachstum des Internetverkehrs préagt weiter die Dynamik der Ar-
chitektur des Internets. Bei den Diensten geht der grof3te Einfluss von den weiter
Uberproportional wachsenden Videostreaming- und Cloud-Diensten aus. Dabei war
die Architektur des Internets elastisch genug, um die plétzlichen Pandemie beding-
ten Verkehrssteigerungen ohne erkennbare grof3ere Stérungen zu bewaltigen.
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An den gesetzlichen und regulatorischen Rahmenbedingungen fir die IP-
Interconnection hat sich in den letzten Jahren relativ wenig geandert (mit Ausnah-
me Siudkorea). Bis auf Sudkorea ist der Markt fUr Interconnection in allen Landern
unreguliert, d.h. in Bezug auf die Bedingungen der Interconnection. Es hat aller-
dings in einigen wenigen Fallen Streitfalle zwischen Marktbeteiligten und hierbei
teilweise Interventionen von NRAs in dieses Primat der privatautonomen Verhand-
lungen der Marktakteure gegeben. Indirekt besteht auch ein Zusammenhang zwi-
schen den seit 2015 in der EU geltenden Regeln zur Netzneutralitat und der Who-
lesale-Sphare, denn eine Unterbrechung von Interconnection auf der Wholesale-
Ebene kann auch dazu fuhren, dass Endnutzer nicht alle Destinationen des Inter-
nets erreichen, mit nachhaltigen Implikationen fur die Netzneutralitat.

In zwei Fusionskontrollentscheidungen hat die EU Kommission durch entspre-
chende Auflagen deutlich gemacht, dass sie (potentiellem) Missbrauch bei Peering
und Transit entgegentritt, der sich aus einem integrierten Geschaftsmodell von
ISP- und Inhaltegeschaft ergibt.

Streitfélle zu IP-Interconnection

32.

33.

34.

Es gab in Europa im Untersuchungszeitraum nur wenige Falle einer unmittelbaren
regulatorischen Intervention in die Peering- und Transit-Markte. Dies wird auch
durch die IRG-Befragung bestatigt. Der bekannteste Fall ist die langwierige Pee-
ring-Auseinandersetzung zwischen dem Backbone ISP Init7 und dem Telco
Incumbent Swisscom in der Schweiz. Dies mag auch auf die fehlende Transparenz
von Interconnection-Auseinandersetzungen zuriickzufihren sein.

In dem Init7/Swisscom-Fall wurde im April 2020 héchstrichterlich die Sichtweise
der Schweizer Wetthewerbsbehdrde bestétigt, dass Swisscom zu Lasten von Init7
seine marktbeherrschende Position beim Peering ausgenutzt habe. Weiterhin stell-
te das Bundesverwaltungsgericht fest, dass IP-Transit kein Substitut zu Peering sei
und eine Verkehrsasymmetrie kein Preiskriterium flr Peering sein koénne. Es ist
jetzt an der Regulierungsbehdérde kostenorientierte Preise flr Peering festzulegen.

Ein spektakularer Fall von Turbulenzen im Internetverkehr ereignete sich durch
eine Re-Routing-Entscheidung von T-Mobile NL. T-Mobile zog sich im Oktober
2019 vom IXP AMS-IX zuriick und routete den gesamten Verkehr Gber Deutsch-
land. Dadurch waren viele kleine Online-Anbieter, aber auch Stadte und Gemein-
den vom Verkehrsaustausch abgeschnitten. Anders als die groRen CAPs konnten
sie nicht auf Peering-Vertrage ausweichen. Nach heftigen 6ffentlichen Reaktionen
stellte T-Mobile den alten Zustand wieder her.
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Wie hat sich das relative Machtgefluigt der Akteure verandert?

35. Das Verhdltnis von CDNs zu ISPs hat sich in den letzten Jahren signifikant veran-
dert. Dies gilt sowohl fir vertikal integrierte Inhouse-CDNs der grof3en CAPs als
auch fur die kommerziellen CDNs. Wahrend CDNs vor 10 Jahren ihren Verkehr mit
ISPs Uber Netzgrenzen (Peering oder Transit) austauschten, tUberwiegt inzwischen
der On-Net-Austausch, bei dem die Cache-Server der CDNs unmittelbar im Netz
der ISPs kollokiert sind. Nur wenige ISPs lassen den On-Net-Datenaustausch nicht
zu und tauschen den Verkehr weiter Gber Netzgrenzen und POls aus. Allerdings
bieten die CAPs On-Net Caching nur bei einem Mindestvolumen des Datenaustau-
sches mit einem ISP an. Insofern hat sich das Interconnection-Profil zwischen
CDNs und ISPs vollig verandert. Neben Qualitatsgewinnen, gibt es Effizienzgewin-
ne von On-Net Caching (weniger Datenverkehr). Diese treffen sowohl fir
CAPs/CDNs (weniger Verkehr im Backhaul) als auch fur ISPs (weniger Verkehr im
Kernnetz) zu.

36. CAPs haben sich vor 10 Jahren noch im grof3en Stil der Dienste von (reinen)
CDNs bedient. Dies hat sich grundlegend insofern gewandelt, als die groRen CAPs
alle die Wertschopfungsstufe der CDNs integriert haben, das heildt, sie betreiben
fur die Abwicklung ihres Verkehrs alle ein eigenes und auf ihre jeweiligen Bedurf-
nisse optimiertes CDN. Insofern hat sich die Kundenstruktur und daher auch das
transportierte Datenvolumen von reinen CDNs geéndert. Gleichzeitig haben einige
CAPs ein eigenes Geschéft im Bereich der CDN und Cloud-Dienste aufgebaut. In-
sofern hat sich die Wertschopfung auch hier in Richtung der CAPs verschoben.

37. Die Investitionen der CAPs in eigene Backbones und in dezentral lokalisierte (On-
Net-) CDNs hat die klassische zweiseitige Marktbeziehung im Verhéltnis von ISPs
und CAPs flr grof3e Teile des Marktes nachhaltig verandert. Die Netze der ISPs
sind nicht mehr die unilaterale Plattform, Uber die die CAPs ihre inhaltsbasierten
Dienste an den Endnutzer bringen. Die CAPs verfligen inzwischen fir wesentliche
Elemente der Transportwertschopfungskette tber eigene (Netz-) Plattformen. Im
On-Net CDN-Modell werden (Teile) der Netzplattform kooperativ geplant und er-
bracht. Trotzdem bleiben ISPs verantwortlich fir die Endnutzerqualitéat inklusive
dem Management der Cache Server von CAPs in ihren Netzen. Die signifikanten
Investitionen der CAPs in eine eigene Netzinfrastruktur hat zwar nichts am Zu-
gangsmonopol der ISPs fir ihre Endnutzer geandert, aber die CAPs haben so die
Endnutzerqualitat ihrer Dienste steigern kénnen. Man kann diese Verschiebung in-
terpretieren als eine Verschiebung von Wertschépfung von den ISPs zu den CAPs.
Gleichzeitig ist dadurch aber auch die Beziehung von CAPs und ISPs kooperativer
geworden. Sie entscheiden jetzt stirker gemeinsam Uber die Qualitat der Leis-
tungserbringung. Fir grof3e ISPs, die kein On-Net Caching zulassen, hat sich da-
gegen wenig am klassischen Modell des zweiseitigen Marktes geéndert.
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Besonders dynamisch hat sich in den letzten finf Jahren das Cloud-Geschaft ent-
wickelt. Die groRen Cloud-Provider bieten Cloud-Services nicht nur Geschaftskun-
den, sondern auch grofzen CAPs wie Netflix, Apple und Spotify an. Sie sind fir we-
sentliche Teile des IP-Verkehrs verantwortlich. Sie stitzen sich weitgehend auf ei-
gene Backbones ab und fragen nur begrenzt Transitleistungen von Backbone-1SPs
nach. Das Angebot von Cloud Leistungen durch Cloud Provider fur Geschéaftskun-
den steht in unmittelbaren Wettbewerb zu Cloud Leistungen der ISPs. Der Public-
Cloud-Markt wird von Amazon, Google, IBM und Microsoft dominiert.

Die grof3en Cloud-Provider haben den Backbone-ISPs ein Stiick weit den Rang als
das Rickgrat des Internets abgelaufen. Sie haben Uber ihre vernetzte Infrastruktur
wesentlich zur Vermaschung und flacheren Hierarchie des Internets beigetragen.
Sie kénnen mit ihren eigenen Netzen die Tier 1-ISPs wesentlich umgehen und sind
von diesen im hohen Mal3e unabhéngig. Diese zunehmende Interkonnektivitat we-
niger grof3er Netze hat zum Rickgang der Transiterlose der Tier 1-Betreiber beige-
tragen. Die grof3en Cloud-Provider haben von den Backbone-Betreibern die Rolle
als zentrale Verkehrstrager des Internets ibernommen.
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Einleitung

Ziel und Scope der Studie

Das Internet wurde urspringlich als dezentrales Netzwerk konzipiert, welches durch
seine Struktur gegen Stérungen und Ausfélle resistent ist. Aufgrund der vermaschten
Topologie kénnen Datenpakete durch das Netzwerk Uber unterschiedliche Routen zum
Ziel gelangen. Die einzelnen Netzwerkkomponenten (z.B. Router, Switches) sind dabei
darauf ausgelegt, moglichst autonom zu agieren, Datenpakete der Reihe nach abzuar-
beiten und zum performantesten nachgelagerten Netzwerkknoten weiter in Richtung
Ziel zu befordern.

Die Qualitat einer Datenlibertragung im Internet ist daher durch die Kapazitat an Netz-
tibergabe- und Knotenpunkten maRgeblich beeinflusst. Je weniger Ubergabepunkte
und Kapazitat zwischen Netzwerkabschnitten bestehen, desto weniger mdgliche Rou-
ten zwischen Quelle und Senke bestehen fir einen Datenstrom. Insbesondere in Zeiten
weiter steigender Ubertragungsvolumina steigt in diesem Fall zunachst die Anfalligkeit
einer Datenlbertragung durch mogliche Kapazitatsengpasse zu Stol3zeiten oder bei
Ausféllen. Dem stehen aber geringere Ausfallrisiken durch eine stérkere Vermaschung
des Internets gegenuber.

Die Verbindung zwischen Netzen (Autonome Systeme) unterschiedlicher Betreiber er-
folgt sowohl durch Peering-Vereinbarung als auch Uber Transit-Verbindungen. Kom-
merzielle Transitanbieter bieten ihren Kunden Zugriff auf bzw. Erreichbarkeit fiir das
gesamte Internet. Im Gegensatz dazu wird durch Peering nur wechselseitiger Daten-
austausch zwischen den Netzen der beteiligten Parteien (und deren dort jeweils ange-
schlossenen Kunden) gewahrt. Um Transitkosten zu vermeiden und/oder die Qualitat
der Netzzusammenschaltung (Interconnection) durch Peering zu erh6hen, kdnnen sich
Netzwerkbetreiber sowohl an 6ffentlichen Internetknotenpunkten, aber auch direkt un-
tereinander zusammenschalten (peeren). Eine bilaterale ,Settlement-Free"/“Bill-and-
keep“ Peering-Vereinbarung basiert Ublicherweise auf der Voraussetzung, dass das
Verkehrsvolumen zwischen ein- und ausgehendem Datenverkehr zwischen den beiden
Partnern ausgewogen ist und fur den Verkehrsaustausch daher kein Entgelt flief3t.

Mit der Beliebtheit von ,Over-the-top“-Diensten im Audio- und Videostreamingbereich
erzeugen insbesondere Endkunden einen immer asymmetrischeren Datenfluss zwi-
schen den Netzen ihrer ISP und deren Interconnection-Partnern, welche diese Inhalte
vornehmlich durchleiten. Zu den popul&ren Inhalte- und Diensteanbietern (CAPs) geho-
ren insbesondere Netflix, Google und Facebook, welche einen Grof3teil des Datenver-
kehrs zu Endkunden ausmachen.

Die steigende Asymmetrie kann dazu fihren, dass die Voraussetzungen fiir Settlement-
Free Peering auch bei wirtschaftlich gleichgewichtigen Partnern immer seltener erfillt
sind. Sogenanntes ,Paid-Peering” hat sich mittlerweile am Markt als Option etabliert,
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um Asymmetrien in den wirtschaftlichen Vereinbarungen zwischen Netzwerkbetreibern
abzubilden. Im Fall von Paid Peering werden die Kosten fur das Peering vornehmlich
dem Partner auferlegt, welcher mehr in das Netz seines Interconnection-Partners ein-
speist als ihm selbst zugeleitet wird. Dartber hinaus besteht die Mdglichkeit, fir das
direkte Peering eine monetadre Kompensation zu verlangen, die tber den Kosten der
eigentlichen Interconnection (Zuleitung, Server, Switches, Miete, Strom etc.) liegt. Dies
kann darin begriindet sein, dass die Verbindung durch die direkte Zusammenschaltung
ein hoéheres Qualitatsniveau (Jitter, Delay, Packet-Loss) erreicht, als dies Uber einen in
der betreffenden Region verfligbaren Transitprovider moglich ware. Zudem fihrt direk-
tes Peering zu einer Reduktion der Transitkosten fir beide Anbieter, da nur noch der
residuale Datenverkehr, welcher nicht Uber Peering abgewickelt werden kann, tber
einen Transitprovider geleitet werden muss. AuRerdem kann die unmittelbare Zusam-
menschaltung mit hoher Qualitat die Einbindung eines vom CAP unabhéngigen Content
Distribution Networks (CDN) weniger relevant oder sogar uberflissig machen. Je gro-
Rer ein CAP ist, desto eher integriert er sich daher entlang der Wertschopfungskette.
So etablieren CAPs ihre eigenen Hosting-Kapazitaten, entwickeln eigene Netzinfra-
struktur oder betreiben selber ein CDN.

CDN-Betreiber speichern als Intermediare populére Inhalte von CAPs in geografisch
verteilten Serverarchitekturen und minimieren so die Distanz zwischen Endkunden und
dem Speicherort der Inhalte. Damit reduziert sich ebenfalls die bei der Datentibertragung
zum Endkunden relevante Ubertragungsstrecke, womit eine Vielzahl von (potentiell aus-
gelasteten) Knotenpunkten und Ubertragungswegen vermieden und die Ubertragungs-
qualitat erhoht werden kann.

In diesem Spannungsfeld identifizierte der letzte BEREC Report zu IP-Interconnection
von 2017 im Vergleich zu der Vorgangerstudie von 2012 folgende Trends in der Bran-
che:

e Die ubertragenen Datenvolumina haben, getrieben durch die Beliebtheit von
OTT-Angeboten aus dem Streamingsegment, weiter zugenommen.

o Der Markt setzt immer starker auf die Nutzung von CDNs, die Zusammenschal-
tung an Internetknotenpunkten und direkte Interconnection.

e Die Preise fur Transit und CDN-Dienstleistungen sind im gleichen Zeitraum wei-
ter gefallen.

¢ Die relative Relevanz von Transit im Gegensatz zu den anderen verfiigbaren
Optionen hat daher abgenommen.

e Im Gegensatz dazu hat Paid Peering im Beobachtungszeitraum deutlich an Be-
deutung zugenommen.

Diese Entwicklungen fiihren dazu, dass die ehemals dezentrale Struktur des Internets
zunehmend durch wenige bilaterale Beziehungen auf der Netzwerkebene und zentrale
Intermediare (insb. CDN-Dienste) auf den dartber liegenden logischen Netzwerkschich-
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ten gepragt sind. Da sich jedoch die weltweit grof3ten Websites und Dienste um einige
wenige grofRe Infrastrukturanbieter gruppieren, kénnen kommerzielle Dispute zwischen
Interconnection-Partnern und Ausfélle von CDN-Infrastrukturen weitreichende Auswir-
kungen fir die Erreichbarkeit und erfahrene Qualitat von Internetangeboten fur Konsu-
menten haben.

Vor dieser Ausgangslage hat die Bundesnetzagentur die vorliegende Studie beauftragt.
In dieser Studie sollen zunachst die Prognosen und 6konomischen Schlussfolgerungen
der BEREC Studie zur IP-Zusammenschaltung (2017)4 aufgegriffen, validiert und um
weitere Untersuchungsgegenstande, insbesondere um Aspekte der Digitalen Souvera-
nitat erganzt werden. Insbesondere sollen die Markt- und Wettbewerbstrends in diesem
Markt in den letzten funf Jahren naher aufgearbeitet werden und auch die sich abzeich-
nenden Trends der nachsten Jahre identifiziert werden.

Forschungsansatz

Neben der Auswertung einer Reihe von Studien, die das WIK mit direktem und indirek-
tem Bezug zum Thema durchgefiihrt hat, liegen dieser Studie folgende Forschungs-
Aktivitdten zugrunde:

e Literaturauswertung,
¢ Interviews mit ausgewahlten Stakeholdern,
o Gezielte Auswertung von Teilen der PeeringDB-Datenbank,

¢ Online-Befragung europdaischer NRAs Uber die Plattform der Independent Regu-
lators* Group,

¢ Interviews mit ausgewahlten NRAs.

In unsere Desk-Research und Literaturauswertung haben wir einschlagige offentlich
zugangliche Berichte, Studien, Verdffentlichungen von Behdrden und Institutionen so-
wie wissenschaftliche Veroffentlichungen einbezogen, soweit sie nach 2017 erschienen
sind. Insgesamt haben wir mehr als 100 Dokumente ausgewertet.

Um unsere vorlaufigen Einschatzungen zu validieren, um vertiefende Hinweise in einem
insgesamt informellen und intransparenten Umfeld und Einschatzungen und Bewertun-
gen fur das Marktgeschehen wichtiger Akteure zu gewinnen, haben wir Interviews mit
Vertretern ausgewahlter Stakeholder gefihrt. Dabei wurden Interviews mit Facebook,
Google, Netflix, Init7, Deutsche Telekom und DE-CIX gefiihrt. In den Interviews haben
uns Experten aus jeweils unterschiedlichen Unternehmensbereichen zur Verfiigung
gestanden. Immer waren Experten dabei, die fur die Unternehmensnetze und die Inter-

4 BEREC (2017).
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connection mit anderen Netzen verantwortlich waren. Zum Teil wurden uns von den
Interviewpartnern weitergehende schriftliche Dokumente zur Verfligung gestellt.

Nur selektiv haben wir Daten der komplexen PeeringDB ausgewertet. Unser besonde-
rer Auswertungsfokus lag hierbei auf dem Peering und der Peering Policy fur den deut-
schen Markt.

Um ein breites europaisches Spektrum zur IP-Verkehrsentwicklung, zu den Preistrends,
vor allem aber Uber IP-Interconnection-Disputes und die Beteiligung von Regulierungs-
behdrden zu gewinnen, haben wir eine Online-Befragung (mit insgesamt 45 Fragen)
unter allen Mitgliedern der IRG durchgefiihrt. Die Ergebnisse dieser Befragung sind im
Anhang zu dieser Studie dargestellt und ansonsten unmittelbar in die Studie eingeflos-
sen.

Zur Vertiefung ausgewahlter Aspekte der Stellungnahmen einzelner IRG Mitglieder ha-
ben wir im Nachgang zur Online-Befragung vertiefende Interviews mit der niederlandi-
schen Regulierungs- und Wettbewerbsbehérde ACM und der finnischen Behorde Trafi-
com gefuhrt.

Aufbau der Studie

In den ersten beiden Kapiteln steht die Entwicklung der Marktverhaltnisse im Vorder-
grund. Im Kapitel 1 zeichnen wir die Entwicklung des Verkehrs in den Dimensionen
Wachstum, Dienste, Symmetrie, Konzentration, Peering vs. Transit, Regionalisierung
sowie Uber bestimmte Anbietergruppen nach.

Dabei ist zu bertcksichtigen, dass der Zeitraum ab 2020 durch das COVID-19 Pande-
miegeschehen mafgeblich beeinflusst wurde. Dies bedeutet, dass durch wiederkeh-
rende Phasen von Lockdowns, Verpflichtungen zu Home-Office und allgemeine Kon-
taktbeschrankungen das Verbraucherverhalten bei der Internetnutzung mafgeblich
beeinflusst wurde. Dies impliziert, dass jungere Entwicklungen im Verbraucherverhalten
nicht notwendigerweise als Trend, sondern vielmehr als exogener Schock zu betrach-
ten sind. Bei einer Extrapolation basierend auf historischen Daten der jingeren Ver-
gangenheit ist es daher fraglich, ob die Jahre 2020/21 einen zuverlassigen Blick in die
weitere Entwicklung der Interconnection-Markte erméglichen. Auch wenn davon auszu-
gehen ist, dass Telearbeit und Videostreaming im Vergleich zu der Phase vor der Pan-
demie auf einem vergleichsweise hohen Niveau verbleiben werden, ist hier in absehba-
rer Zeit zunachst mit einem rtcklaufigen Trend zu rechnen.

Im Kapitel 2 widmen wir uns den Preisen und den Preistrends fiir die verschiedenen
Formen der IP-Interconnection. Hier gehen wir auch auf aktuelle Entwicklungen bei
Preis- und Abrechnungsprinzipien ein.
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In Kapitel 3 gehen wir der Marktposition wichtiger Akteursgruppen und ihren Determi-
nanten nach. Wir beleuchten ihre Beweggriinde, in eigene Infrastrukturen zu investieren
und zwischen den verschiedenen Formen der Interconnection zu wahlen. Im Rahmen
eines Stakeholder-Ansatzes werden die Abhangigkeiten untereinander und Zahlungs-
strome zwischen den am Verkehrsaustausch beteiligten Akteursgruppen und ihre stra-
tegischen Entwicklungen beleuchtet.

In Kapitel 4 arbeiten wir die zentralen Einflussfaktoren der Marktentwicklung heraus.
Welche Faktoren treiben die festgestellten Entwicklungen auf den Peering- und Tran-
sitmarkten? Wir untersuchen den Beitrag technologischer Anderungen, von Verande-
rungen der Netzstrukturen, von Preisen und Kosten, von Verkehr und Diensten sowie
von geanderten gesetzlichen und regulatorischen Rahmenbedingungen.

In Kapitel 5 steht die Analyse der festgestellten Verschiebungen im relativen Machtge-
flige der wesentlichen Akteursgruppen und Market Playern im Vordergrund. Hat sich
die relative Marktmacht so verandert, dass sich das Marktgleichgewicht bei Transit und
Peering geéndert hat? Wir arbeiten auch kurz die vorliegenden und von uns erhobenen
Erkenntnisse zu Disputes Uber IP-Interconnection auf.

In Kapitel 6 geben wir einen Uberblick tiber die relevanten Dimensionen von digitaler
Souveranitat und erortern die spezifischen Auswirkungen der beschriebenen Entwick-
lungen auf den IP-Peering- und Transitmarkten auf digitale Souveranitat.



6 Wettbewerbsverhéltnisse auf den Transit- und Peeringmaérkten co

1 Entwicklungen und Trends im IP-Verkehr

1.1 Verkehrswachstum

Im BEREC Report> 2017 wurde festgestellt, dass das (Festnetz-)internet-
Verkehrsvolumen seit 2012 weiter zugenommen hat, allerdings mit einer ricklaufigen
jahrlichen Rate von etwa 20% flr Westeuropa und 27% fir Mittel- und Osteuropa
(CAGR 2015-2020).

Aktuelleren Studien zufolge steigt der globale Datenverkehr tber das Internet (Fest-
netz) weiter an. Cisco prognostiziert eine jahrliche CAGR zwischen 2017 und 2022 von
27%. Ein besonders starker Anstieg wird in der Region Lateinamerika erwartet, mit ei-
ner jahrlichen CAGR von fast 43% Uber die Jahre 2017-2022. Ebenso wird ein beson-
ders starker Anstieg in der Region Asien und Pazifikraum erwartet, dort wird eine jahrli-
che CAGR von 33% Uber die Jahre 2017 bis 2022 geschéatzt. Der ricklaufige Anstieg
setzt sich in Europa nicht fort, die Wachstumsrate stagniert. Fir den gleichen Zeitraum
liegt der Anstieg des Verkehrsvolumens in der Region Westeuropa bei 22% (jahrliche
CAGR), in Mittel-und Osteuropa bei 27% (jahrliche CAGR) (Abbildung 1-1).6

Somit setzt sich der im BEREC Report’ 2017 festgestellte Trend des wachsenden Da-
tenverkehrs global, mit aber nicht mehr sinkenden, sondern eher konstanten Wachs-
tumsraten fur Europa zunéchst fort.

Abbildung 1-1: Datenvolumen des globalen IP-Verkehrs der Verbraucher von 2017
bis 2022, nach Region

g8 8 3 3

Exabytes pro Monat

2017 2018 2019 20207 20217 2022*
—Asia and Pacific —MNorth America —\Nestern Europe
=——Central and Eastern Europe =———Latin America - Middle East and Africa

Quelle: Cisco VNI 2018 (2019),
https://www.statista.com/statistics/267199/global-consumer-internet-traffic-by-region/. *Prognose.

5 BEREC (2017).
6 Cisco (2019).
7 BEREC (2017).
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Dieser relativ stetige und stabile Wachstumstrend hat durch die gesellschaftlichen und
wirtschaftlichen Implikationen der COVID-19-Pandemie einen exogenen Schock erfah-
ren. Durch Einschrankungen des offentlichen Lebens waéhrend der COVID-19-
Pandemie kam es zu einem plétzlichen und unvorhersehbaren Wandel im Verhalten
der Nutzer, der auch die Art und Weise verandert hat, wie Internetprodukte konsumiert
und genutzt werden. Ein plétzlicher Anstieg des Datenverkehrs wird aus der Abbildung
1-2 ersichtlich, welche einen Lockdown-Effekt des Datenverkehrs von Uber 20% inner-
halb weniger Tage darstellt. Dieser Effekt kann auch am DE-CIX in Frankfurt im Frih-
jahr 2020 in Abbildung 1-15 beobachtet werden. Eine gegenteilige Auswirkung ist beim
dargestellten Mobilfunkbetreiber zu beobachten (Abbildung 1-2), dessen Verkehrsauf-
kommen in Folge der Lockdown-MaRRnahmen sinkt.

Abbildung 1-2: Entwicklung des Datenvolumens vor und wahrend der Corona-
Pandemie anhand eines ISPs und ausgewahlter IXPs
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Quelle: Feldmann et al. (2021, S. 3).

Feldmann et al. (2021) beschreiben lber den gestiegenen Datenverkehr hinaus sowohl
eine Verschiebung des ublichen Verhaltens hin zu einer gleichmé&Rigeren Nutzung tber
den Tag wie auch eine Verschiebung der vorwiegend genutzten Dienste. Insbesondere
letzteres hat einen Einfluss auf die Peering-Thematik, da mit gestiegener Relevanz von
Videokommunikationsdiensten der Upload eine gréRere Relevanz erlangt hat.

Eine weitere Studie Uber die Auslastung der Facebook-Server aus dem Jahr 2020 zeigt,
dass die Pandemie zuerst einen starken Anstieg des Verkehrsaufkommens verursach-
te, der jedoch nur auf einen kurzen Zeitraum beschrankt war. Auf diesen Anstieg folgte
eine Phase mit erhdhtem, aber stabilem Verkehrsvolumen. Der anfangliche Verkehrs-
anstieg wies regionale Unterschiede auf, sowohl was den Zeitpunkt als auch was das
Wachstum betrifft, Dies ist auf die unterschiedlichen Lockdown-Regime und -Zeitpunkte
zuriickzufuihren.8

8 Béottger et al. (2020), S. 1.
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In der Befragung der IRG-Mitglieder berichten die weitaus meisten von einem Anstieg
des IP-Verkehrs in ihrem Land (91%); 73% berichten sogar von einem starken Anstieg.

Die COVID-19-induzierte Steigerung des Internet-Verkehrs wird auch an den Verkehrs-
zahlen fur Frankreich deutlich. In seiner regelmafigen Berichterstattung tber die Ent-
wicklung des Internets meldet ARCEP eine Steigerung des (Inbound-)Verkehrs von
Ende 2019 auf Ende 2020 um 50,4%.° Im Jahr davor lag die Steigerungsrate noch bei
29%.10

Die Deutsche Telekom berichtet auch von hohen Wachstumsraten des IP-Verkehrs bis
2020 (von 2018 auf 2019 habe die Wachstumsrate in Deutschland etwa 20% betragen).
Danach ist das Wachstum stabil, was erklart wird mit einer inzwischen eingetretenen
relativen Marktsattigung bei Streaming-Diensten. Der in Frankreich eingetretene Ver-
kehrsschub durch COVID-19 lasst sich in Deutschland nach Beobachtungen der Deut-
sche Telekom so nicht beobachten. Zwar sei der Verkehr in Q4/2019 noch stark ange-
stiegen; im Marz 2020 ging der Verkehr jedoch infolge der Breton-Initiative zur Reduzie-
rung der Auflésung bei Videodiensten (von HD auf SD) wieder zurlick. Die klassischen
saisonalen Verkehrsmuster scheinen den COVID-19-Einfluss wieder zu dominieren.

1.2 Struktur des Verkehrs

1.2.1 Dienste, die das Verkehrswachstum treiben

Der BEREC Report von 2017 stellt fest, dass der zunehmende Datenverkehr weitge-
hend von Videostreaming-Diensten getrieben wurde; erwartet wurde fir Westeuropa
ein Anstieg dieses Anteils von 66% im Jahr 2015 auf voraussichtlich 83% im Jahr 2020.
AulBerdem wurde erwartet, dass der Internetverkehr Gber Mobil- und WiFi-Gerate an
Bedeutung gewinnt und von 62% im Jahr 2015 auf 78% im Jahr 2020 ansteigt.11

Videostreaming nimmt in der Tat weiterhin einen erheblichen Teil des IP-Traffics ein.
Ein Anteil von Videostreaming am gesamten IP-Traffic von 80% wurde jedoch nicht
erreicht. Berechnungen von Sandvinel2 zufolge liegt der im Mai 2020 gemessene An-
teil des globalen Videostreaming-Segmentes bei 57,64%, mit den globalen Datentraffic-
Spitzenreitern YouTube (15,94%) und Netflix (11,42%) an erster und zweiter Stelle der
Dienste, die global am meisten Traffic flr sich beanspruchen. Hinzukommt, dass die
meisten grof3en Video-Streaming-Dienste (einschlielich YouTube und Netflix) wahrend
der COVID-19-Pandemie ihre reguldre Streaming-Auflésung auf Standard-Defini-
tion (SD) umgestellt haben, um einer moglichen Uberlastung der Netze entgegen zu

9 ARCEP (2021), S. 41.
10 ARCEP (2021), S. 33.
11 BEREC (2017).

12 Sandvine (2020), S. 6.
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wirken, so dass diese Zahl fur beide Streaming-Dienste hoher gewesen ware, wenn es
diese Anpassung nicht gegeben hatte.13 Die Segmente Video, Social Sharing (enthalt
neben Sozialen Medien z.B. auch in der Cloud gespeicherte Bilder und Videos) und
Videospiele beanspruchen nach der Studie von Sandvine (2020) zusammen genom-
men ungefahr 80% des gesamten Datenverkehrs fir sich.

Videospiele selbst nehmen nur den siebten Platz im globalen Ranking der Segmente
ein, jedoch gab es in dieser Kategorie mit fast 48,11% den starksten Anstieg im Ver-
gleich zu 2019. Obwohl es sich bei dem anfanglichen Anstieg des Spieledatenverkehrs
um Download-Verkehr handelte, nahm der interaktive Spielverkehr, einschlie3lich
Cloud-Gaming-Diensten, wie GeForce Now und Stadia, wahrend des Beobachtungs-
zeitraums zwischen 2019 und Mai 2020 zu, getrieben vom veranderten Konsumenten-
verhalten zu Beginn der COVID-19 Pandemie.14

Abbildung 1-3: Zusammensetzung des globalen Datenverkehrs und Apps, Mai 2020
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Spiel
PIele 5 6% 8% 0,4% 0,01%

Filesharing 4,2%
4,6%

Messaging
4,9%

Marketplace

5,0% Andere

42,7%

Bittorrent
5,2%

Facebook Video p Facehook HTTP Media
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Quelle: Sandvine (2020), S. 6f. Die Daten des Global Internet Phenomena Report 2020 stammen von
Uiber 500 Festnetz-, Mobilfunk- und WiFi-Betreibern weltweit. Der Bericht enthalt keine signifikan-
ten Daten aus China oder Indien; die Daten repréasentieren jedoch 2,5 Milliarden Abonnenten und
damit ein statistisch signifikantes Segment der Internetbevélkerung (Sandvine (2020), S. 1).

Vor YouTube, welches in der Vergangenheit der gemessen am Datenverkehr beliebtes-
te Dienst im mobilen Internet war, hat sich wahrend der COVID-19 Pandemie Netflix im
Festnetz als Nummer Eins Dienst etabliert.

Die groRe Relevanz von steigenden Verkehrsvolumina flir Videodienste zeigt sich auch
im Bericht der ARCEP, welche einen Anteil von zusammen 50% des Verkehrs von
franzoésischen ISPs den Firmen Netflix, Google, Akamai und Facebook zuschreibt.15

13 Sandvine (2020), S. 7.
14 Sandvine (2020), S. 6.
15 ARCEP (2021), S. 45.
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Diese Firmen sind entweder selber als CAP im Bereich Videodienste tatig (Netflix,
Google mit Youtube, Facebook in Teilen mit Facebook- und Instagram-Videos) oder
sind wie Akamai als CDN an der Verteilung von Videodiensten mittelbar beteiligt.

Der Anstieg im Videostreaming Segment wird durch die steigende Adaption von Video-
streaming mit hoher Auflésung und eine steigende Anzahl an hochauflésenden TV-
Geraten getrieben. Im Vergleich zu Videos in Standard-Auflésung (SD), welche unge-
fahr 2 Mbit/s an Datenrate beanspruchen, bendétigen hochauflésende Videoinhalte (HD)
5 bis 7,2 Mbit/s und ultrahochauflésende Videoinhalte (UHD) 15 bis 18 Mbit/s, was ei-
ner Verneunfachung gegeniiber SD entspricht.16 Dies ist vergleichbar mit den Angaben
seitens Netflix, die fur ihre Dienste 3 Mbit/s (SD), 5 Mbit/s (HD) und 25 Mbit/s (UHD) als
Empfehlung fir Verbindungsgeschwindigkeiten angeben.1? Gleichzeitig geht Cisco von
einer jahrlichen CAGR zwischen den Jahren 2018 und 2023 von 27% bei hochaufl6-
senden 4K TV-Geréten aus, was den Anstieg des zukinftigen Verkehrsvolumens weiter
treiben durfte (s. Abbildung 1-6).

Auch das regelmafige Monitoring der Nutzung von OTT-Diensten durch das WIK zeigt
die stetige Zunahme der internetbasierten Videonutzung.18 In 2020 nutzten 45% der
Befragten in mindestens 61% der Zeit internetbasierte Videodienste und nur 22% nutz-
ten allein die traditionelle Wiedergabe von Video. Abbildung 1-5 zeigt die Entwicklung
der Nutzung audiovisueller Dienste nach Anbieter im Zeitraum 2015 bis 2020. In die-
sem Zeitraum hat sich etwa die Nutzung von Netflix mehr als versechsfacht.

Videostreaming als wesentlicher Treiber wird auch durch die IRG-Befragung fir diese
Studie bestatigt. Fur 73% war dieser Dienst der wichtigste Treiber fur das Verkehrs-
wachstum (s. Abbildung 1-4). Mit deutlichem Abstand folgen Cloud-Dienste und das
Kundenwachstum.

16 Cisco (2020), siehe auch Abbildung 1-6.
17 https://help.netflix.com/de/node/306.
18 Daten basieren auf einer jahrlichen WIK-Befragung im Zeitraum 2015 bis 2020.
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Abbildung 1-4: Treiber des Verkehrswachstums
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Quelle: WIK-IRG-Online Befragung.

Abbildung 1-5: Nutzung audiovisueller Dienste nach Anbieter im Zeitraum 2015 bis
2020 (Anteil der Befragten, welche den Dienst im letzten Monat be-
nutzt haben)
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Gleichwohl ist ein Ende an innovativen Videoangeboten nicht in Sicht. Die nachste Ge-
neration von 360 Grad Videos mit 8K Auflésungen, 90 Bildern pro Sekunde und mehr,
High Dynamic Range (HDR) Inhalten und Stereoskopie (rdumlicher Eindruck von Tiefe)
bendtigen 50 bis 200 Mbit/s im Download. Dartber hinaus werden fiir sogenannte
6-DoF Videos, also Videos, in denen sich der Betrachter in sechs Freiheitsgraden be-
wegen kann, 200 bis 5000 Mbit/s benétigt.19 Allerdings macht parallel dazu die Codec-
Entwicklung weitere Fortschritte, so dass fur eine hdhere Aufldsung relativ weniger
Bandbreite bendtigt wird. Effiziente Formate zur Speicherung von Videoinhalten
(Codecs) ermoglichen es CAPs, ihre Videoinhalte bei gleicher Auflésung ohne nen-
nenswerten Qualitatsverlust durch Kompression in immer kleineren Dateien zu spei-
chern, was sich als Effekt wiederum auf die Ubertragenen Datenvolumina Ubertragt.

Fernkonnektivitat und —interaktion durch holografische Kommunikation oder virtuelle
Realitat (vgl. Metas [ehem. Facebook] Metaverse-Plane), zusammen mit allen mensch-
lichen sensorischen Eingabeinformationen (,Internet of Senses"), werden die Datenra-
ten weiter vorantreiben. Mehrere Kameras zum Filmen aus verschiedenen Ansichten
fur holografische Kommunikation erfordern Datenraten in der GréRenordnung von Ter-
abit(s) pro Sekunde.20 Daher ist davon auszugehen, dass mit einer Verfiigbarkeit die-
ser Technologien auf dem Massenmarkt die Nachfrage nach Bandbreiten weiter wach-
sen wird. Insofern gehen wir weiter von einem starken Wachstum der Verkehrsnachfra-
ge durch Videostreaming aus.

Abbildung 1-6: Datenraten fur SD, HD und UHD Auflésungen und globaler Anstieg
der 4K TV Geréate
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Connected -
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(M) 400
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Source: Cisco Annual Internet Report, 2018-2023

Quelle: Cisco (2020).

19 Qualcomm (2018), S. 10.
20 Calvanese Strinati et al. (2019), S. 3.
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Das Wachstum des Verkehrs und die gestiegenen Anforderungen der Verbraucher zei-
gen sich dementsprechend auch in der Nachfrage nach Breitbandprodukten hdherer
Breitbandklassen. So stieg nach der Marktanalyse 2021 des VATM der Anteil der nach-
gefragten Breitbandprodukte mit Breitbandgeschwindigkeiten von 50 Mbit/s und mehr
zwischen 2017 und 2021 von 28,3% auf 52,4%. Insbesondere der Anteil nhachgefragter
Gigabit-Produkte erfahrt ein groRes Wachstum.

Abbildung 1-7: Nachgefragte Breitbandprodukte nach Bandbreiteklassen von 2016

bis 2021
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Quelle: Marktstudie 2021 des VATM und der DialogConsult (2021), S. 18.

1.2.2 Symmetrie/Asymmetrie des Verkehrs

Das Verhalten und das Nutzungsprofil von Internetnutzern hat seit jeher zu asymmetri-
schen Verkehrsstromen gefuihrt. Entsprechend diesem Nutzungsverhalten dominieren
nach wie vor asymmetrische Zugangsprodukte den Markt. Nur ein geringer, wenn auch
wachsender, Anteil der Breitbandkunden — i.d.R. Geschéaftskunden — fragt heute sym-
metrische Zugangsprodukte nach. In diesem Zusammenhang berichtet die OECD
(2020) in ihrer Marktiibersicht, dass die Bedeutung weniger asymmetrischer Breitband-
produkte zunimmt.

Dieses Nachfrageverhalten hat seine Spiegelung in den aggregierten Verkehrsstromen.
Es liegen jedoch nach wie vor nur wenige Untersuchungen und Quellen vor, die ein
reprasentatives bzw. vollstandiges Bild Gber das Ausmalf} der Asymmetrie des Verkehrs
generieren.
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In Frankreich ist eine wachsende Asymmetrie von Up- und Download-Verkehr Uber die
Jahre beobachtbar. Inbound versus Outbound Traffic stehen in Frankreich im zweiten
Halbjahr 2020 ungefahr im Verhéltnis 11 zu 1. Der Anteil an Inbound Traffic ist seit Be-
ginn der Messungen in 2012 kontinuierlich von 1:4 auf 1:11 gestiegen (siehe Abbildung
1-8). Doch zeigt sich am aktuellen Rand eine andere Tendenz. Wahrend der Out-
bound-Verkehr in Frankreich im ersten Halbjahr 2020 um 36% gestiegen ist, stieg der
Inbound-Verkehr nur noch um 26%.21

Abbildung 1-8: Asymmetrie des Verkehrs zwischen Inbound und Outbound Traffic fur
die wichtigsten ISPs in Frankreich zwischen 2012 und 2020

2012 2015 2014 2015 2016 07 2018 2019 2020

Quelle: ARCEP (2021).

Ahnliche GroRenordnungen (iber die Relation von Inbound und Outbound Traffic sind
fur einen nicht namentlich genannten europaischen ISP mit 15 Millionen Kunden be-
obachtbar. Der untere Teil der Abbildung 1-9 zeigt eine Asymmetrie mit einem Faktor
von 9,8 vor der COVID-19-Pandemie. Zugleich zeigt sich der in Abschnitt 1.1 beschrie-
bene Anstieg von ausgehendem Datenverkehr im Rahmen der COVID-19-Pandemie
aufgrund der Nutzung von weniger asymmetrischen Diensten wie Videokonferenzen
gegeniuber den stark asymmetrischen Verkehrstreibern der Videostreaming-Dienste.
Mit der Verlagerung von Burotétigkeiten ins Home Office gewann diese Thematik ins-
besondere unter Peering-Gesichtspunkten an Bedeutung. Videokommunikation bedingt
hier noch unmittelbarer eine niedrige Latenz, und flhrt zu einem weniger asymmetri-
schem Verhaltnis von eingehendem und ausgehendem Verkehr. So fanden Feldmann
et al.22, dass mit dem 300-prozentigem Anstieg der Nutzung von Videokommunikati-
onsdiensten auch eine Uber den normalen Anstieg des Verkehrs hinausgehende Stei-
gerung von 18% des ausgehenden Verkehrs einherging. In Folge dieser Steigerung
sinkt auch der Inbound/Outbound-Faktor von 9,8 auf 9,0 im Zeitraum von Oktober 2019
bis Februar 2021. Diese Entwicklung als Folge der COVID-19-Pandemie steht im leich-
ten Gegensatz zur bisherigen Beobachtung, dass Videostreaming-Dienste, als sehr

21 ARCEP (2021), S. 42.
22 Feldmann et al. (2021), S. 5.
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asymmetrische Dienste, einen zunehmenden Anteil am globalen Verkehrsaufkommen
auf sich vereinen. Es bleibt jedoch abzuwarten, welches Nutzungsverhalten und damit
Verhéltnis nach Beendigung der COVID-19-Pandemie zu erwarten ist.

Auch Google berichtet, dass die Asymmetrie des Verkehrs infolge der COVID-19-
Pandemie etwas zuriickgegangen ist. Dienste mit hohem Upload-Verkehr (z.B. Video-
Conferencing) sind in dieser Zeit relativ starker gewachsen als andere Dienste.

Abbildung 1-9: Entwicklung des Upload-Datenverkehrs im Vergleich zur ersten
Januarwoche 2020 und das Down-Upload-Verhaltnis jeweils von
Oktober 2019 bis Februar 2021
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Quelle: Feldmann et al. (2021), S. 5.

1.2.3 Konzentration des Verkehrs

Der Internetverkehr ist hinsichtlich seines Ursprungs/seiner Quelle relativ stark kon-
zentriert. BEREC 2017 macht diesen Trend an der Zahl der Netze fest, auf die 50% des
Verkehrs entfallen. In 2007 waren dies mehrere 1.000, in 2009 150 Netze und in 2013
35 Netze. Obwohl globale Daten fur den zu erwartenden Fortgang der Verkehrskon-
zentration nur vereinzelt vorliegen, gibt es deutliche Hinweise fur eine weitere Konzent-
rationszunahme.

Schlinker et al. Berichten, dass in 2017 10 AS flr 70% des Verkehrs verantwortlich wa-
ren. In 2007 waren fir diesen Verkehrsanteil noch mehrere 1.000 AS verantwortlich.23

23 Schlinker et al. (2017), S. 1.
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Auch die Deutsche Telekom berichtet tber eine starke Zunahme der Konzentration des
Verkehrs auf wenige Player.24 So macht der CDN-Verkehr inzwischen einen Anteil von
60-70% aus. Dieser entfallt ganz Gberwiegend auf Google (YouTube), Netflix und Ama-
zon Prime. Zwar gibt es immer wieder neue relevante Player als Verkehrsquelle, wie in
den letzten Jahren etwa Tik-Tok, doch nimmt die Konzentration des Verkehrs auf
5-6 Player standig zu.

Auch ARCEP berichtet, dass Ende 2020 mehr als 50% des Inbound-Verkehrs der wich-
tigsten franzdsischen ISPs auf die vier Provider Netflix, Google, Akamai und Facebook
entfallt.25> Die Konzentrationskurve in Abbildung 1-10 wird danach deutlich flacher. Die-
se Firmen sind entweder selber als CAP im Bereich Videodienste tétig (Netflix, Google
mit Youtube, Facebook in Teilen mit Facebook- und Instagram-Videos) oder sind wie
Akamai als CDN an der Verteilung von Videodiensten mittelbar beteiligt.

Abbildung 1-10: Quelle des Endnutzerverkehrs der wichtigsten ISPs in Frankreich
(Ende 2020)
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Eine geringere Konzentration der Herkunft des globalen Datenverkehrs zeigt die Sand-
vine (2020)-Studie, die den Verkehr von lber 500 Festnetz-, Mobilfunk- und WiFi-
Betreibern weltweit (allerdings ohne Indien und China) erfasst. (s. Abbildung 1-3).

24 Funf Internet-Konzerne verursachen 50 Prozent des gesamten Datenverkehrs in Deutschland, acht
Uber 80 Prozent.*,
https://www.welt.de/wirtschaft/article231167253/Telekom-Chef-Timotheus-Hoettges-Deutschland-
steckt-in-einer-Umsetzungskrise.html

25 ARCEP (2021), S. 45.
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1.2.4 Peering vs. Transit-Verkehr

IP-Transit wird primar von Netzen genutzt, um andere Netze zu erreichen, fur die zu
hohe Kosten fiir den Ausbau des eigenen Netzes an Lokationen entstehen, an denen
eine direkte Zusammenschaltung moglich ware. Dies gilt etwa fir ein Netz, das nur in-
nerhalb nationaler Grenzen tatig ist. Solche (rein) nationalen Netze bendtigen einen
Transit Provider, um alle anderen Netze des Internets zu erreichen. Typischerweise
geht mit dem Wachstum von Netzen einher, dass sie sich mit mehr Netzen direkt zu-
sammenschalten. Nach Einschatzung von Facebook kénnen ISPs in Europa heute den
(weitaus) grofdten Teil ihres Verkehrs innerhalb des Landes erreichen, so dass ihre Ab-
hangigkeit von Transit deutlich reduziert ist.

Es liegen nur wenig 6ffentlich verfiigbare Informationen Uber die Aufteilung des Inter-
connection-Verkehrs zwischen Transit und Peering sowie zwischen Public und Private
Peering vor. BEREC erwartete 2017, dass die relative Bedeutung von Public Peering
uber IXPs zunehmen wiirde.2% Hinsichtlich der relativen Bedeutung von Transit bezog
sich BEREC nur auf die Beobachtungen eines relativen Rickgangs von Transit zu (Pri-
vate) Peering in Frankreich.

Dieser Trend hat sich in Frankreich in den letzten Jahren fortgesetzt. Der Anteil von
Interconnection Uber (Private) Peering hat stetig weiter zugenommen. Lag der Anteil
von Transit in 2012 noch bei 64%, waren es in 2020 nur noch 48%. Allerdings hat es in
2020 keine weitere Anteilsverschiebung gegeben (s. Abbildung 1-11). ARCEP fuhrt
diese Entwicklung gegen den Trend auf die Substitution von Teilen des Peering-
Verkehrs durch Verkehr von On-Net CDNSs zurick.

26 BEREC (2017), S. 11.
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Abbildung 1-11: Veranderung von Peering und Transit der wichtigsten ISPs in
Frankreich (nach Inbound Traffic Volumen)

- End of 2020

End of 2019

-+ End of 2012

® Peering @ Transit Source: Arcep

Quelle: ARCEP (2021), S. 44.

Diese Anteilsverschiebung geht im Wesentlichen auf den Anstieg von Peering-
Kapazitaten zwischen ISPs und den grof3en CAPs zurtick.

Relativ unbedeutend ist in Frankreich nach wie vor das Public Peering. Nur 2,9% des
gesamten Inbound-Verkehrs entfiel Ende 2020 auf Public Peering.

Deutliche Verschiebungen haben sich im Jahr 2020 im Verhaltnis On-Net CDN-Verkehr
sowie Transit und Peering ergeben. Der On-Net CDN-Verkehr hat sich in 2020 nahezu
verdoppelt (+82%) und ist damit wesentlich starker als Peering und Transit gestiegen.
Der Anteil dieses Verkehrs ist damit von 17% auf 21% gestiegen (s. Abbildung 1-12).
ARCEP fuhrt diese Verschiebung auf die geénderte Nutzung des Internets in der
COVID-19-Pandemie zuriick, namlich die verstarkte Nutzung von VoD-Diensten, die
sich stark auf On-Net CDNs in den ISP-Netzen abstutzen.

Auch die Deutsche Telekom berichtet von einer relativen Abnahme des Transit-
Verkehrs. Die Deutsche Telekom macht heute weniger Transitgeschéafte im Ausland als
noch vor einigen Jahren. Das Transit-Geschéft konzentriert sich in Europa und Osteu-
ropa auf Lander, in denen die Deutsche Telekom auch selbst als Endkunden-ISP tétig
ist. Insbesondere in den asiatischen Méarkten sei kein belastbares Geschaftsmodell mit
Transit moglich.



-2,

™
[=]
- a%

T Wettbewerbsverhéltnisse auf den Transit- und Peeringmérkten 19

Abbildung 1-12: Aufschlisselung des Verkehrs zu den Kunden der wichtigsten ISPs in
Frankreich nach Zusammenschaltungsart (Ende 2020)

EVOLUTION OF ON-NET CDN TRAFFIC

porcentile (Thit/s)

On-net CON

2016 207 2018 09 2020

® Peering @ Transit ® On-net CDN

Source: Arcep

Quelle: ARCEP (2021), S. 45.

1.2.5 Die Entscheidung zwischen Peering und Transit

Die Entscheidung bei der Wahl von Peering oder Transit zum Interconnection mit ande-
ren Autonomen Systemen folgt sowohl Kosten-/Preis- als auch Qualitatsiiberlegungen
und —unterschieden zwischen beiden Interconnectionformen.

Abbildung 1-13: Peering vs. Transit

Peering Price per Mbps

ca

Peering Breakeven Point
(Peering=Transit)

Transit Price
per Mbps

| Cost of Traffic Exchange in $/Mbps

Min Cost af o ra e » Tectiv
Teatfic Exchange Amount of Traffic Exchanged (in Mbps) :»2:;.3
fim S/Mbps) Bandwidth (in Mbps)

Quelle: BEREC (2012).
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Soweit die Entscheidung zwischen Peering und Transit bei dem Interconnection zwi-
schen zwei spezifischen Netzen durch Kosten-/Preistiberlegungen determiniert ist, er-
folgt sie auf Basis eines Opportunitatskostenkalkils. Transit verursacht im Kern variable
Kosten (pro Mbps), wohingegen, die Kosten des Peerings im Kern fixe Kosten sind und
damit einen degressiven Verlauf pro Mbps aufweisen (s. Abbildung 1-13). Auf der fi-
nanziellen Ebene sind beide Interconnection-Produkte daher zunachst substitutiv. Die
Entscheidung zwischen Peering und Transit folgt neben direkten Kosteniiberlegungen
auch Netzplanungsiiberlegungen.2? Transit verursacht Transportkosten, aber erspart
(eigene) Netzinvestitionen. Peering verlangt die direkte Zusammenschaltung der Netze
beider Partner. Dies ist verhaltnisméRig einfach, wenn die Netze rdumlich beieinander-
liegen. Uber groRere Entfernungen hinweg entstehen auch fiir Peering hohere Trans-
portkosten, z.B. durch die Unterhaltung eines eigenen europaweiten Backbone.

Die in Abbildung 1-13 dargestellte Kostenfunktion des Peerings (fir jeden Peering-
Partner) zeigt einen stark degressiven Verlauf. Dies erklart sich daraus, dass alle rele-
vanten Kostenelemente wie ErschlieBung, Hardware und Raumlichkeiten fixe Kosten
darstellen. Genauer gesagt, sind sie sprungfix bezogen auf die Kapazitéat der Schnitt-
stelle. Die Kosten pro Mbps sinken daher stark mit der ausgetauschten Datenmenge.

Durch Paid Peering erhdhen sich fir jedes beliebige Datenvolumen die Stiickkosten fir
das zahlende Unternehmen. Die dargestellte Kurve in Abbildung 1-14 verschiebt sich
daher nach auf3en und folglich der relevante Schnittpunkt ebenfalls. Daher ist flr den
Ubergang von Transit auf Paid Peering aus Sicht des zahlenden Peering-Partners ein
héheres Ubertragungsvolumen notwendig.

Abbildung 1-14: Peering vs. Transit vs. Paid Peering

S/ Mbps

h

Peeringpreis nach
Einflihrung der Ratio

Transitpreis

Peeringpreis

Kosten fiir den Datenaustausch

>  Mbps
Datenmenge .

Quelle: WEKO (2014).

27 Siehe BEREC (2012), S. 23.
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Eine direkte Netzanbindung Uber Peering generiert im Allgemeinen eine bessere Quali-
tat fir eine end-to-end-Verbindung als eine indirekte Anbindung Uber Transit. Bei Tran-
sit ist die Zahl der AS-Hops um mindestens 1 hdher als bei Peering, was zur Folge hat,
dass die Route fiur den Transitkunden unattraktiver wird. Der BGP-Path-Selection-
Algorithm préaferiert automatisch andere vorhandene Pfade, dadurch sinkt das transpor-
tierte Volumen. AulRerdem entstehen Paketverzdgerungen (latency und jitter), und die
Antwortzeiten verlangern sich. Weiterhin tritt mit einer gréReren Wahrscheinlichkeit ein
Paketverlust auf, weil es in der gréReren Zahl von Netzen, die durchlaufen werden
missen, mit einer gréReren Wahrscheinlichkeit Verkehrsiberlastsituationen geben
kann, die zum Verwerfen von Datenpaketen fiihren. Dies gilt sowohl in der Upstream-
Richtung, mehr jedoch noch in der Downstream-Richtung, weil die Antwort i.d.R. mehr
Volumen als die Anfrage beinhaltet.

Die Studie von Ahmed et al. (2017) hat die Qualitatsunterschiede von Transit und Pee-
ring quantitativ abgeschatzt. Sie haben dazu umfangreiche Qualitditsmessungen als
Application Layer Latency Messungen fiir 510.000 Kunden in 900 ISP-Netzen und Mul-
ti-Homed CDN Server in 33 IXPs weltweit durchgefihrt. Generell wiesen dabei Peering-
Pfade eine hohere Qualitat auf als Transit-Pfade. Peering-Pfade hatten geringere Aus-
breitungsverzégerungen fur mehr als 95% der AS. Dies ist die unmittelbare Folge der
kurzeren Pfadlangen. Weiterhin hatten Peering-Pfade in mehr als 50% der AS geringe-
re Warteschlangenverzégerungen.

Weiter stellten die Autoren fest, dass sich bei Peering-Pfaden eine Verbesserung der
End-to-End-Latenz um 5% gegeniber Transit-Pfaden flr mehr als 91% der AS ergibt.
Demgegentber ermittelten sie nur fir 2% der AS eine Verbesserung der Latenz um 5%
bei Transitpfaden. Peering-Pfade wiesen eine Verbesserung bei der Ausbreitungsver-
zbgerung von mindestens 5% fir 95% der AS auf. Peering-Pfade weisen bei 57% der
AS mindestens 5% weniger Warteschlangenverzdgerung auf als Transit-Pfade.

Fur Tier 2-I1SPs ist es typisch, dass sie sowohl Peering- als auch Transitbeziehungen zu
anderen ISPs unterhalten. Peering wird zur Senkung von Durchschnittskosten und zur
Erhéhung der Interconnection-Qualitat eingesetzt. Transit erhdht den Zugang zu allen
Regionen des Internets. Vor diesem Hintergrund sind Peering und Transit bis zu einem
bestimmten Grade substitutiv zueinander. Aber sie sind keine perfekten Substitute und
fur bestimmte Verbindungen nicht austauschbar. In jedem Fall sind Peering und Transit
komplementéar zueinander.

Transit kann auch als alternative Ldsung fir Interkonnektivitat angesehen werden, falls
die (6konomischen und vertraglichen) Voraussetzungen fir Peering nicht erfillt sind.
Ein solcher Back-up ist naturgemafd auch im Fehlerfall (Ausfall des Peerings) ein vo-
ribergehender Ersatz, sofern die Kapazitaten dies zulassen.

Ob Peering und Transit austauschbare Interconnection-Produkte sind, kann nicht gene-
rell, sondern nur im Einzelfall entschieden werden. Die Frage der Substitutionalitéat
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hangt von der Kunden- und Netzstruktur des Interconnection-Partners ab. In jedem Fal-
le gilt: Die Wettbewerbsverhdaltnisse bei Peering und Transit sind miteinander verwo-
ben. Ein Peering-(Teil-)Markt funktioniert dann und solange als Wettbewerbsmarkt, als
ISPs zwischen verschiedenen Transit-Anbietern wahlen kdnnen, und somit der Tran-
sit(teil)markt kompetitiv ist. Allgemein gilt, dass eine Peeringverbindung im Hinblick auf
das Kriterium Erreichbarkeit nur ein partielles Substitut fir eine Transitverbindung dar-
stellt, da Peering nur die Konnektivitat zwischen zwei bestimmten Netzbetreibern (und
deren Kunden) gewahrleistet und nicht die Konnektivitdt mit dem gesamten Internet.
Eine vollstdndige Substitution von Transit durch Peering kann daher nur durch den Auf-
stieg zu einem Tier-1 Provider erreicht werden, was mit weitreichenden Investitionen
und einem hohen Zeitaufwand verbunden ist. Im Gegensatz dazu kann mit Blick auf die
Qualitat der Verbindung zu einem bestimmten Netzbetreiber Peering eher als ein Sub-
stitut fr Transit angesehen werden als umgekehrt, da Transit Ublicherweise nicht das
Qualitatsniveau einer direkten Zusammenschaltung (Peering) erreichen kann.

1.3 Verkehr tber IXP

Der BEREC 2017 Report stellt in Bezug auf Internetknotenpunkte (IXPs) fest, dass mul-
tilaterales Peering, also Peering mit mehr als zwei Parteien, wie es bei einem IXP der
Fall ist, bereits 2011 die dominantere Vorgehensweise gegenlber bilateralem Peering
ist. Daher wurde 2017 erwartet, dass die Nutzung von IXPs in den kommenden Jahren
noch weiter an Bedeutung gewinnen wird, da die Entwicklungslander zu diesem Trend
aufschlieRen werden. Der Bericht stellte aul3erdem fest, dass das Uber die gré3ten eu-
ropaischen Internet Exchange Points (IXP) in London, Amsterdam und Frankfurt ausge-
tauschte Verkehrsvolumen stetig zunimmt. BERECs Schlussfolgerung war, dass das
nicht gewinnorientierte IXP-Modell ein effizienter Weg fir IP-Interconnection ist.

Die Entwicklung der letzten flinf Jahre hat die seinerzeitigen Einschatzungen und Er-
wartungen Uber die relative Bedeutung des Public Peering Gber IXPs nicht uneinge-
schrankt bestatigt und unterstitzt. Zwar ist der an IXPs ausgetauschte Verkehr weiter
wie erwartet gestiegen. Doch gibt es Hinweise darauf, dass der Verkehrsaustausch
Uber bilaterales Private Peering relativ zu Lasten des multilateralen Peerings Uber IXPs
zugenommen hat. Insofern hat die relative Bedeutung von IXPs fir den Verkehrsaus-
tausch abgenommen. Dies ist auch die Schlussfolgerung von ACM in ihrer Marktanaly-
se von 2021.28 Auch am Beispiel des DE-CIX in Frankfurt wird deutlich, dass die Ver-
kehrsabwicklung hier nicht mit dem Gesamtmarkt mitgewachsen ist. Wahrend vor mehr
als 10 Jahren hier noch mehr als 50% des IP-Verkehrs in Deutschland abgewickelt
wurden, sind es nach Schatzung des DE-CIX heute (nur noch) 25% oder weniger.

28 ACM (2021), S. 19f.
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Zunachst ist festzustellen, dass die Anzahl der in Betrieb befindlichen IXPs in Europa in
den letzten 10 Jahren um 87,5% gestiegen ist, ndmlich von 136 im Jahr 2010, auf 255
im Jahr 2020.29

Beziiglich der Gesamtzahl der gelisteten ASNs und der Anzahl der unique ASNs30 in
der Euro-IX-Region Ende 2020 bietet Abbildung 1-15 einen Uberblick. Zu sehen ist,
dass DE-CIX Frankfurt mit 1043 ASNs die Top Ten anfihrt, gefolgt von AMS-IX mit
870 ASNSs. AuRerdem geht aus den Daten hervor, dass der IXP mit den meisten unique
ASNs EPIX mit Sitz in Polen ist, gefolgt von MSK-IX und Piter-I1X, beide mit Sitz in
Russland.

Abbildung 1-15: Anzahl an verbundenen Netzwerken pro europdischer IXP, 2020
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Quelle: Euro-1X (2020, S. 7).

Beispielhaft zeigen wir im Folgenden die Entwicklung der Verkehrsvolumina an den
zwei fir Europa wichtigen Internetknoten von Frankfurt und Amsterdam.

Abbildung 1-16 zeigt die Entwicklung des durchschnittlichen Datenverkehrs und des
Datenverkehrs zu Stol3zeiten am Frankfurter Internetknotenpunkt (DE-CIX) in den Jah-
ren von 2017 bis 2021. Aus der Grafik wird ersichtlich, dass sich dieses Volumen ins-
besondere seit 2019 deutlich gesteigert hat. Dies entspricht einem durchschnittlichen
jahrlichen Wachstum von 29%.

29 Euro-1X (2020), S. 6.
30 Dies sind ASN, die in der gesamten Euro-IX-Region nur an einem bestimmten IXP angeschlossen
sind.
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Abbildung 1-16: DE-CIX Frankfurt Traffic in den Jahren 2017 bis 2021 (in Tbit/s)

2018 2013 2020 2021

DE-CIx All-Time Peak 1038557
Created at 2021-07-27 0835 UTC
Copyright 2031 DE-CTH Management GmbH

Quelle: DE-CIX (2021).

Abbildung 1-17 zeigt den kumulierten Datenverkehr des AMS-IX Standortes Amster-
dam, der groRte nichtkommerzielle Internet-Knoten nach Datenverkehr der Welt. Der
Datenverkehr an diesem Standort ist zwischen 2017 und 2021 jahrlich um 19,3% ge-
wachsen (CAGR), was in etwa den globalen IP Traffic Berechnungen flr Mitteleuropa
von Cisco zwischen den Jahren 2017 bis 2022 entspricht (jahrliche CAGR von etwa
22%, siehe Abschnitt 1.1).

Abbildung 1-17: AMS-IX Amsterdam kumulierter Datenverkehr (pro Monat in Exabytes)
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Quelle: AMS-IX (2021), Werte fir jahrliche CAGR stammen aus September 2017 und 2021.
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Ein im Vergleich zum gesamten IP-Verkehr eher unterdurchschnittliches Wachstum
zeigen auch die Daten Uber alle Euro-1X-Mitglieder. Danach ist der aggregierte Peak-
Traffic der Euro-IX-Mitglieder zwischen 2017 und 2020 nur um jahrlich 21,93% (CAGR)
gewachsen. Im Zeitraum 2010 bis 2020 lag das durchschnittliche Wachstum noch bei
27,15%.31

Die weitaus meisten der von uns befragten IRG-Mitglieder berichten, dass in ihrem
Land der Incumbent Telco an einem (oder mehreren) IXP vertreten ist. Dabei bleibt
offen, mit welcher Kapazitat und mit wem sie dort Verkehr austauschen.

Abbildung 1-18: Verkehrswachstum tber 10 Jahre bei den Euro-I1X-Mitgliedern

Aggregated peak IXP traffic within the Euro-IX Membership [in Gbps]

GBit/s

Hinweis: Die durchschnittliche Anzahl der IXPs, von denen Daten gesammelt wurden, betrug 56. Dazu
gehdren Euro-I1X-Mitglieder und "Untermitglieder”, d. h. andere IXPs oder PoPs, die von deren
Mitgliedern in Europa betrieben werden, wie z. B. LINX Manchester, Netnod Gothenburg usw.
Das aggregierte Spitzenverkehrsvolumen wird durch die Erhebung 6ffentlich zugénglicher Ver-
kehrsstatistiken von Euro-IX berechnet. Mitglied IXPs. Die Daten wurden in 12-monatigen Zeit-
rdumen von Januar bis Dezember eines jeden Jahres erfasst und variierten von je nach den ver-
fugbaren Daten von einem Monat zum anderen (Euro-1X (2020, S. 10).

Quelle: Euro-1X (2020), S. 10.

In Frankreich hat der Public Peering-Verkehr traditionell einen relativ geringen Stellen-
wert im Vergleich zu Private Peering und Transit. Trotz starken absoluten Wachstums
ist der Anteil des Public Peering in 2020 dort auf einen Anteil von nur 2,9% (nach 3,1%
in 2019) weiter zuriickgegangen.32

Es bleibt festzustellen, dass Public Peering weiterhin einen zentralen Stellenwert fir
das Funktionieren des Internets hat. Doch bleibt auch festzustellen, dass die relevanten
Marktbeteiligten ihm einen unterschiedlichen Stellenwert fur ihren Verkehrsaustausch
beimessen. Grof3e Verkehrstrager wenden sich eher vom Public Peering ab (bzw. wen-
den sich ihm nicht zu). So war die Deutsche Telekom traditionell nie am DE-CIX in

31 Euro-IX (2020), S. 10.
32 ARCEP (2021), S. 41.
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Frankfurt angeschlossen. Inzwischen ist sie dort mit einer relativ geringen Kapazitét von
20 Gbit/s angebunden, gibt jedoch eine restriktive Peering Policy an.33

Private Peering hat sowohl fir groRe CAPs als auch fir grof3e ISPs eine Reihe von
Vorteilen. Es ist ab einem bestimmten Volumen nicht nur kostenginstiger als Transit,
es erlaubt auch ein besseres Monitoring der Qualitat des Verkehrs. Die Skalierung der
Interconnection bei steigender Endnutzernachfrage ist gleichmaRiger darstellbar.

Anders stellt sich die Lage fir kleinere Marktakteure mit geringerem Datenvolumen dar.
Public Peering erfordert fir sie geringere Fixkosten der Netzzusammenschaltung als
Private Peering. Public Peering erlaubt ihnen somit, bei einem geringeren Datenvolu-
men die qualitativen Vorteile von Peering gegeniber Transit in Anspruch zu nehmen.

IXPs sind in den letzten Jahren aber auch starker einem Wettbewerbsdruck durch Re-
chenzentrumsdienstleister ausgesetzt. Diese bieten ihren Kunden neben klassischer
Kollokation kostengiinstige Mdglichkeiten zum bilateralen Interconnection tber Cross-
Connects an und substituieren so Dienste, die sonst IXPs anbieten. Sind mehrere Part-
ner bereits an einem Rechenzentrum kollokiert, ist es fir den Rechenzentrums-
Betreiber relativ leicht, diesem Kunden zusétzlich ein Cross-Connect am gleichen
Standort anzubieten. Dieses Geschaftsmodell kombiniert die Vorteile der Many-to-
Many-Interconnectionmdglichkeit an einem Standort mit den Vorteilen de bilateralen
Interconnection.

Je mehr Partner IXPs verlassen, desto eher nimmt die Rolle und relative Marktstarke
von Rechenzentren zu. Sowohl ACM34 als auch ARCEP3® berichten in ihren aktuellen
Marktanalysen von der neuen Rolle von Rechenzentren als Interconnectionanbieter fur
IP-Verkehr im unmittelbaren Wettbewerb zu IXPs. ACM erwartet in der langen Frist eine
noch starkere Rolle der Rechenzentren. Im Vergleich zu IXPs kdnnen sie Verbundvor-
teile zwischen Kollokation und Interconnection auch preispolitisch hebeln und gegen
IXPs ausspielen. ACM berichtet auch von Beflrchtungen im Markt, dass die Diversitét
der IXPs im Markt vor allem zu Lasten der kleineren Marktakteure leiden koénnte.36

In der Literatur finden sich auch Hinweise darauf, dass eine abnehmende relative Be-
deutung der IXPs fir Verkehrsaustausch aus der endogenen Dynamik des Internets
selbst folgt. So haben Boéttger et al. (2019) anhand historischer Daten der 6ffentlichen
und freiwilligen, im ITK-Umfeld aber rege benutzten, Peering-Datenbank PeeringDB in
Kombination mit Routing-Pfaden zwei Beobachtungen gemacht. Die aufkommenden
IXPs verringerten die Abhangigkeiten der AS‘ von Tier 1-Providern und sorgten somit
zu einer ,Abflachung” des hierarchisch gepragten Internets. Dabei wurde die Notwen-
digkeit von Transit-Volumen verringert und die Pfade verkirzt, was fur kleinerer AS* zu

33 PeeringDB (2021a).
34 ACM (2021), S. 25f.
35 ARCEP (2021), S. 38f.
36 ACM (2021), S. 27.
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einer grolReren Erreichbarkeit insbesondere von ,Hyper-Giants* fuihrte. Die Verdreifa-
chung der IXPs und angeschlossenen Netzwerke fiihrte jedoch nur zu einem Anstieg
der erreichbaren IP-Adressen bis zu einem Niveau von 80%, seither stellen Béttger et
al. eine Stagnation fest. Ebenso finden die Autoren eine Bewegung grof3er, zentraler
AS' weg vom offentlichen Peering an IXPs hin zum privaten Peering, wahrend fur klei-
nere AS' ¢ffentliches Peering eine grof3e Rolle spielt. Hieraus schlieRen die Autoren,
dass die hierarchische Natur des Internets, unter Bertcksichtigung der Relevanz von
offentlichen Peering, Bestand habe. Einschrankend ist anzumerken, dass die Analyse
ohne Berlcksichtigung der Volumina stattfand.

1.4 Regionalisierung des Verkehrs

In der IP-Interconnection Studie von 2012 konstatierte und erwartete BEREC einen
zunehmenden Trend zur Regionalisierung des IP-Verkehrs.37 Dafiir maRgeblich wurde
die Funktionsweise (lokaler) CDNs und raumlich verteilter Caching Server, der Trend
zum Peering ohne Beteiligung von Tier 1-Backbone-Betreibern und der hohe Anteil
national produzierten Contents angefiihrt. Weiterhin berichtete BEREC von einem zu-
nehmenden Trend zur Originierung des Verkehrs innerhalb einer Region. In 2017 be-
richtete BEREC von einem zunehmenden Anteil der Interconnection nationaler Netze
untereinander.38

In der Literatur finden sich eine Vielzahl von Hinweisen der Bestéatigung des Trends
einer zunehmenden Regionalisierung des Verkehrs. Doan et al. zeigen diesen Trend an
der zunehmenden Marktbedeutung von CDNs.39 Content Caches sind innerhalb von
sechs IP-Hops erreichbar. Dies kann die IP-Pfadlange um 40% bei IPv4 und um 50%
bei IPv6 reduzieren. Je mehr CDNs ausgelagerte Inhalte in die (ISP-)Netze oder an
IXPs bringen, desto kirzer werden die Wege im Netz und desto regionaler wird der
Verkehr gehalten.

Auch die Interviews haben diesen nachhaltigen Trend deutlich unterlegt. Ein gro3er ISP
legt dar, dass der IP-Verkehr immer lokaler wird. Der transatlantische Verkehr und der
Transitverkehr haben anteilig deutlich abgenommen. Die lokale/regionale Verkehrs-
Uibergabe (von CDNSs) sei primar durch Low-Latency-Anforderungen getrieben. Dies
wird eindrucksvoll von der CDN-Ubergabe von Netflix in Deutschland unterlegt. 40 Net-
flix Gbergibt seinen Verkehr an funf regionalen Standorten an das Netz der Deutschen
Telekom. Insgesamt betreibt Netflix an insgesamt 117 Standorten in Deutschland seine
Cache Server und kann so den Verkehr direkt an regionale und (grof3e) lokale ISPs
Ubergeben.

37 BEREC (2012), S. 35.

38 BEREC (2018), S. 39.

39 Doan etal. (2021), S. 2.

40 Als Open Connect Appliances (OCA) werden die CDN (Cache) Server von Netflix bezeichnet, welche
zur Bereitstellung eines On-Net CDNs von ISPs in ihre Netze integriert werden konnen.
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Auch die Verkehrsstruktur der Deutschen Telekom unterlegt zum einen die hohe Kon-
zentration des Verkehrs auf wenige Kunden und zum anderen die starke Regionalisie-
rung/Lokalisierung des Verkehrs. Der Verkehr der Top 15 Kunden wird zu 70% in
Deutschland tbergeben.

Das Investitionsverhalten der CAPs unterlegt nicht unbedingt einen Trend zur zuneh-
menden Regionalisierung des Verkehrs. In einem Vergleich der Perioden 2011-2013
einerseits und 2014-2017 andererseits stellte Analysys eine Steigerung der Investitio-
nen der CAPs in Nordamerika um +190%, in Europa aber nur um +68% fest.41 Der L6-
wenanteil dieser Investitionen entfallt auf Hosting.

1.5 CDN-Verkehr

CAPs nutzen fur die optimierte Verbreitung ihrer Inhalte haufig CDNs, welche durch die
dezentrale lokale Vorhaltung von Daten die Wege verkirzen. Hier unterscheiden Ah-
med et al. (2017) zwei Ubliche Strategien: Enter-Deep und Bring-Home. Mit der Enter-
Deep-Strategie ist die Verwendung zahlreicher kleinerer Server direkt in den Netzen der
ISPs gemeint, sogenannte On-Net CDNs, wodurch der globale Footprint vergréRert und
die Wege zu ihren Kunden minimiert werden. Bring-Home bezeichnet den Ansatz, sich
an wichtigen strategischen Knotenpunkten wie IXPs oder Rechenzentren mit grof3en
Kapazitaten zu positionieren, an denen via Peering eine Zusammenschaltung mit vielen
ISPs stattfindet. Als Beispiel fur die erste Strategie nennen Ahmed et al. den CDN
Akamai, der mehr als 325.000 Server in Giber 1.400 Netzwerken betreibt.42 Limelight
hingegen betreibt Server an 135 Standorten und ist mit rund 1000 ISPs verbunden.43
Ferner fuhren sie Google und Netflix an, deren Strategie eine Mischung von sowohl
Enter-Deep wie auch Bring-Home ist. Aus diesen beiden Mdglichkeiten der lokalen
Vorhaltung von Inhalten Gber CDNs kann sich eine unterschiedliche Notwendigkeit und
Abhangigkeit von Peering-Vertragen ergeben.

Die 6konomische Bedeutung von CDNs nimmt stetig zu. Dies gilt allerdings nicht fir
das klassische kommerzielle CDN Geschéft, sondern nur fir On-Net CDN. In 2017 er-
wartete BEREC einen Anstieg des Anteils des CDN-Verkehrs am gesamten globalen
Internet-Verkehr von 45% in 2015 auf 64% in 2020,44 vor allem getrieben durch die
Zunahme von Videostreaming-Verkehr. Eigene CDN sind zwar nur fir die groRen CAPs
eine 6konomische Option. On-Net CDNs oder Cache Server werden jedoch eine immer
verbreitetere Marktrealitat. Dies wird an Daten fiir Frankreich deutlich.45 Dort hat sich
der Anteil des On-Net CDN-Verkehrs bei den vier grof3ten ISPs von 11% in 2016 auf
21% in 2020 nahezu verdoppelt. Der breitere Einsatz von On-Net CDNs wird auch da-

41 Abecassis et al. (2018), S. 3.
42 Akamai (2021a).

43 Limelight (2021).

44 BEREC (2017), S. 8.

45 ARCEP (2021), S. 44f.
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ran deutlich, dass die Untergrenze fir im On-Net CDN gespeicherte Daten in 2016 noch
zwischen 8 und 25 Abrufen lag, in 2020 aber nur noch zwischen 5 und 11 Abrufen.46
Der besonders starke Anstieg des CDN-Verkehrs in Frankreich in 2020 war priméar
durch das geanderte Nutzungsverhalten wahrend der COVID-19-Pandemie bedingt.

Abbildung 1-19 zeigt die Entwicklung des globalen CDN-Verkehrs seit 2017. Der Ver-
kehr hat sich von 54 Exabytes pro Monat bis 2020 fast verdreifacht auf 140 Exabytes
und wird sich nach dieser Schatzung bis 2022 noch einmal fast verdoppeln. Dies ent-
sprache einem CAGR von 18,9% in dieser Gesamtperiode.

Abbildung 1-19: Globaler CDN Verkehr 2017-2022

Data volume of global content delivery network internet traffic from 2017 to 2022 (in
exabytes per month)

300

2017 2018 2019* 2020° 2021* 2022*
Source Additional Information:

Quelle: Cisco Systems (2019) in Statista (2021).

Nach der Analyse des Internetverkehrs von Labovitz (2019) wird 90% des Internetver-
kehrs von Privatkunden tber CDNs geliefert. Ofcom schétzte, dass in 2017 83% des
Festnetzverkehrs von CDNs geliefert wurde. 47

Bei den groRen CAPs variieren die Anteile des tUber CDN abgewickelten Verkehrs
stark. Wahrend Netflix (nahezu) 100% seines Verkehrs liber das eigene CDN abliefert,
sind dies bei Google (nur) gut 50%.

46 Dadurch dass Daten mit geringerer Abrufintensitat in CDN Server gespeichert werden, steigt insge-
samt die Nutzung von On-Net CDNs.
47 Ofcom (2017).
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2 Entwicklungen bei Preisen und Kosten

2.1 Kostentrends

2.1.1 Was sind die relevanten Kosten von Peering?

Um Peering-Verkehr auszutauschen und Interconnection zu betreiben, missen beide
Partner auf ihrer Seite der Verkehrsibergabeschnittstelle je einen (oder mehrere) Ports
auf einem Router bereitstellen. Diese Ports haben jeweils eine Kapazitat von 1 Gbps,
10 Gbps oder 100 Gbps. Je nach auszutauschender Verkehrsmenge werden mehrere
Ports eingesetzt. Bei einem Kapazitatsbedarf von mehr als 1 Gbps ist der Einsatz eines
10 Gbps Ports typischerweise kostenginstiger als der Einsatz von zwei 1 Gbps Ports.
Ebenso gilt, dass ein 100 Gbps Port kostengtinstiger ist als zwei 10 Gbps Ports.

Unabhéangig von der Symmetrie oder Asymmetrie des Austauschs von Peering-Verkehr
muss die Kapazitat der Ubergabeschnittstelle auf beiden Seiten gleich groR3 sein. An-
dernfalls wirde die direkte Zusammenschaltung auf dem Link-Layer Protokoll technisch
nicht funktionieren. Die Interconnection-Kosten der direkten Zusammenschaltung sind
fur beide Peering-Partner gleich hoch.

Die Kosten eines 10 Gbps Ports bewegen sich in einer GréRenordnung von wenigen
Tausend Euro (~ 3.000 EUR). Hierbei gilt, dass ein 100 Gbps Port nicht zehnmal so viel
kostet wie ein 10 Gbps Port, sondern nur etwa das Doppelte (Stand 2020). Die Kosten
hangen vom Preis- und Servicemodell des Herstellers und von der nachgefragten Men-
ge ab.

In absoluter Hohe sind die Kosten des Peerings damit fir beide Peering-Partner (anna-
hernd) gleich oder symmetrisch. Die Kosten des Peerings stellen bei jedem Partner
fixe, genauer gesagt sprungfixe Kosten dar, die bezogen auf den ausgetauschten Da-
tenverkehr einen degressiven Verlauf haben. Die Kosten fir Peering sind primar durch
die Kosten fur Router und Ports und die Verbindung beider Router getrieben.

2.1.2 Was sind die relevanten Kosten bei Transit?

Anders als bei Peering sind die relevanten Kosten des Transits nicht symmetrisch auf
die Interconnection-Partner verteilt. Dem Transit-Nachfrager entstehen zunachst ahnli-
che Kosten fir die Interconnectionschnittstelle wie bei Peering.

Neben den Kosten der Interconnection mit dem Transit-Nachfrager entstehen dem
Transit-Anbieter jedoch weitere Zusatzkosten. In Abhangigkeit vom Verkehrsvolumen
des Transit-Nachfragers hat er eine grof3ere Interconnectionkapazitat zu seinen Pee-
ring-Partnern darzustellen. Diese sind verursacht durch den Verkehr seiner Transit-
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Nachfrager. Verursachungsgerecht sind diese Zusatzkosten den Transit-Nachfragern
zuzurechnen. Weiterhin entstehen ihm Datentransportkosten in seinem Netz fir die
Durchleitung des Transit-Verkehrs. Natdrlich ist flir den Transit-Service nur der Teil des
Datentransports kostenrelevant, der nicht von Endkunden des Transit-Anbieters nach-
gefragt wird, sondern von Endkunden in anderen ISP-Netzen.

Der Datentransport des eigentlichen Transitverkehrs durch das Netz des Transitanbie-
ters erfolgt vom Dateneintritt an einem Zusammenschaltungspunkt bis zum Austritt an
einem anderen Zusammenschaltungspunkt. Diese Zusammenschaltungspunkte kénnen
an einem Standort des Transitanbieters gelegen sein, oder aber an zwei rdumlich ge-
trennten Standorten. Im zweiten Fall wird der Verkehr durch das Kernnetz des Tran-
sitanbieters geflhrt, an dem alle derartigen Zusammenschaltungspunkte als Punkte
hoher Verkehrskonzentration angeschlossen sind. In den Fallen, in denen die Transit-
verbindungen zu nationalen oder internationalen Interconnection-Standorten gefihrt
werden, sind die entsprechenden Kapazitatsanteile des Transitverkehrs dieser Anbin-
dungen fur eine Kostenallokation maRgeblich.

Damit sind die Kosten fir Transit im Gegensatz zu Peering neben den Kosten fir Rou-
ter und Ports zusatzlich durch Transportkosten und Kosten fir Switches bestimmt.

2.1.3 Die Kosten der Komponenten

Aus internationalen Befragungen von Herstellern und Netzbetreibern liegen dem WIK
Beobachtungen Uber die Preisentwicklung von Netzelementen vor, die relevant flr die
technische Verarbeitung von Peering und Transit sind. Die Aufgabe des Peerings Uber-
nimmt dediziert der Label Edge Router (LER), der als Schnittstelle in andere Netze, zu
CAPs und zum eigenen Netz dient und somit an jedem Peering-Standort vorgehalten
werden muss. Dieser Verkehr wird in Form von IP-Paketen durch den LER identifiziert,
mit einem sog. ,Label“ versehen und fir den Transit an einen Label Switch Router
(LSR) Ubergeben, was den Delay des transportierten Verkehrs signifikant reduziert.
Diese LSR fuhren neben dem Transit-Verkehr vor allem grol3e Mengen des weiteren
Verkehrs des Netzes und werden somit nicht ausschlieRlich fir den Transit eingesetzt.
Somit gilt der LER als mafRgeblicher Kostenfaktor beim Peering, wahrend der Transit
nur teilweise kostentragend fur den LSR ist.

LER und LSR bestehen jeweils aus Schnittstellenkarten (Linecards) und Gehausen fir
Linecards (Plug-in-Unit oder PIU). PIUs und Linecards mussen gemaf3 der Anforderung
an die Ubertragungskapazitat dimensioniert und aufeinander abgestimmt sein. Die bei-
den Netzelemente sind also Komplemente. So sind die kostenbestimmenden Eigen-
schaften der einzelnen PIU die maximale Verkehrskapazitat, sowie die Anzahl der Slots
fur Linecards. Fur die Preise von Linecards sind ebenfalls die Verkehrskapazitat und die
Anzahl beschaltbarer Ports (zuzlglich einer Reserve, die Netzbetreiber vorhalten mus-
sen) wesentlich. Da eine PIU i.d.R. mit einer Mehrzahl von Linecards bestlickt wird,
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sind Preisentwicklungen der Linecards von erhohter Relevanz fur Netzbetreiber. Tabel-
le 2-1 fasst die Beobachtungen der Preistrends der vergangenen Jahre zusammen und
zeigt insgesamt den ricklaufigen Trend der Preisentwicklung von PIU und Linecards
sowohl fir LER als auch LSR.

Tabelle 2-1:  Preisentwicklung der Peering-relevanten Netzelemente LER und LSR48

LER LSR
2016-2018 2018-2020 2016-2018 2018-2020
PIU -8% bis -40% -19% -4% bis + 14% -33%
LC 10GE -55% bis -70% -11% -48% bis -71% -37%
100GE -29% bis -34% -11% -20% bis -25% -37%

Quelle: WIK Research.

Ein besonders deutlicher Preisriickgang kann demnach bei den 10GE (Gigabit Ether-
net)-Schnittstellenkarten beider Netzelemente, LER und LSR, beobachtet werden. So-
mit kbnnen auch Netze vom allgemeinen negativen Preistrend profitieren, die aufgrund
ihrer Gré3e weniger Skalenvorteile besitzen. Die Einkaufspreise des LER haben sich im
Zeitraum von 2016-2018, je nach Portanzahl, um 55% bis 70% reduziert, was einer
jahrlichen Rate von -18% bis -23% entspricht. Fir den LSR reduzierten sich die Preise
der 10GE Linecards im selben Zeitraum jahrlich zwischen 16% bis 24%. Wé&hrend die
ricklaufige Preisentwicklung im LER zwar anhélt, sich aber abzuschwéachen scheint,
beobachten wir im LSR einen Fortgang des signifikanten negativen Preistrends.

Neben den reinen Einkaufspreisen fir die relevanten Netzelemente spielen auch Ska-
leneffekte fur Netzbetreiber eine relevante Rolle fur die Stuckkosten. Erhéht sich der
Verkehr des Netzes, erhdht sich der Kostenteiler fir das Netzelement. Die tatsachlichen
Kosten von grof3en und kleinen Netzbetreibern kénnen sich demnach unterschiedlich
darstellen und entwickeln. Es sei angemerkt, dass die Ubergabe zwischen zwei Netzen
gleich dimensioniert ist, also gleiche Kapazititen auf beiden Seiten der Zusammen-
schaltung vorgehalten werden missen, und somit die Kosten in absoluter Hohe des
Peerings zwischen zwei Netzen weitestgehend identisch sind.

Bei der Kostentragerschaft des LSR, der nur teilweise Aufgaben des Transit erfillt, sind
vor allem andere Verkehre des Netzes relevant fir Dimensionierung und somit auch fir
die Stiickkostenberechnung.

Nachgelagerte Kostenrelevanz besitzen dariiber hinaus die Netzelemente des Session
Border Controllers als Steuerungs- und Netzkontrollinstrument und Domain Name Ser-
ver, woriiber jedoch keine Preistrendbeobachtungen vorliegen.

48 Bandbreiten ergeben sich aufgrund der Abfragemethode aus Preistrends verschiedener Konfiguratio-
nen von PIUs bzw. Linecards.
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Der Transport im Backbone des Netzes, in welchem Uber Glasfasern und Wellenlangen
Signale Uber weite Distanzen transportiert werden mussen, also auch Verkehr, der Uber
Peering und Transit ins Netz gelangt, wird durch Multiplexer-Systeme abgewickelt, sog.
ROADM-OTN-Systeme (Reconfigurable Optical Add-Drop Multiplexer/Optical Transport
Network). Bei grofl3en Distanzen ist der Einsatz von Repeatern mdglich, die das Signal
in der Ubertragung zwischen zwei Punkten verstarken. Fiir diese Ubertragungssysteme
liegen belastbare Werte lediglich fir den Zeitraum von 2018 — 2020 vor, fur welche sich
ebenfalls ein teilweise deutlicher Preisrickgang feststellen lasst.

Tabelle 2-2:  Preisentwicklung bei Ubertragungssystemen

ROADM-OTN
2018-2020
PIU -39%
Linecard -58%
Repeater -55%

Quelle: WIK Research.

Wahrend die Preise fir die PIU zwischen 2018 und 2020 im Mittel jahrlich um 13% zu-
riickgingen, lag der Preisrickgang fir Linecards und Repeater gar bei 19% bzw. 18%.
Dieser Trend lasst sich ebenfalls im Aggregationsnetz beobachten, in welchem vorran-
gig DWDM-Systeme zum Einsatz kommen. Dort verringerten sich die Kosten fir PlUs
im selben Zeitraum um 24% und 27% fir Linecards. Insgesamt lasst sich demnach
auch fur Transportsysteme eine ricklaufige Preisentwicklung fur Netzbetreiber erken-
nen.

2.2 Preis- und Abrechnungsprinzipien fur IP-Verkehr

IP-Interconnection erfolgt auf der oberen Ebene traditionell und auch heute noch auf
der Basis von Transit- und Peering-Vereinbarungen und einem Bill&Keep-Ansatz, bei
dem der Zugangsbetreiber/ISP keine Zahlungen auf der Wholesale-Ebene fir die Ter-
minierung des Verkehrs erhalt. Der Access Provider deckt seine Kosten auf der End-
kundenebene durch den Verkauf von Konnektivitdt zum weltweiten Internet an seine
Endnutzer. Dieses Abrechnungsmodell folgt dem Verursacherprinzip. Internetverkehr ist
durch Endnutzer verursacht; Sie rufen Daten/Informationen, die von CAPs vorgehalten
und angeboten werden ab. Peering- und Transitverkehr entsteht als Ergebnis, wenn
das von CAPs bereitgestellte Angebot von Endnutzern abgerufen wird. Peering Partner
wickeln diesen Verkehr untereinander meistens unentgeltlich nach dem Bill&Keep Prin-
Zip ab. Fur erganzendes Paid Peering und fiir Transit erfolgt die Abgeltung auf Basis
der am POI bereitgestellten Kapazitat. Diese Kosten sind unabhangig davon, von wo
der Verkehr abgeht und wo er terminiert.
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Demgegentber erfolgt die Abrechnung von Sprachverkehr nach dem Prinzip des
"Calling Party's Network Pays (CPNP)". Nach diesem Abrechnungs-Prinzip zahlt das
Netz des den Verkehr auslésenden Nutzers auf der Wholesale-Ebene ein Terminie-
rungsentgelt an den Netzbetreiber des angerufenen Nutzers. Da die Terminierungsleis-
tung monopolistisch erbracht wird, wird sie typischerweise reguliert, um eine Uberprei-
sung der im Monopol erbrachten Leistung zu verhindern.

Es hat wiederholt Forderungen von Telcos gegeben, auch fir den Austausch von Inter-
net-Verkehr das Abrechnungsprinzip eines Ende-zu-Ende Sending Party Network Pays
(SPNP) einzufuhren und flr den Internetverkehr verkehrsabhangige Netzentgelte (fur
die Terminierungsleistung) zu erheben. In Europa erfolgte zuletzt ein entsprechender
VorstoR durch die im ETNO organisierten Telco Incumbents in 2012.49 ETNO fiihrte in
seinem Positionspapier als Antwort auf die entsprechende BEREC-Konsultation®0 aus,
dass Peering-Vereinbarungen nicht kostenlos seien, da sich Peering-Partner den Ver-
kehr nur dann gegenseitig nicht in Rechnung stellen, wenn bestimmte Voraussetzungen
erfillt wirden. Daher seien die Verkehrsquoten in Peering-Vereinbarungen wichtig, weil
sie die Kosten der beteiligten Parteien widerspiegelten. Kommt es zu einem starken
Ungleichgewicht des Verkehrs zwischen zwei Parteien, sei die solide Grundlage fir ein
Settlement-free Peering nicht mehr gegeben. Die Folge einer fortgesetzten abrech-
nungsfreien Zusammenschaltung sei, dass der Partner der eine geringere Verkehrs-
menge in das andere Netz sendet, negative Auswirkungen in Form hdherer Kosten als
sein Gegenulber zu tragen hatte. Daher sollte nach der Auffassung von ETNO in einem
solchen Fall nicht mehr von einem abrechnungsfreien Peering ausgegangen werden.

Diesem Ansatz ist BEREC in 2012 entgegengetreten®l und hat sich fiir eine uneinge-
schrankte Beibehaltung der traditionellen Abrechnungsprinzipien bei IP-Interconnection
ausgesprochen.Obwohl die Bedeutung von Paid Peering im Beobachtungszeitraum
dieser Studie deutlich an Bedeutung zugenommen hat, soll dies nach Aussage der
CAPs in Europa die Ausnahme sein. Es ist uns dartber hinaus kein Beispiel eines
ISP/Incumbent Telco in Europa bekannt, eigenstandig SPNP einzufiihren.

In der letzten Zeit hat es erneut Initiativen gegeben, fir die Einfihrung von SPNP zu
argumentieren und zu werben. Die CEOs von 13 europdischen Telekommunikations-
Incumbents schlagen in einer gemeinsamen Erklarung vom 29.11.2021°2 eine neue
Balance zwischen den globalen Technologiegiganten und dem digitalen Okosystem in
Europa vor. Konkret verlangen sie in der Erklarung eine ,faire* Beteiligung der CAPs an
den Netzkosten, um die weiteren Netzinvestitionen (der ISPs) (mit)zufinanzieren.

49 ETNO (2012a).

50 ETNO (2012b), S. 14.
51 BEREC (2012b).

52 ETNO (2021).
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Auch der frihere Leiter der Osterreichischen Regulierungsbehérde Georg Serentschy
hat die Einfihrung von Transitgebihren als mdglichen Ansatz in diesem Kontext vorge-
schlagen.®3 Videostreaming als Killer-Applikation und die COVID-19 Pandemie hétten
den Investitionsbedarf der Telcos entsprechend gesteigert. Serentschy verortet die Dis-
kussion um Transitgebthren allerdings im Kontext einer moglichen Digitalsteuer. Aus
seiner Sicht sollte eine Digitalsteuer so gestaltet sein, dass sie Investitionen in die Infra-
struktur fordert. Transitgebihren stellen dabei aus seiner Sicht eine mdgliche Umset-
zungsform einer Digitalsteuer dar. Fir ihn ist dabei aber weiterhin die Frage offen, wie
eine Art regulierte Transitgebuhr flr die Telekommunikationsunternehmen gestaltet
werden koénnte und welches Marktversagen solch eine Regulierung rechtfertigen wirde.

Als bisher einziges Land hat Studkorea einen Abrechnungsmechanismus eingeftihrt, der
vom ,Bill&Keep* abweicht. In 2016 wurde hier das SPNP-Abrechnungsprinzip verpflich-
tend fur den Internet-Verkehr von ISPs untereinander gesetzlich vorgeschrieben. Wei-
terhin wurden in 2020 (grofl3e) CAPs gesetzlich dazu verpflichtet, an die ISPs Netzent-
gelte fur die Terminierung von Verkehr in deren Netz zu zahlen. Die gesetzlichen Rege-
lungen in Korea, die darauf folgenden Interconnection Disputes sowie die marktlichen
Implikationen sind im Exkurs in Abschnitt 2.1.1 naher beschrieben.

CAPs betrachten an ISPs zu zahlende Netzentgelte als Renten fir ISPs. CAPs fuhren
eine Reihe von Argumenten gegen die Einfihrung von Netzentgelten fur das Peering
mit ISPs an.®* So wird von CAPs vorgebracht, ISPs hatten weder Anreize noch Pflich-
ten, die Einnahmen aus Interconnectionentgelten zum Ausbau von Netzkapazitat oder
zur Reduzierung der Endnutzer-Entgelte zu verwenden. Ebenso kénnten sie zum Kauf
von Content, fir M&A-Aktivitaten oder einfach zu Ausschiittungen an die Shareholder
verwendet werden.

Dieses Argument wird unterstiitzt durch Nikkhah und Jordan (2021), die den Effekt von
Paid Peering-Gebuhren auf Internetzugangspreise und Consumer Surplus modelltheo-
retisch untersucht haben und daraus wohlfahrtstheoretische Implikationen fir den Streit
zwischen ISPs und CAPs um Netzentgelte abgeleitet haben. ISPs argumentieren, dass
die Erhebung von Netzentgelten keinen Einfluss auf ihre Gewinne hat, da Peering-
Entgelte in Form niedriger Zugangspreise an Endkunden weitergereicht werden. Im
Rahmen ihres zweiseitigen Marktmodells arbeiten Nikkhah und Jordan allerdings her-
aus, dass beide Positionen nicht zutreffend sind. Bei Paid Peering werden zwar die
Preise fur den Premium-Preisplan auf der Endkundenseite gesenkt, aber fiir den Basis-
plan erhoht. Die dadurch induzierte Nachfrageverschiebung erhéht den Gewinn des
ISP. Insofern werden nicht die gesamten Ertrdge aus Peering an die Endkunden wei-
tergereicht. Hinsichtlich der Konsumentenrente finden die Autoren, dass diese eine
unimodale Funktion der Paid Peering-Gebuhr ist. Die Gebuhr, die die Konsumentenren-
te maximiert, hangt dabei von den Preiselastizitdten der Nachfrage nach Breitbandzu-

53 Serentschy (2021).
54 So etwa Netflix (2021), S. 29ff.
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gangen und nach Videostreaming ab. Bei realistischen Annahmen zu diesen Elastizita-
ten wird die Konsumentenrente maximiert, wenn Paid-Peering-Gebihren deutlich nied-
riger sind als diejenigen, die den ISP-Gewinn maximieren. Dieses Ergebnis bedeutet
aber nicht, dass ein Settlement-free Peering in jedem Fall die Konsumentenrente ma-
ximiert. Der optimale Peering-Preis hangt von den inkrementellen Kosten des ISP pro
Videostreaming-Kunde ab. Je nach Héhe dieser Kosten kann der Preis fur direktes Pe-
ering negativ, null oder positiv sein.

Auch wenn die Ergebnisse dieser Analyse von der Parametrisierung abhangen, geben
die Ergebnisse wichtige Policy-Hinweise. Kritisch bleibt anzumerken, dass ein monopo-
listischer ISP zugrunde gelegt ist und somit der Einfluss des Wettbewerbs zwischen
ISPs nicht abgebildet ist. Ebenso nicht abgebildet ist Transit als mégliches Substitut zu
(hohen) Peering-Entgelten.

Die Erhebung von Netzentgelten konnte cet. par. eine Doppelzahlung fur den gleichen
Verkehr sein, wenn Endkunden bereits mit ihren Flatrates fur den Verkehr bezahlt ha-
ben, den sie bei CAPs abrufen. Entgelte kdnnen aber grundséatzlich auch von zwei Sei-
ten eingenommen werden, sofern eine Uberzahlung vermieden wird. Eine wichtige Fra-
ge ist deshalb, ob mit der Zahlung von Netzentgelten durch ISPs von CAPs eine Erhé-
hung der Einnahmen angestrebt wird oder eine Umverteilung (Endkundenentgelte kon-
nen sinken und/oder Investitionen kdnnen steigen).

Als weiteres Argument wird von den CAPs angefihrt, dass die Zahlung von Netzentgel-
ten die Moglichkeiten fir CAPs beschranken, in eine (CDN) Infrastruktur zu investieren,
welche den Content naher an den Endkunden bringt.®> Auch fur ISPs kann dies ggf. zu
Mehrkosten fuhren: Falls sich ein CAP entscheidet, den Verkehr Giber andere Netze zu
routen, bei denen er keine Netzentgelte zahlt, kann dies fir einen ISP bedeuten, dass
ihm nicht nur Einnahmen aus Netzentgelten entfallen, sondern dass er ggf. sogar (zu-
satzliche) Transitentgelte zu zahlen hat.

SchlieBlich stellen sich CAPs auf den Standpunkt, dass Netzentgelte eine Ausnutzung
des Terminierungsmonopols durch ISPs waren, fir die es de-facto keine marktliche
Kontrolle gibt. Je nach Reaktion der CAPs auf eine Entgelterhebung kénnten sich fir
die Nutzer Einschrankungen bei der Wahl von Content bzw. CAPs ergeben. Dies gilt
insbesondere, wenn CAPs nicht in der Lage oder willens wéren, diese Entgelte zu be-
zahlen.

In unserer Einschatzung kann der Wettbewerb der ISPs um Endkunden hier Grenzen
setzen, jedoch hangt dies von der Bereitschaft der Endkunden ab, ihren ISP zu wech-
seln. Es ist davon auszugehen, dass Endkunden haufiger CAPs wechseln als ihren
ISP. Zwar kénnen sich CAPs grundsatzlich dem Zwang zur Zahlung von Netzentgelten
dadurch entziehen, dass sie alternative Routen zum direkten Peering mit einem ISP

55 Netflix (2021a), S. 7.
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z.B. Uber Transit suchen, de-facto sind diese Ausweichmdglichkeiten jedoch — auch in
unserer Einschatzung — begrenzt. Haufig kontrollieren ISPs alle Routen in ihr Netz und
bestimmen Kapazitat und Preis flr alle Routen. Bei einem Re-Routing des Contents
kénnen etwa die Transitkapazitdten an den Netzibergangen nicht ausreichen, die neu
induzierten (groRen) Verkehrsmengen aufzunehmen. Im Ergebnis gébe es Verstopfung
und einen drastischen Rickgang der Qualitat fur den Endkunden. So bestiinde der
Weg fur ISPs, einen CAP dazu zu bringen Netzentgelte zu zahlen, darin, alle alternati-
ven Routen (durch Transit ISPs) in das Netz des ISPs zu ,verstopfen” (d.h. unterdimen-
sioniert zu lassen). Solche restriktiven Interconnection-Policies wirden zu einer
schlechteren Endnutzer-Qualitat fur alle nicht direkt angeschlossenen CAPs fiihren.
Zum anderen wirden die CAPs vor die Alternative gestellt, entweder Netzentgelte zu
zahlen oder die Netzverstopfung und Qualitatsverschlechterung hinzunehmen.

Eine solche Ausnutzung des Terminierungsmonopols zur Erhebung von Netzentgelten
kénnte unserer Einschatzung nach auch den Wettbewerb auf dem Content-Markt ver-
zerren. Dabei stehen viele ISPs bei Videostreaming im direkten Wettbewerb mit CAPs,
entweder als Kabelnetzbetreiber oder als Telcos mit einem eigenem IPTV-Angebot.
Jede Verschlechterung des TV-/Video-Angebots von Wettbewerbern starkt das eigene
TV-/Video-Angebot von ISPs. Die Schaffung (oder Erhaltung) von Engpassen an den
Netzlibergangen stellt deshalb den groRten Hebel flr ISPs dar, Netzentgelte zu erzwin-
gen. Eine weiterfihrende Diskussion dieser Thematik im Kontext des relativen Macht-
gefliges zwischen den verschiedenen Playern findet sich in Kapitel 5.1 dieser Studie.

In der Literatur wird dariber hinaus eine Reihe von Féllen dokumentiert, in denen die-
ses Vorgehen beobachtet worden ist.56 Die Entwicklungen in Korea infolge der Einfiih-
rung von SPNP und von Netzentgelten fir CAPs zeigen, dass die oben genannten
mdglichen Effekte auch tatséchlich im Markt beobachtet werden kénnen.

2.2.1 Exkurs: Fallstudie Stidkorea

In 2016 wurde in Sudkorea auf Basis einer gesetzlichen Regelung die Verpflichtung
zum Sending Party Network Pays (SPNP)-Abrechnungsprinzip fur IP-Transit eingefihrt.
Das Gesetz verpflichtete die drei koreanischen Tier 1-ISPs zur Abrechnung von Tran-
sitentgelten untereinander gemalR dem SPNP-Prinzip. Zuvor hatten die ISPs ihren Ver-
kehr untereinander settlement-free ausgetauscht. Im Gegensatz zu anderen Teilen Asi-
ens lasst sich in Sudkorea nicht der Trend fallender Transitpreise beobachten. Nach
Angaben von Telegeography waren 2021 die Transitpreise in Seoul 8,3-mal so hoch
wie in Paris und 4,8-mal so hoch wie in New York.>?

56 Lyons (2018), S. 240ff.
57 Miller (2021).
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In der Folge verlangten die ISPs auch Netzentgelte von den CAPs. Manche koreani-
sche CAPs reduzierten daraufhin die Qualitat ihrer Videodienste, um Netzentgelte zu
sparen. Korea Telecom (KT) versuchte, auch die SPNP-Kosten auf Facebook zu Uber-
walzen. Facebook reagierte mit der Abschaltung seiner Cache Server im Netz von KT
und der Herstellung der urspriinglichen Verkehrsroute. Dadurch wurde der Zugang zu
Facebook fir Endkunden anderer ISPs, die bisher tber diese Cache Server bedient
wurden, verlangsamt. SK Broadband (SKB), ein weiterer grof3er ISP, versuchte in 2019
Netzentgelte von Netflix zu erheben. Als Netflix sich weigerte, rief SKB die Regierung
um eine mediale Intervention an, die dies ablehnte. Im November 2019 beantragte SKB
eine Entscheidung der Korea Communications Commission (KCC), Netflix zu Verhand-
lungen Uiber Netzentgelte zu zwingen.8

Nachdem die Regulierungsbehérde einen Rechtsstreit gegen Facebook zu der Frage,
ob Leistungen eines Cache Servers auch Uber ISP-Netzgrenzen hinaus eingesetzt
werden konnen, verloren hatte, traf der Gesetzgeber im Mai 2020 eine weitere Geset-
zesanderung zur Sache. Im Rahmen einer Anderung des TKG wurden CAPs zu ,ser-
vice stabilization measures” verpflichtet. Im Kern wurden grof3e inléandische und auslan-
dische CAPs dabei dazu verpflichtet, Netzentgelte an die ISPs zu entrichten. Verpflich-
tet sind CAPs, die eine durchschnittliche tagliche Nutzerzahl von mehr als 1 Millionen
haben oder deren Verkehr mehr als 1% des Gesamtverkehrs in Korea ausmacht. Wei-
terhin wurde den CAPs die Verantwortung fur einen verlasslichen Zugang zu ihrem
Content auferlegt. Anders als in Stdkorea gilt im Rest der Welt diese Verpflichtung fir
die ISPs. Auch diese Gesetzesanderung war heftig umstritten. Open Net Korea und
eine Reihe anderer Verbande sahen darin neben einer Verletzung etablierter Prinzipien
des Verkehrsaustausches im Internet eine Verletzung des Grundsatzes der ,Freedom
of Speech*, da ein Sprecher nun fiir die Verbreitung seiner Rede bezahlen miisse.>9

Der Streit um die Netzentgelte wird inzwischen auch vor Gericht ausgetragen. Im April
2020 beantragte Netflix, gerichtlich festzustellen, dass keine Verpflichtung zur Verhand-
lung von Netzentgelten und keinerlei Verpflichtung zur Zahlung von Netzentgelten be-
stehe.®0 Der District Court von Seoul wies am 25. Juni 2021 beide Antrage von Netflix
ab. Obwohl das Gericht die Zahlpflicht von Netflix feststellte, verwies das Gericht die
Parteien bei der Entgeltfestlegung selbst explizit auf die privatautonome Verhand-
lung(spflicht).

Nachdem sich Netflix weiter weigerte, Uber Netzentgelte zu verhandeln, erhob SKB
Klage vor dem District Court, um Netflix explizit zur Zahlung von Netzentgelten zu ver-

58 Siehe Kwang et al. (2021), Chambers and Partners vom 5. Juli 2021.
59 Open Net Korea (2020).
60 Siehe Kwang et al. (2021), Chambers and Partners vom 5. Juli 2021.



T Wettbewerbsverhéltnisse auf den Transit- und Peeringmérkten 39

pflichten.61 SKB verlangte von Netflix eine Zahlung in Hoéhe von 22,9 Mio.USD fur
2020.

Neben Netflix weigert sich Google, Netzentgelte zu zahlen. Demgegenuber zahlen in-
zwischen Amazon, Apple und Facebook Netzentgelte an SKB.

Kritiker der neuen Politikentwicklung zum Internet, wie etwa Park und Nelson62, heben
hervor, dass dadurch der Wettbewerb zwischen ISPs in Korea (weiter) geschwaécht
werde und die Kosten der Konnektivitat fir alle Nutzer in Korea ansteigen wirden. Zu
beobachten sei bereits ein Rickzug von CAPs vom koreanischen Markt und eine Ver-
schlechterung der Qualitat ihrer Leistungen. Betroffen seien vor allem auch koreanische
CAPs. Sie konnten die hoheren Kosten fur das Hosting ihres Contents in Korea nicht
tragen. Sie wanderten entweder aus oder wirden von gro3en ausléandischen CAPs vom
Markt verdrangt. Als Ergebnis dieser Anderung erwarten Park und Nelson einen Riick-
gang an Investitionen in die Netzinfrastruktur und eine Verlangsamung der digitalen
Transformation in Korea. Es gibt die Vermutung, dass auch aus diesen Griinden neue
Seekabelprojekte wie Google’'s Apricot, Facebook’'s Echo sowie Bitfrost nicht mehr in
Korea anlanden.63

Infolge dieser Implikationen ist die gesetzliche Regelung in Korea stark unter Druck.
Open Net Korea und 13 andere NGOs sehen darin eine Verletzung der Netzneutrali-
t4t.64 Sie appellieren an den zustandigen Minister, das Gesetz zu revidieren und hierbei
insbesondere die SPNP-Regel wieder abzuschaffen. Hervorgehoben wird dabei auch
ein Verlust an Content-Diversitét in Korea, da kleine und mittlere CAPs in Korea sich ins
Ausland zurlickziehen wirden, um die Zahlung von Netzentgelten im Inland zu vermei-
den, und Kunden schlielich auf auslandische CAPs zurlckgreifen.

Abecassis und Kende argumentieren und leiten ab, dass die Einfiihrung von Netzent-
gelten durch das Abrechnungsprinzip SPNP hohere Kosten und mehr Latenz fir korea-
nische Endnutzer bei dem Konsum von Inhalten und Diensten bewirkt.6> Nationale
CAPs hosten ihren Content typischerweise in Korea und mussten bislang nur fir
Konnektivitat an ihren ISP zahlen. Nachdem diese ISPs nun fir die Lieferung der Inhal-
te der CAPs an andere ISPs Zahlungen zu leisten haben, kdnnten diese Gebihren an
die CAPs weitergegeben werden. Damit wirden sich deren Kosten im Vergleich zu
CAPs, die in nicht regulierten Markten hosten erhéhen. Abecassis und Kende vermuten
daher, dass nationale CAPs beschliel3en konnten ihre Inhalte von auf3erhalb des Lan-
des zuganglich zu machen. Dies kénnte ihre Marktposition weiter schwachen.

61 Lee (2021).

62 Park & Nelson (2021).

63 Google (2021a), Facebook (2021).
64 Open Net Korea (2020).

65 Abecassis & Kende (2020).
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Bereits die zweite gesetzliche Regelung von 2020 schien eine erste Reaktion auf die
eingetretenen Marktimplikationen gewesen zu sein. Durch das Einziehen einer GroRRen-
schwelle wurde klargestellt, dass nur mittlere und gréf3ere CAPs zur Zahlung von Netz-
entgelten verpflichtet sind.

Die grofRen internationalen CAPs haben demgegenitiber mehr Optionen. Sie kdnnten
sich direkt mit jedem ISP in Korea zusammenschalten, um so (Transit-) Zahlungen zwi-
schen den ISPs zu vermeiden. Sie kénnten auch Content fir Korea auf3erhalb von Ko-
rea verfligbar machen, wo koreanische ISPs ihn abholen missten.

Tatsachlich haben sich einige CAPs entschieden, Verkehr fir Korea nur au3erhalb von
Korea auszutauschen (in Asien oder den USA). Hierdurch haben sich sowohl die Tran-
sitkosten flr ISPs als auch das Risiko fiir eine schlechtere Qualitat der Dienste erhoht.

2.3 Preistrends bei Transit

Die Bezahlung fur Transit erfolgt Ublicherweise auf Basis der in Mbps gemessenen
Peak-Capacity, die nachgefragt wird. .d.R bestimmt die hohere Bandbreite beider Ver-
kehrsrichtungen den Preis fir den Transit-Dienst. Zunehmend erfolgt auch eine Ab-
rechnung als ,metered* Wholesale-Service ohne Berlcksichtigung der Verkehrsrich-
tung. Oft erfolgt eine Messung auf Basis des 95th percentils, um das zu bezahlende
Verkehrsvolumen zu bestimmen. Hierbei wird der Verkehr in 5-Minuten-Intervallen ge-
messen. Am Ende der Abrechnungsperiode (typischerweise ein Monat) werden die
Messergebnisse sortiert, die Top 5% des Verkehrs werden ignoriert und das 95%-
Perzentil wird herangezogen.

In seiner Studie von 2017 hat BEREC einen stetigen Trend zur Preissenkung bei den
Transit-Preisen identifiziert. In 2015 sanken die Transitpreise sogar um 33%.66 Im Zeit-
raum 1998 bis 2012 waren die Transitpreise jahresdurchschnittlich sogar um 36% ge-
sunken. Der absolute Preis fur Transit lag in 2015 bei 0,63 USD pro Mbps.

Sinkende Preise waren und sind getrieben durch technologischen Fortschritt und Wett-
bewerb im Transit-Markt. Weiterhin kommt Transit immer starker durch Peering- und
CDN-Dienste unter Druck. Der Trend zu sinkenden Transitpreisen hat sich fortgesetzt
mit allerdings niedrigeren Raten.

Viele Marktteilnehmer gehen davon aus, dass der Preistrend bei Transit getrieben ist
durch den technologischen Fortschritt, der Equipment mit héheren Bandbreiten zu nied-
rigeren Kosten bereitstellen lasst.

66 Siehe BEREC (2017), S. 8.
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In einer Reihe von Markten fielen die 10-GigE-Preise (Gigabit-Ethernet) zwischen dem
zweiten Quartal 2018 und dem zweiten Quartal 2021 jahrlich um 18%. In einer ver-
gleichbaren Stichprobe von 100-GigE-Port-Preisen fiel der Preis im selben Zeitraum um
30%.67

Einer Studie von TeleGeography zufolge waren die jlingsten Preisrlickgdnge in den
Schwellenlandern am starksten, wo die bisherigen Preise vergleichsweise hoch waren,
insbesondere in Lateinamerika. Ebenso sinken die Preise in den etablierten globalen
Hubs weiter.68

Abbildung 2-1: Gewichteter Median 10 GigE IP Transit Preise in Europa, 2015-2018
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Quelle: Hjembo (2019), S. 45.

Fur den Standort Frankfurt lasst sich ein jahrlicher Preisrickgang (CAGR) von ca. 18%
zwischen 2015 bis 2021 beobachten (gewichteter Median 10 GigE IP-Transitpreis).9

Der IP-Transitpreis ist in den wichtigsten Hubs zwischen 2016 und 2019 j&hrlich um 20
bis 40% gefallen (siehe Abbildung 2-2), liber einen Zeitraum von 2018-2021 etwa um
20% (siehe Abbildung 2-3). Singapur, Miami, London sind in beiden Zeitperioden ab-
gebildet. An diesen Standorten hat sich somit der Preisrickgang in den letzten drei Jah-
ren verringert gegentber der Zeitperiode 2016-2019.

67 Coll (2021b).
68 Coll (2021b).
69 Eigene Berechnungen basierend auf Hjembo (2019) und Reilly (2019).
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Abbildung 2-2: Gewichteter Median der 10-GigE-IP-Transitpreise und dreijahriger
CAGR-Rickgang in den wichtigen Standorten der Welt, Q2 2019
(2016-2019)
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Hinweis: Jede Spalte stellt den gewichteten Median des monatlichen Preises pro Mbit/s in der aufgeflihrten
Stadt dar. Die Linie stellt den prozentualen Riickgang des gewichteten Medianpreises, berech-
net als dreijahrige durchschnittliche jahrliche Wachstumsrate. Die Preise sind in USD angegeben
und schlieRen lokale Zugangs- und Installationsgebihren aus. 10 Gigabit Ethernet (10 GigE) =
10.000 Mbit/s.

Quelle: Reilly (2019).

Abbildung 2-3: Gewichteter Median von 10 GigE und 100 GigE IP Transit Preisen
und 2018-2021 CAGR-RUckgang an wichtigen globalen Standorten
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access and installation fees. 10 Gigabit Ethernet (10 GigE) = 10,000 Mbps and 100 Gigabit Ethernet (100 GigE) = 100,000 Mbps
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Daruber hinaus ist hervorzuheben, dass die offentlich verfligbaren Transitpreise Durch-
schnittswerte darstellen. Die individuell und bilateral verhandelten Preise weisen eine
erhebliche Streuung auf. So berichtet ARCEP, dass verhandelte Einzelpreise in Frank-
reich in einer Spannbreite von weniger als 0,1 € und mehreren Euro pro Mbps und Mo-
nat lagen.’0 ACM hebt hervor, dass kleinere Marktakteure weniger von den Preissen-
kungen partizipierten als die GroReren.”1 Sie zahlen einen relativ htheren Preis fir ihre
geringere Bandbreite. Dies folgt zum einen aus héheren Transitpreisen selbst als auch
von geringeren Skalenvorteilen. So ist eine 100 GE/Gbit/s Schnittstelle nur etwa 10-mal
so teuer wie eine 1 GE/Gbit/s-Schnittstelle.

Die Deutsche Telekom berichtet von einem Transitpreisniveau von etwa 10 Cent. Gro-
Re CAPs zahlen sogar weniger als 5 Cent. Die Deutsche Telekom versucht, dem Trend
fallender Preise entgegenzutreten, in jedem Falle aber die Preise nicht starker absinken
Zu lassen als durch das gleichzeitig steigende Verkehrsvolumen kompensiert werden
kann. Damit wird versucht, den Umsatz durch Transit anndhernd konstant zu halten.
Strategisch erfolgt dies lUber die Positionierung des eigenen Produkts als Premiumpro-
dukt. Trotz Beachtung des Diskriminierungsfreiheitsgebots bei den Preisen streuen die-
se in einem relevanten Ausmal3. Teil der Preismodelle sind auch Rabatte, die an Ver-
tragslange, Verkehrsmengen, Abnahmeverpflichtungen und der Zahl der Ubergabe-
punkte ansetzen. Der Durchschnittspreis der Deutschen Telekom fir Transit liegt der-
zeit bei 20 Cent.

Somit bleibt festzuhalten, dass der Trend fallender Transitpreise wie erwartet angehal-
ten hat. Transit kostet in Europa heute weniger als ein Drittel des Preises von 2015.
Allerdings hat sich die Geschwindigkeit der Absenkung verlangsamt.

2.4 Preistrends bei Peering

2.4.1 Peering Policies

Der Abschluss von Peering-Vereinbarungen erfolgt i.d.R. auf der Basis einer in einem
offentlich zuganglichen oder einem vertraulichen Dokument niedergelegten Peering
Policy eines ISPs oder eines CAPs. Die Peering Policy beschreibt, unter welchen Vo-
raussetzungen und Bedingungen der Marktakteur Peering anbietet. Die genauen Pee-
ring Policies sind nur in wenigen Féllen 6ffentlich bekannt.

Peering Policies kénnen offen und einheitlich oder selektiv sein. Weiterhin kénnen Pee-
ring Policies mehr oder weniger restriktiv sein. Sie kdnnen hohe oder niedrige Hiurden
fur diese Form der Interconnection aufbauen. Es gibt auch (relevante) Akteure, die Uber

70 ARCEP (2021), S. 45.
71 ACM (2021), S. 16.
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keine (einheitliche) Peering Policy verfliigen oder Uberhaupt kein Peering anbieten. In
jedem Fall definiert eine Peering Policy einen unilateralen Akt.

Typische Voraussetzungen, unter denen Marktakteure Peering eingehen, sind:

o Strikter Verkehrsaustausch zwischen zwei AS;
¢ Implementierung dezidierter Bandbreiten fir den Verkehrsaustausch;

¢ Mindestmenge des auszutauschenden Verkehrs bzw. Mindestkapazitat der In-
terconnectionschnittstelle;

¢ Anforderungen an die GroRRe des internationalen Backbones des Partners;
e Zahl der Verkehrsubergabepunkte;

¢ Routingvorgaben;

¢ Vorgaben an das Verhaltnis von Inbound- und Outbound-Verkehr;

e Verbot des gleichzeitigen Transits.

In manchen Fallen verlangen ISPs ein bestimmtes Verhaltnis von Inbound- und Out-
bound-Verkehr fir Settlement-free Peering und verlangen Paid Peering bei Abweichun-
gen. Streitbefangen sind in vielen Fallen Anderungen unilateraler Peering Policies bei
bestehenden Peering-Beziehungen. 72

In ihrer Marktanalyse von 2021 beschreibt ACM die Peering Policies der wichtigsten
ISPs in den Niederlanden. Diese sind dargestellt in Tabelle 2-3 und Tabelle 2-4. Nach
diesen Angaben haben die kleineren ISPs tendenziell eine offenere Peering Policy als
die gréRReren. Im Vergleich zu 2015 ist die Peering Policy restriktiver geworden. Obwohl
fir ACM die Business Logik grof3er Akteure nachvollziehbar ist, Peering nur mit grol3en
Partnern zu betreiben, entstehen dadurch Markteintrittsbarrieren fir neue (bzw. kleine)
CAPs, CDNs, kleine ISPs und Hosting Provider, solange bis sie grol3 genug sind, um
vergleichbare Verkehrsmengen zu liefern. Diese Nachteile fur kleinere CAPs und CDNs
hangen auch von der Art des Contents an, den sie erbringen.

72 Siehe hierzu z.B. den in Abschnitt 5.2.1.1 beschriebenen Interconnectionstreit zwischen Init7 und
Swisscom.
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Tabelle 2-3: Peering Policies der grof3ten ISPs in den Niederlanden

Company ‘ Multiple locations Ratio Contract
requirement requirement

KPN Desired Yes Yes

GTT (formerly KPN International) Required - international Yes No

VodafoneZiggo Not required No No

VodafoneZiggo Preferably Yes Yes

Liberty Global 73 Required - international Yes Yes

T-Mobile Required - EU Yes Yes

T-Mobile Not required Yes No

Deutsche Telekom Required - international Yes Yes

Delta Fiber Nederland (Zeelandnet) Desired No Private only

Delta Fiber Netherlands (CAIW) Preferably No Private only

Quelle: ACM (2021), S. 15.

Tabelle 2-4:  Peering-Details der grof3ten ISPs in den Niederlanden
Number of peering  Locations: . .
Company r’\llfr:qvggrk locations in the local, regional, | Traffic level \I;’Vtrjltélrlg?peenng
Netherlands global :
1-5 Thps; . .

KPN AS1136 6 (public peering) regional mostly Peering via NL-
. IX and R-IX only
inbound

. . 1-5 Thps; Peering through
oty | Aszes | Sublepeernd gona | mosty | AVSIXNLX
P P 9 inbound R-IX,
50-100 Gbps,
AS33915 Europe mostly
. 2 (public peering) inbound Peering via
VodafoneZiggo 9 (private peering) 5 Thps; AMS-IX
AS9143 regional mostly
inbound
global Peering via
. . 7 Gbps
5 (public peerin AMS-1X, NL-IX,
Liberty Global 74 | AS6830 4 Egrivateppeerir?(?]) balanced Asteroid
. (1:3) traffic s
regional Equinix
. -, mostly -
AS31615 0 (public peering) regional inbound
T-Mobile 1 (pnve_lte pee_rlng)
4 (public peering)
2 (private peering) . -, mostly Peering via
AS50266 regional inbound AMS-IX, NL-ix
1 (public peering) 50-100 Thps Peering via
Deutsche Telekom | AS3320 ] A global Mostly
3 (private peering) . AMS-IX
inbound
) . . 100-200

e | ety | Swiereend) | vgona | Gops, Moy | -
inbound

Delta Fiber AS15435 4 (public peering) Europe :é%o-ssol\(;lostl Peering via

Netherlands (CAIW) 2 (private peering) P inbgu’nd y AMS-IX, NL-ix

Quelle: ACM (2021), S. 15.

73 Gallimore (2021a).
74 Gallimore (2021b).
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Eine vergleichweise restriktive Peering Policy betreibt die Deutsche Telekom. Sie bietet
grundsétzlich nur Tier 1-Betreibern Peering an. Diese Politik geht noch auf die Anféange
der Expansion des Internets zurtick und wurde seitdem (konsequent) beibehalten. 2001
hatte die Deutsche Telekom ein weltweites internationales Backbone aufgebaut, um
den Status eines Tier 1-Providers zu erreichen. Die Peering-Abkommen der Deutschen
Telekom enthalten eine strikte Verkehrsratio der jeweiligen Verkehrsrichtungen. Sobald
das Verhaltnis von 1:1,8 Uberschritten wird, wandelt sich das Settlement-free Peering in
kommerziellen Transit und es kommt zu Auszahlungen in die eine oder andere
Richtung.

Diese Peering Policy hat zur Folge, dass alle CAPs mit der Deutschen Telekom keine
Peering-, sondern eine (technische und kommerzielle) Transitbeziehung unterhalten.
Technisch haben sie an den Netzilbergédngen Zugang zur gesamten Routing-Matrix der
Deutschen Telekom (unabhéangig davon, ob sie dies bendtigen oder nachfragen).
Kommerziell zahlen die CAPs der Deutschen Telekom Transitgebihren. Faktisch
nutzen die groRen CAPs nicht die gesamte Routing Table des DT-Angebots, sondern
bedienen nur die Routen, mit denen sie die Endkunden im Netz der Deutschen
Telekom erreichen. Insofern wird die Interconnection von Seiten der CAPs faktisch
technisch als Peering betrieben.

Insofern ermdoglicht die Deutsche Telekom auch kein On-Net Peering der
kommerziellen und der CDNs der CAPs. Die Cache Server der CDNs sind nicht im Netz
der Deutschen Telekom installiert. Sie befinden sich jenseits der Netzulibergabepunkte.
Die groRen CAPs unterhalten dabei nicht nur einen, sondern i.d.R. flnf
Ubergabepunkte zum Netz der Deutschen Telekom (Frankfurt, Miinchen, Berlin,
Hamburg und Dusseldorf). Aktuell sieht die Deutsche Telekom nicht den Bedarf fir
weitere Cache-Standorte. Funf Standorte reichten fur die Latenz-Anforderungen in ganz
Deutschland aus. In der mittleren Frist wird allerdings ein Ausbau weiterer
Netzliibergabepunkte erwartet.

Diese Peering Policy wird mit der Sicherstellung der Qualitdt gegeniber dem
Endkunden begriindet. Weiterhin will die Deutsche Telekom die Kontrolle Uber das
eigene Netz erhalten. Die Deutsche Telekom betrachtet ihr Transit-Angebot als ein
Premium-Produkt.

Die beschriebene Peering Policy hat auch Auswirkungen auf die Prasenz der
Deutschen Telekom am offentlichen Internetknoten DE-CIX. Die Deutsche Telekom
bietet auch hier potentiellen Partnern kein Peering, sondern sowohl technisch als auch
kommerziell nur Transit an. Die Prasenz am DE-CIX spielte fur den IP-
Verkehrsaustausch der Deutschen Telekom nur eine untergeordnete Rolle. Eine
Netzzusammenschaltung erfolgt hier nur mit wenigen kleinen und spezialisierten
Kunden.
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Zur Erhebung der Peering-Angebote und der Peering Policy fir den deutschen Markt
wichtiger ISPs und CAPs haben wir die PeeringDB-Datenbank mit Stand 01.11.2021
ausgewertet. Die PeeringDB enthalt Angaben zu den Standorten o6ffentlicher und
privater Peerings sowie zur Peering Policy. Alle Angaben in der Datenbank sind
freiwillig. Doch nach Angaben vieler Marktakteure entsprechen die Angaben in der
Datenbank weitgehend den realen Verhaltnissen. Fiur die Tabelle 2-5 und die Tabelle
2-6 haben wir die Daten der PeeringDB um Informationen aus der IXP-Datenbank und
den privaten Peering-Punkten angereichert. Die Anzahl der ausgewiesenen Standorte
bertcksichtigt nicht die Anzahl der dort jeweils verfligbaren Ports.

Tabelle 2-5: Peering-Details groRer ISPs und CAPs in Deutschland

Anzahl Traffic

priv. in D

Anzahl
off. in

Unternehmen Geogra-

fischer

Verkehrsrichtung

Geltungs-
bereich

Akamai Technologies |20940 8 10 Global 100+Tbps Stark ausgehend

Limelight Networks 22822 5 3 Global 1-5Tbps Vorwiegend ausgehend

Global

NetCologne 8422 3 3 Europa 500- Vorwiegend eingehend
1000Gbps

Telefonica Germany |6805 7 6 Europa 1-5Thbps Ausgeglichen

Deutsche Telekom 3320 1 14 Global 50-100Thbps | Vorwiegend eingehend

IONOS 8560 2 2 Global 300-500Gbps | Vorwiegend ausgehend

Vodafone Germany 3209 5 7 Regional |k.A. Vorwiegend eingehend

EWETel 9145 5 2 Regional |200-300Gbps |Vorwiegend eingehend

Netflix 2906 6 5 Global k.A. Stark ausgehend

Lumen AS3356 3356 0 0 Global 100+Thps Ausgeglichen

1&1 Versatel 8881 5 9 Europa 1-5Thbps Vorwiegend eingehend

Deutschland

Facebook 32934 11 7 Global 100+Thps Stark ausgehend

Dailymotion 41690 1 0 Global k.A. Stark ausgehend

Zattoo 8302 2 2 Europa k.A. Stark ausgehend

STRATO 6724 2 2 Europa k.A. Vorwiegend ausgehend

M-net 8767 5 6 Regional |200-300Gbps |Vorwiegend eingehend

Amazon.com 16509 4 6 Global k.A. Ausgeglichen

Hetzner Online 24940 3 9 Europa 5-10Tbps Vorwiegend ausgehend

Amazon IVS / Twitch |46489 3 7 Global k.A. Stark ausgehend

Tele Columbus 20880 2 0 Regional |50-100Gbps | Stark eingehend

Deutsche Glasfaser |60294 2 5 Europa 200-300Gbps | Vorwiegend eingehend

Trivago 198018 |1 0 Global k.A. k.A.

Zalando 201026 |1 0 Europa 5-10Gbps Vorwiegend eingehend

rti2fernsehen 206549 |0 2 Europa 1-5Gbps k.A.

Facebook AS63293 | 63293 1 0 Global k.A. Stark ausgehend

Akamai Direct 20189 0 2 k.A. k.A. k.A.

Connect

Sky Deutschland 208452 |0 3 Europa k.A. Vorwiegend ausgehend

Quelle: WIK Research.
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Addiert man private und offentliche Peering-Standorte, verfiigen Akamai und Facebook
mit jeweils 18 Standorten sogar Uber mehr Peering-Standorte als die DT (14) in
Deutschland. Auch weisen beide Anbieter mit mehr als 100 Tbps ein groReres
Verkehrsvolumen als die DT aus. Bemerkenswert ist, dass auch regionale ISPs mit
einem relativ geringen Verkehrsvolumen wie NetCologne (6), EWETel (7) und M-
net (11) uber relativ viele Peering-Standorte verfiigen. Uberraschend ist auch, dass
sowohl Telefénica Deutschland als auch Amazon trotz des Ublicherweise
asymmetrischen Datenkonsums von Endkunden (mehr Download als Upload), einen
ausgeglichenen Verkehr ausweisen. Dies lasst sich beispielsweise bei anderen
Endkunden-ISPs nicht beobachten.

Tabelle 2-6 zeigt wesentliche Merkmale der Peering Policy der gleichen ISPs und CAPs
im deutschen Markt. Zwar bevorzugen die meisten Anbieter von Peering mehrere
Ubergabepunkte, doch nur wenige (wie etwa die DT, Limelight, Lumen, 1&1 Versatel)
machen dies zur Voraussetzung fur Peering. Nur die DT setzt ein bestimmtes
Verhéltnis von Inbound- zu Outbound-Verkehr fir Peering voraus. Darlber hinaus
verlangen nur die DT, Vodafone, Lumen und Akamai Direct Connect ein explizites
Vertragsverhéltnis. Bei allen anderen basiert Peering auf einem traditionellen
“Handshake-Arrangement”.

Tabelle 2-6: Peering Policies groRer ISPs und CAPs in Deutschland

Unternehmen Mehrere Ubergabepunkte Traffic-Verhaltnis  Vertrag erforderlich
Akamai Technologies Nicht erforderlich Nein Nicht erforderlich
Limelight Networks Global Erforderlich - USA Nein Nicht erforderlich
NetCologne Nicht erforderlich Nein Nicht erforderlich
Telefénica Germany Bevorzugt Nein Nicht erforderlich
Deutsche Telekom Erforderlich - International Ja Erforderlich
IONOS Bevorzugt Nein k.A.

Vodafone Germany Bevorzugt Nein Erforderlich
EWETel Bevorzugt Nein Nicht erforderlich
Netflix Nicht erforderlich Nein Nicht erforderlich
Lumen AS3356 Erforderlich - International Nein Erforderlich

1&1 Versatel Deutschland Erforderlich - EU Nein Nicht erforderlich
Facebook Nicht erforderlich Nein Nicht erforderlich
Dailymotion Bevorzugt Nein Nicht erforderlich
Zattoo Nicht erforderlich Nein Nicht erforderlich
STRATO Nicht erforderlich Nein Nicht erforderlich
M-net Nicht erforderlich Nein Nicht erforderlich
Amazon.com Bevorzugt Nein Nicht erforderlich
Hetzner Online Nicht erforderlich Nein Nicht erforderlich
Amazon IVS / Twitch Bevorzugt Nein Nicht erforderlich
Tele Columbus Nicht erforderlich Nein Nicht erforderlich
Deutsche Glasfaser Nicht erforderlich Nein Nicht erforderlich
Trivago Nicht erforderlich Nein Nicht erforderlich
Zalando Nicht erforderlich Nein Nicht erforderlich
rti2fernsehen Nicht erforderlich Nein Nicht erforderlich
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Unternehmen Mehrere Ubergabepunkte Traffic-Verhaltnis | Vertrag erforderlich
Facebook AS63293 Nicht erforderlich Nein k.A.

Akamai Direct Connect Bevorzugt Nein Erforderlich

Sky Deutschland Nicht erforderlich Nein Nicht erforderlich

Quelle: WIK Research.

2.4.2 Settlement-free vs. Paid Peering

Die bislang weltweit umfassendste Studie zur Netzékonomie des Internets wurde von
Weller/Woodcock (2013) fur die Internet Recommendations der OECD von 2013 er-
stellt. Die Datenbasis der Studie wurde in 2016 fir BEREC aktualisiert.”> Der Daten-
analyse in 2016 lagen 1.935.822 InterCarrier Interconnection-Vereinbarungen zugrun-
de. Nur 0,07% aller Vereinbarungen waren als formalisierte Vertrage gestaltet. In 2011
lag diese Quote noch bei 0,49%. Bei 99,98% der Vereinbarungen waren die Bedingun-
gen symmetrisch. Beide Seiten gaben sich hier wechselseitig die gleichen Konditionen.
Nur 403 Vereinbarungen basierten auf asymmetrischen Bedingungen. Typische Asym-
metrien waren Zahlungen flr Routen, die anders nicht erreichbar waren, sowie die Er-
fordernis von Mindestvoraussetzungen fir Peering und Paid Peering.

BEREC &aulRerte seinerzeit die Vermutung, dass der Verkehrsanteil von Paid Peering
wesentlich hoher sei, als in den genannten Vertragsstrukturen zum Ausdruck kommt.
Insbesondere fir Europa wurde erwartet, dass Paid Peering eine Ubliche Vertragspraxis
der groRen europaischen ISPs ist. Der Ubergang von Settlement-free zu Paid Peering
erfolgte oft nach Interconnection-Streitigkeiten tber die Abwicklung stark wachsenden
und asymmetrischer werdenden Verkehrs. Allerdings berichten die von uns interviewten
CAPs unisono, dass Settlement-free Peering nach wie vor die Regel in Europa ist. Es
gibt von diesem generellen Prinzip nur ganz wenige Ausnahmen, die jeweils ihre indivi-
duelle Entstehungsgeschichte haben.

Der Trend dazu, dass immer gréf3ere Verkehrsmengen Uber Paid Peering abgewickelt
werden, zeigt sich in den Marktdaten fur Frankreich. Wurden in 2012 nur 20% des Pee-
ring-Verkehrs kostenpflichtig ausgetauscht, waren dies in 2019 bereits 53% (s. Abbil-
dung 2-4).

75 Siehe Woodcock & Frigino (2016).
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Abbildung 2-4: Entwicklung des Anteils von Paid Peering bei den wichtigsten 4 ISPs
in Frankreich

Free peering @ Paid peering Source: Arcep

Quelle: ARCEP (2021), S. 44.

Bemerkenswerterweise gab es in 2020 eine Trendwende. Der Anteil des Paid Peering
ging wieder auf 47% zuriick. ARCEP fuhrt zwei Grinde fir die Trendwende an: Erstens
durch die Zunahme von Settlement-free Peering zwischen Partnern vergleichbarer
GroRRe und zweitens durch die Substitution von Paid Peering-Verkehr zwischen CAPs
und ISPs durch On-Net CDNs.

ACM (2021) sieht die Diskussion Uber Settlement-free und Paid Peering zwischen den
grolRen ISPs und den groRen CAPs inzwischen als entspannt an. Die Beziehung zuei-
nander ist ausgeglichener geworden, geeint in dem Interesse, gute Qualitat fur den
Endkunden zu produzieren. Die Frage der Bezahlung bei Peering tritt dagegen in den
Hintergrund.

Dieser zunehmende Interessenausgleich zwischen grof3en ISPs und grof3en CAPs gilt
jedoch nicht fur kleinere Marktakteure. Skaleneffekte haben eine grof3e Bedeutung.
Markteintritt und Expansion ist fur kleinere Akteure daher schwierig. Der Beitritt zum
Settlement-free Peering hat daher fur sie hohe Hurden. Peering und vor allem Settle-
ment-free Peering ist fur kleine ISPs und CDNs schwer erhaltlich und eher einem mehr
oder weniger geschlossenen Club von grof3en Marktakteuren vorbehalten.

2.4.3 Preistrends bei Private Peering

BEREC hatte in 2017 keine Daten zu den Preisen bei Paid Peering vorgelegt. An der
Intransparenz dieser Preise hat sich auch heute nichts geandert. ACM berichtet von
Diskussionen mit Marktakteuren, nach denen die Preise fir Private Peering stark streu-
en und zwischen wenigen Cents und wenigen 10 Cents pro Mbps und Monat liegen.?6

76 ACM (2021), S. 17.
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Die Preise sind bestimmt vom erwarteten Mehrwert der Interconnection fur beide Par-
teien und dem Grad ihrer Marktmacht. ARCEP berichtet nach wie vor eine noch gréRRe-
re Preisspanne fir Private Peering, namlich von 0,25 € bis mehreren Euros pro Mbps
und Monat.”?

ACM schétzt die Kosten des Private Peering fir einen ISP als relativ niedrig ein. Jeden-
falls sind die Kosten fur Public Peering (pro Einheit) héher. Auch im Vergleich zur Un-
terhaltung des Access- und Core-Netzes sowie fir die Content-Beschaffung sind die
Kosten der IP-Konnektivitéat zahlbar an Dritte relativ gering.

2.5 Preistrends bei CDNs

Fur On-Net CDNs werden nach den Beobachtungen von ARCEP in den meisten Fallen
keine Gebiihren erhoben.”8 Im Rahmen von gréReren Paid Peering-Vereinbarungen
zwischen CAPs und ISPs kann jedoch auch eine Abgeltung fir CDN-Leistungen erfol-
gen.

BEREC berichtete in 2017 von anhaltend sinkenden CDN-Preisen.”® Die Preise sanken
in 2015 um 20% und in 2014 um 25%. Die Preise selbst variieren zwischen Betreibern
und hangen von der GroRRe der Kunden ab. BEREC beobachtete und erwartete auch fur
die Zukunft einen ahnlichen Preistrend fiir CDNs wie fur Transit, da beide Preise stark
durch Economies of Scale getrieben sind und sich gegenseitig beeinflussen.

2.6 Preistrends bei Public Peering

Die Preise fir Public Peering bestehen typischerweise aus Einmalgebihren fir den
Anschluss an den IXP und einer monatlichen Gebuhr pro in Anspruch genommenen
Port (mit einer maximalen Kapazitat fir Datenverkehr pro Zeiteinheit). ACM hat in sei-
ner Marktstudie fur 2021 einen Preisvergleich flr wichtige europdische Internetknoten
(mit Stand Januar 2021) veroffentlicht80. Diesen Preisvergleich haben wir durch eine
eigene Erhebung aktualisiert. Die Preise fiur einen 10 GE/Gbps-Port schwanken danach
um einen Durchschnitt von 611€ und fur einen 100 GE/Gbps-Port von 3.035€. Umge-
rechnet ergibt sich daraus ein durchschnittlicher Preis pro Mbps (bei 85% Auslastung)
von 3,57 Cent bei einem 100 Gbps-Port und von 7,18 Cent fir einen 10 Gbps-Port. Der
10 Gbps-Port-Preis liegt beim ECIX unter dem Durchschnitt des Benchmarks und der
100 Gbps-Preis leicht dartiber. Relativ hohe Preise werden in Paris verlangt.

77 ARCEP (2021), S. 45.
78 ARCEP (2021), S. 45.
79 BEREC (2017), S. 34f.
80 ACM (2021), S. 17.
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Tabelle 2-7: Peering-Preise wichtiger européischer IXPs
100 Gbit/s- 100 Gbit/s- 10 Gbit/s- 10 Gbhit/s-
Port: Port: Port: Port:
Internet 100 Gbit/s 10 Gbit/s Monatlicher Monatlicher Monatlicher Monatlicher
Exchange Port-Preis in  Port-Preis in Mbit/s-Preis Mbit/s-Preis Mbit/s-Preis Mbit/s-Preis
Points Euro Euro bei 85%- bei 40%- bei 85%- bei 40%-
Auslastung Auslastung Auslastung Auslastung
in Eurocent in Eurocent in Eurocent in Eurocent
AMS-IX
(Amsterdam) 3600 720 4,20 9,00 8,50 18,00
LONAP 1759 268 2,10 4,40 3,20 6,70
(London)
LINX LON1
(London) 3405 708 4,00 8,50 8,30 17,70
LINX LON2 2203 454 2,60 5,50 5,30 11,40
(London)
SwissIX
(Ziirich) 2388 430 2,80 6,00 5,10 10,80
BCIX (Berlin) 2628 514 3,10 6,60 6,00 12,90
ECIX
(Deutschland) 3278 528 3,90 8,20 6,20 13,20
BNIX
(Briissel) 2628 717 3,10 6,60 8,40 17,90
FrancelX 4300 850 5,10 10,80 10,00 21,30
(Paris)
Equinix
(Paris) 3861 792 4,50 9,70 9,30 19,80
NetNod
(Kopenhagen, 3340 742 3,90 8,40 8,70 18,60
Stockholm)
Arithmetische
s Mittel der 3035,45 611,18 3,57 7,61 7,18 15,30
Preise

Quelle: Sniders et al. (2021) auf Peering.exposed, Methode nach ACM (2021), WIK Research.
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3 Marktposition der Marktakteure

3.1 Zahlungsstrome und Abhéangigkeiten

Die Zahlungsstrome im Bereich der Zusammenschaltung im Internet flieBen Ublicher-
weise von End- und Geschéaftskunden vornehmlich Uber Endkunden-ISPs in Richtung
der nachgelagerten Backbone-ISPs in der Wertschdpfungskette. Endkunden (Eyeballs),
bzw. Geschaftskunden haben dabei eine Wertschatzung fir Zugang zum gesamten
Internet und erwerben daher eine Internetzugangsdienstleistung, die Ublicherweise an-
hand der Dimensionen Bandbreite und/oder Datenvolumen durch ISPs differenziert wird
und Konnektivitdt zum weltweiten Internet beinhaltet.

Damit werden diese Einnahmen (zumindest teilweise) in Form von Transitgebihren an
nachgelagerte Backbone-ISPs weitergereicht. Das Volumen dieser Ausgaben richtet
sich unmittelbar danach, welcher Umfang des gesamten Verkehrsvolumens eines ISPs
Uber (settlement-free) Private oder Public Peering abgewickelt werden kann. Abbildung
3-1 a) und b) verdeutlichen die zu erwartenden Veranderungen der Zahlungsstrome
zwischen einer exemplarischen Auswahl von ISPs, falls sich bei gegebenen Abhéngig-
keiten Veranderungen der Transitkosten (oder der Transit-Konnektivitét) ergeben.

Abbildung 3-1 a) zeigt dazu beispielhaft eine Situation von 4 (Endkunden-) ISPs und
einem Backbone-ISP, welcher diese ISPs mit Transit versorgt. Wahrend ISP 2 und ISP
3 untereinander direkt peeren und daher weniger Transit von ISP 0 einkaufen missen,
sind ISP 1 und ISP 4 vollstéandig auf die Transitdienstleistung des Backbone-ISP (ISP 0)
angewiesen, um ihre eigenen Kunden mit Konnektivitat bedienen zu kénnen.

Sollte nun ISP 0 seine Preise fur Transit erh6hen, kdnnten die anderen Marktteilnehmer
entsprechend auf die Preiserh6hung reagieren. Abbildung 3—-1 b) verdeutlicht diesen
Fall. In dieser Situation ist anzunehmen, dass ISP 2 und ISP 3 die bestehende Peering-
vereinbarung untereinander nutzen, um ISP 1 und ISP 4 jeweils (partiellen) Transit als
Dienstleistung anzubieten. Damit reduziert sich in diesem Fall die Nachfrage der vier
betrachteten ISPs nach der Dienstleistung des Backbone-ISPs (ISP 0) auf die Konnek-
tivitat zu seinen eigenen Kunden. Wahrend ISP 0 in diesem Beispiel vor der Preiserho-
hung die primare Konnektivitat zwischen den betrachteten exemplarischen vier ISPs
bereitgestellt hat, reduziert sich seine Rolle nach der Preiserhéhung lediglich auf die
Bereitstellung derjenigen Routen, welche die vier betrachteten ISPs untereinander
selbst nicht bedienen kénnen (unabhangig von den sich dadurch ergebenden Zah-
lungsstromen untereinander, i.e. Peering oder Transit). Natirlich bestimmt die relative
GroRe dieser vier ISPs im Verhéltnis zur GroRe von ISP 0 (z.B. Anzahl bedienter Kun-
den), ob es sich bei diesen verbleibenden Routen um einen substantiellen oder lediglich
vernachlassigbaren Teil der fur die End- und Geschaftskunden von ISP 1-4 essentiellen
Routen handelt.
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Abbildung 3-1: Reaktion von Interconnection-Partnern auf eine Preiserhéhung oder
Degradierung von Transit

a)
Transit agreement (iraffic to
ISP 0 and ISPs Transit agreement (traffic to
2,3and 4) — . ISP 0 and ISPs
I L o [ECE Transit agreement 1,2and 3)
[ (traffic o ISP O
and ISPs 1 and ISPs 1
b and 4)
ISP 1 I \ I1SP4
‘ ISP 2 ISP 3
Peering agreemenit (traffic between ISPs 2 and 3)
b)
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ISP 0) Transit agreement (iraffic to
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(traffic to (traffic to
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(traffic to 1SPs 2,

e — " (traffic to ISPs 1,
3and 4) ISP 2 2 and 3)
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Quelle: Economides, N. (2004). Fig. 3 (S. 396) & Fig. 4 (S. 397).

Dieses Beispiel verdeutlicht unmittelbar, dass Preiserh6hungen eine Gelegenheit flr
Konkurrenten und potentielle Entrants darstellen. Durch die immer vermaschtere Archi-
tektur bzw. die steigende direkte Konnektivitéat zwischen Playern werden entsprechende
Strategien von Playern in der Wertschdpfungskette daher immer unattraktiver.
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Durch CAPs und deren zahlungspflichtige und/oder werbefinanzierte Inhalteangebote
ergeben sich allerdings zusatzliche Zahlungsstréme, welche sich aus den entsprechen-
den Servicegebuhren oder indirekt aus der Aufmerksamkeit der Konsumenten ergeben
und an den ISPs vorbei (direkt oder indirekt) an CAPs flieRBen. Diese Wertschopfung
setzt zwar eine vorhandene Konnektivitat durch ISPs voraus, ergibt sich aber primar
aus den Inhalten und Dienstleistungen, welche durch die CAPs bereitgestellt werden.
CAPs sind damit auf die Konnektivitat der Infrastruktur der ISPs angewiesen, tragen
aber auch substantiell zur Bildung der Wertschatzung von Endkunden fur die Internet-
zugangsdienstleistungen der ISPs bei.

In diesem Kontext sehen sich einige ISPs als Plattformbetreiber in einem zweiseitigen
Markt, welche CAPs mit Endkunden verbinden und daher von einer Preissetzung im
Sinne zweiseitiger Markte Gebrauch machen wollen. Dies impliziert, dass z.B. CAPs,
CDNs und andere Intermediare als Datenlieferanten auf der gegeniberliegenden
Marktseite der Endkunden potentiell ebenfalls Gebihren fur die Durchleitung ihrer Da-
ten an den Endkunden-ISP entrichten missten. Im Gegensatz dazu betrachten insbe-
sondere CAPs die Leistung von ISPs als reine Transport- und nicht als Plattformdienst-
leistung und damit lediglich als Infrastruktur, um ihre Inhalte einer breiten Masse von
Endkunden anbieten zu kénnen. Insbesondere europaische Endkunden-ISPs argumen-
tieren aktuell, dass sich groBe CAPs an den Investitionskosten des Netzausbaus betei-
ligen sollten.81 Wie bereits vom damaligen AT&T CEO Ed Whitacre vor mehr als 15
Jahren argumentiert wurde82, vergleichen auch heute die betreffenden européaischen
ISPs das Verhalten groRer Big-Tech-Player, welche heute den Grof3teil des Datenver-
kehrs zu Endkunden ausmachen, mit Trittbrettfahren auf ihrer Infrastruktur. Daher soll-
ten diese Player aus Sicht dieser ISPs zukiinftig an den Kosten des Netzausbaus durch
direkte Zahlungen an die Endkunden-ISPs beteiligt werden (siehe schwarze Zahlungs-
strome von CAPs in Abbildung 3-2). Dabei wird von einigen ISPs argumentiert, dass
der starke Wettbewerb im Zugangsmarkt keine ausreichenden Margen erlaubt, um den
weiteren Netzausbau im gewiinschten Umfang ohne eine solche Beteiligung zu finan-
zieren.

81 ETNO (2021).
82 Herman (2006).
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Abbildung 3-2: Zweiseitige Zahlungsstrome
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Quelle: Basierend auf Kréamer, J., Wiewiorra, L., & Weinhardt, C. (2013). Fig. 1 (p. 796).

Letztlich stammen allerdings auch die direkten und indirekten Einnahmen von CAPs
(und CDNSs) von der Endkundenseite (siehe blaue Zahlungs-/Aufmerksamkeitsstrome in
Abbildung 3-2). Zweiseitige Preise durch ISPs wirden damit einer Umverteilung der
Renten aus der kombinierten Wertschatzung der Kunden fir das Biindel aus Internet-
konnektivitat und -inhalten entsprechen. Dariiber hinaus befinden sich auch CAPs in
einem direkten und starken Wettbewerb untereinander und investieren ebenfalls hohe
Summen in ihre (exklusiven) lokalen Inhalteangebote. Netflix wird beispielsweise nach
eigenen Angaben bis 2023 alleine 500 Mio € in deutschsprachige Inhalte investieren.83
Dazu kommen die Investitionen in die eigene Infrastruktur (z.B. Codecs, Open
Connect). Dartiber hinaus ist es fraglich, warum die Konzentration des Datenaufkom-
mens auf unterschiedliche CAPs und nicht das absolute Niveau des Datenaufkommens
im Netz und an den Netzgrenzen der ISPs etwas an der 6konomischen Bewertung und
den Forderungen der betreffenden ISPs &ndert. Die Investitionen in den Netzausbau
richten sich dabei nach der Auslastung der Netze zu StofR3zeiten und nicht danach, ob
dieses Verkehrsaufkommen von wenigen grol3en oder einer atomistischen Anzahl von
kleinen CAPs stammt.

Daruber hinaus besteht ein Unterschied zwischen der Mdéglichkeit, ein zweiseitiges
Preisregime selbstéandig etablieren zu kdénnen und einer Situation, in welcher dieses
durch den Regulierer verpflichtend eingefordert werden soll. Sowohl der explizite Aus-
schluss von zweiseitigen Preisen, als auch die verpflichtende Einfiihrung von zweiseiti-

83 Pauker (2021).
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gen Preisen kdnnen aus dkonomischer Perspektive Ineffizienzen erzeugen. Unter der
Annahme von wettbewerblichen Markten ist es also fraglich, warum ein Regulierer ein
spezifisches Preisregime auf den bestehenden Interconnectionmarkten forcieren sollte,
obwohl dieses im Hinblick auf die Vertragsfreiheit aller beteiligten Parteien bereits zu-
l&ssig ist (z.B. in Form von Paid Peering oder partiellem Transit).

Eine Anderung des Preisregimes zu SPNP in Korea hat beispielsweise zu einem Riick-
zug von CAPs vom koreanischen Markt und einer Verschlechterung der Qualitat ihrer
Leistungen gefuhrt. Betroffen seien dadurch vor allem auch inlandische CAPs, sowie
Endnutzer.84

In diesem Kapitel wird daher zun&chst die Position der unterschiedlichen Akteure im
Markt naher beleuchtet und individuell analysiert. In dem darauffolgenden Kapitel wer-
den die Ursachen fir die in diesem Kapitel dargestellten Entwicklungen erortert. An-
schlieRend gehen wir in Kapitel 5 auf das relative Machtgeflige der Akteure ein.

3.2 Die Position der Akteure im Markt

3.2.1 Endnutzer-ISPs

Das Kerngeschéft der Endkunden-ISPs (Eyeball-ISPs) ist nach wie vor der Verkauf von
Breitbandanschlissen in Verbindung mit Konnektivitdt zum weltweiten Internet. Mit dem
Ausbau von FTTH-Netzen haben sich zudem in vielen L&ndern Wholesale-only Anbie-
ter herausgebildet, die ausschliel3lich den (passiven) Breitbandzugang im Retail oder
Wholesale anbieten und nicht selbst als integrierte Anbieter auch im ISP-Geschaft tétig
sind. Fir eine grolR3angelegte Integration der ISPs in ein eigenes Content-Geschéft gibt
es nur wenige Beispiele. Das Prominenteste ist die Akquisition von Time Warner durch
AT&T. Damit kompatibel ist, dass ISPs sich mit eigenem TV/VoD-Angebot sowie mit
exklusivem Content z.B. im Bereich des Sports Wettbewerbsvorteile im Wettbewerb der
ISP untereinander verschaffen (wollen). Ein relevanter Wettbewerb zu den grol3en
CAPs entsteht dadurch nicht. Dies gilt auch fur das Cloud-Geschéft. Im Vergleich zu
den groRen CAPs sind hier die Marktanteile der Telcos eher als bescheiden einzu-
schatzen. Ihr diesbeziigliches Dienstegeschéft skaliert hier auf Grund ihres begrenzten
Footprints deutlich geringer als das der CAPs. Ihre Marktmdéglichkeiten sind daher von
vornherein auf Nischen beschrankt. Es zeichnet sich hieran auch perspektivisch kein
anderer Trend ab.

Das Kernasset der ISPs im Verhaltnis zu den CAPs ist und bleibt daher der Zugang zu
den eigenen Endkunden. Dieses Terminierungsmonopol bleibt ein Asset flr grof3e wie
fur kleine ISPs. Dabei hangt der Wert des Zugangs zum Netz eines einzelnen ISP fir
einen CAP naturlich von der Grof3e des Netzes des einzelnen ISP ab.

84 Siehe hierzu ausfiuihrlich Abschnitt 2.2.1.
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3.2.2 Backbone-ISP

Backbone-ISP verkaufen Transit an andere (kleinere) ISPs oder CAPs. Neben Eyeball-
ISPs, die auch als Backbone-ISP agieren, gibt es spezialisierte Betreiber wie etwa Le-
vel 3 und Cogent, die als Geschaftsmodell priméar Backbonekapazitdten vermarkten.

Die zunehmende Dichte des Internetverkehrs und der Internettopologie setzen das Ge-
schaftsmodell der Transitanbieter zunehmend unter Druck. Die groBen CAPs betreiben
ihre eigenen Backbones und sind nicht mehr im bisherigen Umfang auf die Inanspruch-
nahme von Leistungen der Backbone-ISPs angewiesen. Direktes Peering substituiert
verstarkt Transit. Vor allem aber CDNs und speziell On-Net CDNs substituieren das
Geschéft der Backbone ISPs. Nach Abecassis et al. (2018) haben CAPs im Zeitraum
2014-2017 im Jahresdurchschnitt 3,6 Mrd USD in Transport und 2,2 Mrd USD in De-
livery investiert. Wahrend die Transportinvestitionen zum Vergleichszeitraum 2011-
2013 nur um 30% gestiegen sind, haben sich die Delivery-Investitionen mehr als ver-
dreifacht. Nach Angaben von Telegeography entfiel in 2016 erstmals ein gré3erer Anteil
an internationaler Backbone-Kapazitat auf CAPs als auf Internet Backbone-ISPs.85
Dieser Trend setzt sich fort. Dies wird auch daran deutlich, dass die groRen CAPs sich
ofter und immer intensiver an Unterseekabelprojekten beteiligen bzw. inzwischen auch
Trager eigener Unterseekabel sind.

Angesichts dieser Markt- und Verkehrsverschiebungen sehen Dey und Yuksel (2019)
zwei Entwicklungsoptionen fir die Backbone-ISPs: Entweder ziehen sie geniigend Ver-
kehr auf ihre Netze, um relevant skalieren zu kénnen oder sie bzw. ihre Backbone-
Netze werden Ubernahme-Kandidaten, z. B. fiir die groRen CAPs.

Tabelle 3-1 zeigt, wie sich die Unabhangigkeit der Netze und ihre Reichweite im Zeit-
raum September 2015 bis September 2020 entwickelt hat. Hierarchiefreie Erreichbar-
keit bezeichnet hier die direkte Verbindung mit den betreffenden Zielnetzen, ohne
Durchleitung durch die Netze von Tier-1 oder Tier-2 Backbone-ISPs, sowie das Netz
des Transitproviders des Zielnetzes.86 Google hatte bereits 2015 eine hierarchiefreie
Erreichbarkeit von 81,7% und konnte diese auf 86,9% steigern. Level 3 hat seine Fih-
rungsposition behalten. Microsoft hat sich von Position 62 auf Position 4 (84,6%) hoch
katapultiert und Amazon von Position 206 auf Position 18 (75,0%). In diesen Top 20
sind 2020 nur noch die Telcos NTT, Colt, Telia und Swisscom vertreten.

85 Telegeography, nach Abecassis et al. (2018), S. 29.
86 Arnold et al. (2020), S. 236.
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Tabelle 3-1: Hierarchiefreie Erreichbarkeit fur die Top 20 Netze
(Sept. 2015-Sept. 2020)

2020

Reachability
(%)

Reachability
# Network (AS) (%, % change)

# | Network (AS)

HE (6939) 58,981 (87.0%, 6.2%)

37,048 (71.5%) 10  SG.GS (24482) 53,157 (78.4%, 9.7%)
11 COLT (8220) 52,256 (77.1%, 12.9%)
12 G-Core Labs (199524) 51,820 (76.4%, 27.4%)

41,876 (80.8%

5 StackPath (12989)39,068 (75.4%)
6 WYV Fiber (19151)38,756 (74.8%)
RETN (9002) [37,796 (73.0%

HE (6939)

IPTP (41095)

12 iiNet (4739) [36,846 (71.1%)
13 Init7 (13030) [36,814 (71.1%)
14 MTS PJSC (8359)[36,786 (71.0%) 14 Wikimedia 14907) 51,204 (75.5%, 25.7%)

15 Telstra (10026) [36,322 (70.1%) 15Core-Backbone (33891)51,110 (75.4%, 12.7%)
16 WV FIBER (19151) 51,083 (75.3%, 0.5%)
17 PCCW (3491) [36,109 (69.7%) 17 TELIN PT (7713) 50,919 (75.1%, 18.6%)
18 TDC (3292) [36,001 (69.5%)

19 Swisscom (3303) 35,772 (69.1%)

19  Swisscom (3303) 50,758 (74.9%, 5.8%)
20  IPTP (41095) 50,606 (74.6%, 3.1%)

Quelle: Arnold et al. (2020), S. 237.
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Abbildung 3-3 zeigt spiegelbildlich, wie viele AS die Top 12 Backbone-Netze nicht er-
reichen kdénnen und wie sich dies auf die Unternehmens-, Access-, Transit- und Cont-
entnetze aufteilt. Google, IBM und Microsoft fokussieren ihre Peering-Anstrengungen
vor allem darauf, Access-Netze zu erreichen. Diese Daten unterlegen, dass grol3e

CAPs heute nur einen geringen Teil der AS Uber Transit erreichen missen.
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Abbildung 3-3: Zahl und Verteilung der nicht erreichbaren AS der Top 12-Betreiber
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Quelle: Arnold et al. (2020).

3.2.3 CAPs

Nach der Ubertragung von Content zwischen Rechenzentren und (ber internationale
Backbones liefern CAPs ihren Content tber die Netze von ISPs zu den Endkunden. Die
Verkehrsiibergabe erfolgt an o6ffentlichen IXPs an eine Vielzahl von ISPs und an priva-
ten Peeringpunkten direkt mit einzelnen ISPs, falls die relevanten Verkehrsmengen
grof3 genug sind.

Bereits in 2017 berichtete BEREC, dass die groRen CAPs stark in eigene Netzinfra-
struktur investieren, um Verkehr effizienter abzuwickeln, die Abhangigkeit von anderen
zu vermindern, mehr Flexibilitat fir eigene Kapazitatsaufristungen zu gewinnen und um
die Qualitat der Leistungserbringung gegenuber dem Endkunden zu verbessern.

Um ihren Content effizient und in hoher Qualitat an die Endkunden auszuliefern, inves-
tieren CAPs zum einen in ihre CDN-Infrastruktur und zum anderen in effizientere
Videostreaming Technologien.

CAPs beteiligen sich inzwischen nicht nur verstarkt an internationalen Seekabelprojek-
ten, sie investieren inzwischen auch eigenstandig in eigene Seekabelprojekte. In 2018
hatten Facebook, Amazon und Microsoft mehr als 50% der Bandbreite von Untersee-
kabeln entweder in ihrem Besitz oder gemietet.87 In 2019 besal allein Google sechs
aktive Unterseekabel und will in den nachsten zwei Jahren weitere acht Kabel bauen. 88
Mit diesen Investitionen in die jeweils neueste Kabeltechnologie erarbeiten sich die
CAPs die niedrigsten Ubertragungskosten und haben hierdurch (Kosten-)Vorteile ge-
genuber den meisten Backbone-ISPs. Weiterhin erhalten sie dadurch zunehmend Kon-
trolle Uber das Netzwerkdesign und -management ihrer Backbonekapazitaten.

87 Mozilla Foundation (2019).
88 Mozilla Foundation (2019).
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Durch die massiven Investitionen in die Delivery-Infrastruktur von CDNs machen sich
die CAPs aber auch wesentlich starker unabhéngig von den Netzinvestitionsentschei-
dungen der ISPs. Durch die Platzierung ihrer Cache-Server tief in den Netzen der ISPs
steuern sie vielmehr selbst die Servicequalitéat und sind nicht oder zumindest weniger
von den Aufriistungsinvestitionen der ISPs abhangig. Weiterhin erhéhen sie die Uber-
tragungseffizienz, so dass Content immer seltener Uber internationale Backbones ge-
routet werden muss. Betrachtet man die Netze der ISPs und die Infrastruktur der CAPs
als Einheit, dann ist diese Entwicklung Ausdruck einer effizienten Gesamtoptimierung
der Hosting-, Transport-, Delivery- und der Zugangsnetzinfrastruktur. Der Netzzugang,
den die ISPs bereitstellen, verbleibt als letztes Bottleneck, Uber das CAPs heute keine
Kontrolle haben. Bis auf wenige demonstrative Einzelprojekte wie etwa Google Fiber8®,
sind bislang keine relevanten Projekte fur eine vertikale Integration der CAPs in die Zu-
gangsnetzinfrastruktur der ISPs erkennbar. Sie haben hier aktuell auch keine Hebel, um
ISPs in eine verstarkte Aufriistung der Kapazitat der Zugangsnetze zu motivieren. Al-
lerdings scheint die Transformation der Zugangsnetze in FTTH-Netze weltweit ein un-
umkehrbarer Trend zu sein. Insofern kommen die aktuell starken Investitionsanstren-
gungen von ISPs und Infrastrukturinvestoren sowie die diesbeziglichen staatlichen
Forderprogramme dem Interesse der CAPs an leistungsfahigeren Zugangsnetzen ent-
gegen.

Zwar ist die Zahl der Public Peering Points, die von CAPs angesteuert werden, stark
angestiegen. Doch ist der Anteil des Verkehrs Uber Private Peering deutlich starker
gestiegen. Wahrend die Zahl der Public Peering Points, die von CAPs angesteuert wer-
den, sich von 2014 auf 2018 mehr als verdreifacht hat (auf 1096), stieg die Zahl der
Private Peering Points um 88% (auf 544).90

Neben Inhouse-CDNs betreiben grol3e CAPs wie etwa Amazon, Alibaba, Google und
Microsoft auch kommerzielle CDNs um Dienste zu unterstiitzen, die von ihren Cloud-
Kunden genutzt werden.91

CAPs verfolgen eine offene Peering Policy, verlangen fur Peering keine Entgelte und
zahlen selbst nur in Ausnahmeféllen Netzentgelte an ISPs. Die Interaktion der Netze
und Infrastrukturen von ISPs und CAPs ist heute intensiv und kooperativ ausgestaltet.
Daher spielt die Zahlung von Netzentgelten an ISPs im Vergleich zu den strategischen
Investitionen der CAPs in die Infrastruktur von Hosting Uber Transport zu Service-
Delivery eine eher untergeordnete Rolle. Ein Regime von Netzentgelten, vergleichbar
zu den Vorgaben in Sudkorea, wirde — wie jeder neue regulatorische Eingriff — zu einer
Veranderung des bisherigen Gleichgewichts fiihren und einen Anpassungspfad auf ein
neues Gleichgewicht erfordern. Dies wirde sich zumindest temporar disruptiv auf das
effiziente Funktionieren des Internets auswirken. Das Beispiel Sudkorea zeigt, dass

89 Google (2021b).
90 Abecassis et al. (2018), S. 34.
91 Abecassis et al. (2018), S. 37.



62 Wettbewerbsverhéltnisse auf den Transit- und Peeringmaérkten co

sich diese MaRnahmen dadurch negativ auf die Qualitat der ausgelieferten Inhalte und
damit die Konsumenten auswirken kénnen. Angesichts der erheblichen Investitionen in
das eigene Infrastruktursystem ist zu erwarten, dass sich CAPs gegen eine Verande-
rung des aktuellen Gleichgewichts stemmen wiirden. Im Ubrigen hatten ISPs damit nur
dann lUberhaupt eine Chance das bestehende Gleichgewicht zu andern, falls sie abge-
stimmt auf europdaischer Ebene und nicht nur national auftraten. In diesem Fall wirden
sie einen Wettbewerbsschaden fir sich vermeiden und kénnten Umgehungsaktivitaten
der CAPs einschréanken oder beschranken.

3.2.4 CDNs

Bereits in 2017 stellte BEREC den Trend zu einer zunehmenden 6konomischen Rele-
vanz von CDN fiir den IP Verkehr heraus.®2 Anhand der Verkehrsentwicklung der ver-
gangen Jahre haben wir im Abschnitt 1.5 gezeigt, dass CDNs inzwischen die dominan-
te Form der Bereitstellung von IP-Diensten darstellen. BEREC konstatierte in 2017
noch, dass CAPs zunehmend eine Multi-CDN Strategie verfolgten und sich aus Resi-
lience-Grinden auf mehrere CDNs abstutzen. Insofern bestand der Markt seinerzeit
aus einer diversen Anzahl von Playern: Spezialisierte CDN-Unternehmen, eigene (in-
house) CDNs der CAPs und CDN-Dienste von Telcos.

In dieser Struktur haben sich wesentliche Verschiebungen ergeben. Die dynamischste
Entwicklung haben Inhouse CDNs der groRen CAPs genommen. Alle groRen CAPs
betreiben heute eigene CDNs. Diese liefern in aller Regel den (weitaus) meisten Con-
tent der CAPs. Netflix' CDN Open Connect liefert sogar (annahernd) 100% des Ver-
kehrs und der Inhalte von Netflix. Die Integration der CDN-Funktion und die volle Kon-
trolle Uber das eigene CDN hat fur die groRen CAPs offenbar die Resilience-Vorteile
einer Multi-Vendor Strategie dominiert. Angesichts des Verkehrsvolumens dieser CAPs
scheinen sich auch keine Skalennachteile auf der Kostenseite gegeniber spezialisier-
ten CDN-Anbietern zu ergeben.

Beispielhaft sei dazu im Folgenden der CDN-Ansatz von Netflix kurz beschrieben. Net-
flix hat in den letzten 10 Jahren das eigene CDN ,Open Connect* aufgebaut und wei-
terentwickelt. Die GroRenordnung der Investition in das eigene CDN wird daran deut-
lich, dass Netflix in diese Infrastruktur in den letzten 10 Jahren 10 Mrd USD investiert
hat. Im Vergleich zu 12 Mrd USD Investitionen in Content allein im Jahr 2020 hat die
CDN-Investition zwar eine relevante Gréf3enordnung, andert aber nichts an der Domi-
nanz der Kosten des Contents zur Charakterisierung des Geschaftsmodells von Netflix
als CAP und nicht (primar) als Infrastrukturbetreiber. Open Connect besteht aus einem
globalen Backbone und etwa 17.000 Content Cache Servern in 158 Landern, die auch
als Open Connect Applications (OCA) bezeichnet werden. Jeder OCA speichert nahezu
den gesamten Content von Netflix. Die OCAs sind in Public Internet Exchanges, in Mul-

92 BEREC (2017), S. 8 f. sowie S. 36 ff.
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ti-Tenant Rechenzentren oder direkt in den Netzen der ISP lokalisiert. Die Netzentwick-
lung ist dadurch gekennzeichnet, die Distanz zum Endnutzer stetig zu verringern. Die
Dichte und Tiefe des Netzes wird daran deutlich, dass Netflix in Deutschland Cache
Server an 117 Standorten betreibt. In UK betreibt Netflix sein dichtestes Netz an sogar
150 Standorten. An jedem Standort werden 2-16 Server betrieben. In Deutschland ar-
beitet Open Connect direkt mit ca. 50 ISPs. Das heifdt, das CDN von Netflix ist auch mit
regionalen und (groRRen) lokalen ISP direkt zusammengeschaltet. Insofern sind die Ver-
kehrsanforderungen fur eine direkte Zusammenschaltung relativ niedrig.

Netflix betrachtet die Beziehung zu den ISP als kooperativ und sogar als symbiotisch.
Die Positionierung der Cache Server erfolgt im Rahmen einer gemeinsamen Netzpla-
nung. Netflix Gbertragt das Eigentum an den im Netz der ISP lokalisierten Server an
diese. Betrieb und Wartung der Server erfolgt dabei durch und auf Kosten von Netflix.
Der Umfang des Contents ist fix, er wird jede Nacht off-peak auf die Cache-Server ge-
spielt. Nach Angaben von Netflix erreicht ein ISP, der Open Connect Server in seinem
Netz installiert, im Durchschnitt mehr als 95% des Netflix-Verkehrs lokal, ohne Trans-
port Uiber Fernverkehrs-Interconnect.®3 Dies spart den betreffenden ISPs Netzkosten,
beispielsweise durch geringere Transit-Kapazitaten, und vermindert das Risiko der
Netzlberlastung auf Seiten der Infrastruktur des ISP. Netflix berichtet, dass BT nach
eigenen Angaben in 2018 60% Ersparnis bei den Core-Netzkosten durch die Lokalisie-
rung von Content tiefer im Netz erzielte. Ohne dass wir dies verifizieren kénnen, schatzt
Netflix, dass die ISPs, die die Open Connect Server unmittelbar in ihren Netzen instal-
lieren, in 2020 Netzkosten in Hohe von 1,2 Mrd USD eingespart hatten.94 Die ISPs tra-
gen i.d.R. die Kosten fur Kollokation und Stromversorgung. In 2021 hatten mehr als
1.000 ISPs von dieser Mdglichkeit Gebrauch gemacht und OCAs in ihren Netzen instal-
liert.95 Diese 6konomische Betrachtung kann fiir ISPs, die Entgelte fiir die Durchleitung
in ihre Netze gegentiber CAPs durchsetzen konnten, anders ausfallen. Hier stehen den
Effizienzgewinnen durch die lokale Auslieferung von Inhalten und den damit verbunde-
nen Qualitdtsgewinnen Einnahmeverluste aus dem Interconnectiongeschaft entgegen.

Netflix verlangt von den ISP keine Peering-Entgelte. Im Regelfall gilt dies auch fir die
ISPs. Diese Konfiguration hat aus Sicht von Netflix den grof3en Vorteil, dass die ISPs
keinen Off-net Verkehr mit Netflix haben, fur den sie Backbone-Kapazitat, Interconnec-
tion und Transit zu bezahlen hatten.

Als weltweit einzige Ausnahme unterhalt Netflix mit der DT eine Paid Peering Bezie-
hung, die letztere aber als Transitbeziehung wertet. Die Open Connect Server sind
auch nicht im Netz der DT installiert. Vielmehr wird der Verkehr an fiinf zentralen Netz-
Ubergéngen in Deutschland tUbergeben.

93 Netflix (2021b).
94 Netflix (2021b), S. 6.
95 Netflix (2021a), S. 21.
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Public Peering an IXPs spielt fir Netflix keine grol3e Rolle mehr. Hier werden nur noch
sehr kleine Anbieter Uber eine ,Catch-All*-Strategie erreicht, flr die eine Teilnahme an
Open Connect (noch) nicht lohnenswert bzw. notwendig erscheint. Global werden nur
3,5% (3,1% in Deutschland) des Netflix-Verkehrs an IXP Ubergeben. Weiterhin ist
Public Peering eine Fallback-Option im Falle von bilateralen Problemen. Bevor Netflix
auf das eigene CDN Open Connect zuriickgreifen konnte, war die Ubergabe an IXP fiir
Netflix bedeutsam. Falls ein OCA an einem IXP installiert wird, behalt Netflix das Eigen-
tum daran und tragt auch die Kosten fiur den Stromverbrauch, fur Kollokation, Cross-
Connect-Gebiuhren u.d. Insgesamt war Netflix in 2021 an 80 IXP prasent in mehr als
25 Landern. 96

Spiegelbildlich bedeutet diese Tendenz zu Inhouse-CDNs auch, dass sich das Geschaft
spezialisierter CDN-Anbieter weniger stark entwickelt hat als der CDN-Verkehr insge-
samt. Abecassis et al. (2018) erwarten, dass in 2021 48% (32% in 2016) des globalen
Internetverkehrs Inhouse CDN-Verkehr der CAPs sein wird. Der kommerzielle CDN-
Verkehr soll in 2021 22% ausmachen und der Non-CDN-Verkehr nur noch 30% (48% in
2016).

Ohne dass dies im letzten transparent ist, gibt es deutliche Hinweise darauf, dass die
Telcos kein erfolgreiches eigenes CDN-Geschéft haben entwickeln kdnnen. Zwar sollen
einige Telcos versucht haben, ein eigenes CDN aufzubauen, doch scheint diesen An-
lAufen kein erkennbarer Markterfolg gegeniber zu stehen. Haufig bieten Telcos zwar
CDN-Dienste an, aber sie produzieren sie in Kooperation mit Partnern.

Einen weiteren Markttrend hat BEREC in 2017 zwar identifiziert, aber in seiner Bedeu-
tung fir die Peering- und Transitmarkte unterschatzt, namlich die Tendenz zum On-Net
CDN, d. h. die Positionierung der Cache Server des CDN unmittelbar im Netz des ISP.
Die weitaus meisten ISPs unterhalten inzwischen diese On-Net CDN-Beziehung mit
den groRen CAPs und den grof3en CDN-Spezialisten. Selbst bei kleinen und mittleren
ISP erfolgt heute diese Netzkooperation. Sie besteht typischerweise darin, dass das
CDN / der CAP den Cache Server bereitstellt, installiert und wartet. Naturlich ist er auch
fur die Aktualisierung des Contents zustandig. Der ISP stellt typischerweise die raumli-
che Unterbringung und die Stromversorgung bereit. Die hohe und (rdumlich) tiefe Ver-
breitung hat die Netzkonfigurationen und die Peering- und Transitbeziehungen der Be-
teiligten nachhaltig strukturell verandert. Vor allem gré3ere ISPs sparen durch On-Net
CDNs (eigene) Kernnetzkosten und je nach Tiefe der Positionierung der Caches in ih-
rem Netz auch Aggregationsnetzkapazitat. Sie konnen durch die starkere Regionalisie-
rung/Lokalisierung des Verkehrs aber auch Transiteinnahmen verlieren und ggfs. auch
Paid Peering-Einnahmen. Kleinere ISPs sparen Transitgebihren und in relativ geringe-
rem Umfang auch eigene Netzkosten, wenn die Caches direkt in ihrem Netz positioniert
sind. Als Vorteil fir beide Marktseiten gilt die Verbesserung/Sicherung der Qualitat der

96 Netflix (2021a), S. 21.
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Ubertragung fiir den Endkunden. CDNs minimieren die Zahl der Router und Netze, die
Content auf dem Weg zum Endkunden passieren muss. Dadurch wird die Gefahr der
Verstopfung minimiert und ein hohes Maf3 an Qualitat generiert. Dies ist in unserer Ein-
schatzung auch das Hauptmotiv der CAPs, in CDN zu investieren und weniger die Er-
sparnis von Transitgebuhren.

Doan et al. (2021) haben diese Qualitatsverbesserung durch das CDN von Netflix Gber
einen Zeitraum von drei Jahren (2016-2019) gemessen. Doan et al. konnten beobach-
ten, dass die Netflix Open Connect Server on-net im Netz der ISPs in 6 IP Hops er-
reichbar sind. Dies kann die IP-Pfadlange um 40% bei IPv4 und um 60% bei IPv6 ver-
kurzen. Uber beide Adress-Familien hinweg reduzierte sich dadurch die TCP Connect
Time um 64%. Wahrend eine TCP-Verbindung zu einem Netflix Open Connect Server
in 2016 noch =25-27 ms bendtigte, waren dies in 2019 nur noch =15-16 ms mit &hnli-
cher Latency fir beide Adress-Familien. Auch der erreichte Throughput stieg um den
Faktor drei, wenn ISPs Caches on-net nutzten, um Content zu streamen.

3.2.5 Betreiber von IXPs

Bereits bei der Darstellung der Verkehrsentwicklung haben wir in Abschnitt 1 gezeigt,
dass die Inanspruchnahme der IXPs fir Public Peering relativ zu anderen Interconnec-
tionformen abgenommen hat. Die Verkehrsverlagerung hin zum Private Peering ist vor
allem durch die CAPs getrieben. Wahrend sie vor 10 bis 15 Jahren noch mehr als 50%
ihres Verkehrs an den IXPs ausgetauscht haben, sind es heute deutlich weniger als
10%. DE-CIX geht ansonsten davon aus, dass knapp 25% des gesamten IP-Verkehrs
in Deutschland tUber DE-CIX ausgetauscht wird. Der DE-CIX hat hier eine relativ starke-
re Bedeutung als andere IXPs in Europa aufgrund der zentralen Rolle Frankfurts als
Anlaufpunkt fir den gesamten aufR3ereuropdischen Verkehr. Bei DE-CIX hat sich der
Verkehr zwischen 2015 und 2020 etwa verdoppelt. Die jahrliche Wachstumsrate lag bei
ca. 15%. Seit COVID ist das Wachstum auf 20 bis 30% gestiegen. Das hohere Niveau
ist bislang geblieben.

Gleichwohl haben gerade die CAPs in unseren Interviews deutlich hervorgehoben, dass
IXPs weiterhin eine zentrale Rolle und Aufgabe fur ein funktionsfahiges und offenes
Internet spielen. Insbesondere fir den Verkehrsaustausch kleiner ISPs und CAPs spie-
len die IXPs weiterhin eine essentielle Rolle. Dariiber hinaus hat sich ihre Funktion als
zentraler Knotenpunkt fiir den Verkehrsaustausch gewandelt. Die IXPs Gibernehmen fir
die grol3en Akteure (CAPs, ISPs) immer mehr die Rolle eines Back-up oder Resilience-
Betreibers. IXP-Kapazitaten werden genutzt, um Verkehrs-Peaks abzudecken, Uberra-
schende Verkehrslast aufzunehmen oder Verkehr beim Ausfall von POIls im Private
Peering zu GUbernehmen. Weiterhin (ibernehmen sie Verkehr, bis POls weiter ausgebaut
werden. Nach Einschatzung von DE-CIX sind die IXPs durchaus auch in der Lage, die-
se Back-up-Funktion hinreichend zu monetarisieren. Zwar sind bei DE-CIX auch die
Preise kontinuierlich gesunken, doch sind sie weniger stark gesunken als der Verkehr
gewachsen ist.
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Die IXPs stellen sich auf die stark zunehmende Regionalisierung/Lokalisierung des
Verkehrs durch Aufbau/Ausbau weiterer Internetknoten ein. So betreibt DE-CIX bereits
in Hamburg, Dusseldorf und Miinchen weitere Standorte. Geplant ist, bis Ende 2022
den Ausbau auf 11 Standorte in allen deutschen Metropolregionen abgeschlossen zu
haben.

Das Geschaftsmodell der IXPs hat sich in den letzten Jahren auch dadurch weiterent-
wickelt, dass (vor allem) GroBunternehmen selbst unmittelbar als Nutzer am IXP pra-
sent sind und dort Verkehr austauschen. Dies gilt zum Beispiel fur die Unternehmen der
Automobilindustrie.

Eine weitere strategische Weiterentwicklung des Geschafts des DE-CIX besteht in der
Entwicklung eines eigenen Cloud-Geschéfts. Die Nische fir den DE-CIX besteht dabei
darin, virtuelle Anbindungen fir einen direkten storungsfreien Weg zur Cloud bereitzu-
stellen. Diese strategische Weiterentwicklung des Geschafts ist komplementar zur di-
rekten Prasenz groRer Unternehmen am DE-CIX.

Einem verstarkten Wettbewerb durch Multi-Tenant Rechenzentrumsbetreiber sieht sich
auch DE-CIX ausgesetzt, wie auch ACM fur den niederlandischen Markt festgestellt
hat. Eine besondere wettbewerbliche Herausforderung fur 6ffentliche IXPs stellt sich in
den Niederlanden dadurch, dass der Incumbent Telco KPN dort den eigenen IXP NL-I1X
aufgebaut hat und Peering-Kapazitat vom AMS-IX auf den eigenen IXP verlagert hat.
Der eigene IXP ist fir KPN auch ein Vehikel, um das unentgeltliche Peering am offentli-
chen IXP in ein entgeltliches zu transformieren.

Der langsameren Entwicklung des Inlandsgeschéfts begegnet DE-CIX auch durch eine
starkere Internationalisierung des Geschafts. DE-CIX ist inzwischen an ca.
30 Standorten weltweit mit Schwerpunkt in Europa als Betreiber von IXPs tétig. Dabei
werden drei Modelle verfolgt. In Dubai ist DE-CIX im Auftrag eines dortigen Betreibers
fir den Betrieb des IXP tétig. In vollstandig eigener Verantwortung ist DE-CIX als Be-
treiber eines IXP z.B. in Madrid, Palermo und in der Turkei tatig. Weiterhin ist DE-CIX in
Kooperation mit nationalen Partnern z.B. in Indien tatig.

Sowell (2020) folgend, kann die Entwicklung der IXPs Uber die Zeit folgendermalRen
beschrieben werden: IXPs wurden in den spaten 1990er Jahren gegrindet, um lokalen
Verkehr lokal zu halten. Kleine und mittlere Netze verbanden sich am IXP mit dem
weltweiten Internet tber Transit-Betreiber. IXPs boten auch eine Plattform fur bilatera-
les Peering, um Kosten und Legacy zu vermindern. In ihrem Geschaftsmodell stellen
IXP friher wie heute eine ,Platform-as-a-service" zur Verfligung, die Netzen ermdglicht,
offentlich mit anderen Netzen zu peeren. Heute haben sich IXPs weiter zu neutralen
Marktaustauschplattformen entwickelt neben den Plattformen der CAPs.
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Somit bleibt festzustellen, dass IXPs weiter eine bedeutsame Rolle fur die Funktions-
weise eines offenen Internets haben. Doch anders als BEREC noch 2017 erwartete, hat
ihre Bedeutung als Verkehrsaustauschknoten abgenommen. Private Peering und On-
Net CDN-Verkehr hat deutlich mehr zugenommen als der tGber IXPs abgewickelte Ver-
kehr.

Gleichzeitig ist festzustellen, dass die IXPs auf die Veranderungstrends im Markt rea-
gieren und dies offenbar kommerziell erfolgreich bewerkstelligen. Dies gilt fir die star-
kere Regionalisierung des Verkehrs, den zunehmenden Wettbewerb durch Multi-Tenant
Rechenzentrumsbetreiber sowie die starkere Bedeutung des Cloud-Geschafts. Die
Plattformen der IXPs scheinen auch neue Kundengruppen mit heuen Produktangebo-
ten zu attrahieren.

Diese Entwicklungen verdeutlichen, dass sich die Marktakteure bisher an die Verande-
rungen im Markt einstellen und anpassen konnten. Allerdings lasst sich daraus fir die
Zukunft kein Automatismus ableiten. Dabei ist allerdings zu berlcksichtigen, dass sich
durch die vertikale Integration insbesondere reine Intermediare (z.B. IXPs) starker und
schneller anpassen muissen als andere Marktakteure. Dass dies bisher so erfolgreich
funktioniert spricht daftir, dass in diesem Bereich eine hohe Anpassungsflexibilitat be-
steht.
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4 Zentrale Einflussfaktoren der Marktentwicklung

4.1 Technologische Veranderungen

Die fur Peering und Transit bedeutsamsten technologischen Verénderungen stehen in
Zusammenhang mit den CDNs. |lhre dezentrale Lokation und ihre Leistungsfahigkeit
haben die Struktur des Internetverkehrs nachhaltig verandert, wie wir im Einzelnen in
Abschnitt 1.2 dargelegt haben. Doan et al. (2020) haben gezeigt, wie sich durch On-Net
CDNs die Latenzzeiten der Ubertragung von Content deutlich vermindert und die fur
den Endkunden wahrnehmbare Qualitét deutlich verbessert hat.97

Hier sind weitere Entwicklungsfortschritte absehbar, die die Nutzung von CDNs noch
attraktiver machen werden. Goetz (2019) hebt dabei weiteres Performance-
steigerungspotenzial hervor. CDN Provider kénnen heute Daten Uber die POP-
Performance nur Uber die Sammlung von Log-Files auswerten. Das Volumen dieser
Daten und ihr Update-Muster erschweren Problemlésungen, Systemupgrades und Qua-
litatsbewertung. Deswegen werden sich CDNs in Zukunft auf Predictive Analytics und
Algorithmen abstitzen, um Verhaltensdnderungen auf Basis kiinstlicher Intelligenz vor-
hersagen zu kénnen. Diese auf dem OSI-Modell aufsetzenden Technologien kdnnen
das Border Gateway Protocol (BGP) ersetzen, das gegenwartig noch den Internetver-
kehr routet. Hieran arbeiten die grof3ten Internetfirmen der Welt.

Rechenzentren bilden den bei weitem gréf3ten Investitionsblock der CAPs und fiihren
zu dynamischem Fortschritt Die technischen Veranderungen im Hosting haben aber
auch Ruckwirkungen auf das Networking.

CAPs arbeiten auch mit Telcos und Equipmentherstellern bei der Weiterentwicklung
von Netztechnologien zusammen. Dies erfolgt etwa in der Open Networking Foundation
(ONF), die eine Open-Source Plattform zur Definition von Standards und zur Entwick-
lung und Beforderung kiinftiger Netztransformation darstellt. 98 So wird etwa im Projekt
LStratum“ eine Open-Source Software Defined Networking (SDN) Vermittlungsplattform
entwickelt. Initiatoren waren Google und Tencent. Weitere Mitwirkende sind etwa Her-
steller und Telcos wie China Unicom, NTT, Turk Telekom.

4.2 Veranderung der Netzstrukturen

Die wesentlichen Anderungen in der weltweiten Gesamtarchitektur des Internets und
der TK-Interconnection sind verursacht und getrieben durch den massiven Ausbau ei-
gener Backbone- und Delivery-Infrastrukturen durch die CAPs. Bereits im Report von

97 Siehe hierzu Abschnitt 1.2.4.
98 Abecassis et al. (2018), S. 42.
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2012 Uber IP-Interconnection berichtete BEREC Uber eine flacher und weniger hierar-
chisch werdende Struktur des Internets. Bereits damals zeichnete sich ab, dass immer
weniger Verkehr Uber globale Tier 1-Backbone-ISP geroutet wird. Stattdessen ndhmen
direktes Privates und Public Peering zu. Dadurch ist die Architektur Uber die Zeit ver-
maschter geworden und damit weniger hierarchisch (flacher).

In folgenden Bericht von 2017 hob BEREC die zunehmenden Investitionen der CAPs in
eigene Backbone- und Delivery-Infrastrukturen hervor. Die tatséchlichen Investitionen
der CAPs unterstreichen diese Einschatzung und Erwartung. Bei den CAPs dominieren
bei ihren Infrastrukturinvestitionen ganz deutlich die Investitionen in Hosting mit 92%.99
Die Investitionen in Transport betrugen im Durchschnitt der Jahre 2014 bis 2017
3,6 Mrd USD (=4,8%). Die Investitionen in die Delivery-Infrastruktur betrugen
2,2 Mrd USD p.a. (=2,9%), hatten aber mit +127% das gréf3te Wachstum gegeniiber
der Vorperiode (2011-2013) zu verzeichnen. Im Bereich der Transport-Infrastruktur sind
insbesondere signifikante Steigerungen bei den Investitionen in Unterseekabel zu ver-
zeichnen. CAPs sind inzwischen Initiatoren und Trager von Seekabelprojekten und
nicht mehr nur Ko-Investoren.

Diese zunehmende Vermaschung des Internets und die Investition der CAPs in eigene
Backbone Infrastruktur fihrt dazu, dass die Backbone-Netze der Tier 1-Betreiber und
der Transit tiber diese Netze relativ an Bedeutung verlieren.100 Sie sind nicht mehr das
zentrale Rickgrat des Internets und haben in dieser Hinsicht ihre historische Rolle ver-
loren. Sie verlieren ihre Rolle als wesentlicher Trager von Internetverkehr und Uber-
nehmen mehr und mehr die Rolle einer Resilience- und Back-up-Infrastruktur.

Abbildung 4-1: Globale IP Transit-Erlose (2013-2020)
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Quelle: Marcus (2014).

99 Im Zeitraum 2014 bis 2017 nach Abecassis et al. (2018).
100 Arnold et al. (2020).
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Arnold et al. (2020) haben das Ausmall des Bypass der Tier 1-Netze durch die grofRen
Cloud-Provider quantifiziert. Sie zeigen, dass Cloud-Provider mehr als 76% des Inter-
nets ohne Backbone-Netze von Tier 1- und Tier 2-Providern erreichen konnen. Nach
Arnold et al. (2020) kann Google ohne Beteiligung von Transit-Providern nur 174 AS-
Netze nicht erreichen. Die Erreichbarkeit ist damit mit der der meisten Tier 2-Betreiber
vergleichbar. Transit-Netze verlieren dadurch Erlése, Verkehrsvolumen und Bedeutung.
Abbildung 4-1 zeigt einen zwar langsamen, aber stetigen Riickgang von Transiterldsen
seit 2013. Dies stellte eine Prognose aus dem Jahr 2014 dar. Wir gehen davon aus,
dass dieser in 2014 von Telegeography erwartete Trend sich in den letzten Jahren noch
beschleunigt hat. Neben der Investition in eigene Backbones ist fir diesen Trend auch
die massive Investition der Cloud-Anbieter in weltweit verteilte riesige Rechenzentren
verantwortlich. Dabei wird die Cloud-Infrastruktur von Amazon, Google, IBM und Micro-
soft auch von vielen CAPs in Anspruch genommen.

4.3 Kosten- und Preisentwicklung

Fur die Kosten wesentlicher Elemente der Hosting-, Transport- und Delivery-
Infrastruktur des Internets gilt nach wie vor Moore’s Law. Mit jeder neuen Generation
von Equipment sinken die Kosten pro Einheit erheblich. Weiterhin werden die relevan-
ten Produktlebenszyklen immer kirzer. Infolge dieses technischen Fortschritts in Ver-
bindung mit den Skaleneffekten stetigen Verkehrs- und Mengenwachstums sinken die
relevanten Kosten stetig weiter. Insofern gelten die von Marcus (2014) im Einzelnhen
aufgezeigten Kostentrends weiter fort. Soweit auf den relevanten Markten Wettbewerb
herrscht, bilden sich diese Kostentrends in den Preisen ab. Dies zeigt sich bei Transit
und bei Backbone-Kapazitaten.

Die andauernde Kosten- und Preisdynamik generiert auch weiterhin zunehmende Ska-
lenvorteile der Infrastruktursysteme des Internets. Dies schafft Wettbewerbsnachteile
fur kleinere 1ISPs/CAPs, soweit sie mit groReren in unmittelbarem Wettbewerb stehen.
Anbieter(-gruppen), denen es nicht gelingt, am Verkehrswachstum zu patrtizipieren,
kénnen Skalenvorteile verlieren. Skalenvorteile und ihre Nutzung haben aber auch Ein-
fluss auf die Make-or-Buy-Entscheidungen grof3er Player. Steigt ihr Geschéaftsvolumen,
koénnen sie leichter die Skalenvorteile von Infrastruktursystemen selbst nutzen und sind
nicht auf die Inanspruchnahme von Marktleistungen angewiesen.

Vor diesem Analysehintergrund wird der Einfluss der Kostendynamik und der Skalen-
vorteile auf eine Reihe der in dieser Studie beschriebenen Strukturveranderungen des
Marktes deutlich. Dies gilt z.B. fur die eigenen Backbones der CAPs, fir den Trend zu
direktem Peering und zu On-Net CDNSs. Die Dynamik zunehmender Skalenertrage ver-
langt funktionsfahige Marktlésungen fur kleinere Akteure um ihre Wettbewerbsfahigkeit
zu erhalten und damit Diversifizitat im Markt. Marktelementen wie den IXP, kommerziel-
len CDN, Transitanbietern sowie Plattform-as-a-Service kommt daher eine zentrale
Rolle fur den Wettbewerb von Playern unterschiedlicher Marktposition zu.
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4.4 Verkehr und Dienste

Das weiterhin nachhaltige Wachstum des Internetverkehrs und die dadurch induzierten
Verkehrsmengen pragen nach wie vor die Dynamik der Architektur des Internets. Der
zweite pragende Faktor ist die Dominanz der Videostreaming- und der Cloud-basierten
Dienste. Beide Faktoren treiben die Infrastrukturentwicklung der CAPs im Bereich der
Transport- und Delivery-Infrastruktur. Abgeleitet haben diese Faktoren die Relation der
Interconnectionformen Transit, Private Peering und Public Peering kontinuierlich ver-
schoben. Weiterhin ist mit der Verkehrs- und Dienste-getriebenen Entwicklung der On-
Net CDNs eine sehr unmittelbare und kooperative Interaktion zwischen CAPs und ISPs
entstanden. Sie ist Ausdruck und Voraussetzung fur eine hocheffiziente Architektur des
Internets und die Interaktion der Netze.

Diese entstandene Architektur und Interaktion der Netze hat durch die neuen Verkehrs-
spitzen, die von der COVID-19-Pandemie ausgeldst wurden, anders als die physikali-
schen Lieferketten eine hohe Belastungsprobe bestanden. Die Netze waren in der La-
ge, Verkehrsanstiege um 20 bis 30% zu bewaltigen, ohne dass es zu erkennbar grof3e-
ren Stérungen gekommen ware. Dies war natirlich auch dadurch maéglich, dass sich die
Tageslastkurve verschoben hat und gleichmaRiger verlaufen ist. Die Netze waren aber
auch in der Lage, einen um 18% hoheren Anstieg des Upstream-Verkehrs101 zu bewal-
tigen. Besonders drastisch war mit 200% der Anstieg des VPN-Verkehrs infolge der
starken Nutzung von Home Offices.

4.5 Geanderte gesetzliche und regulatorische Rahmenbedingungen

Bei einer engeren Betrachtung hat sich nichts an den gesetzlichen und regulatorischen
Rahmenbedingungen zur IP-Interconnection in Europa geandert. Es wird im Markt wei-
terhin das Bill&Keep-Abrechnungssystem praktiziert. ISPs und CAPs haben sich tech-
nisch und kommerziell auf die Bedingungen fur Transit und Peering bilateral zu ver-
standigen. Auch weitergehenden Arrangements flr On-Net-CDNs erfolgen kommerziell
und unreguliert. Dies gilt sowohl fur die Standorte der Verkehrsibergabe als auch fir
die Hohe der Transit-Preise und ob das Peering in einem ,settlement-free“- oder ,paid“-
Kontext erfolgt. Auch unsere Befragung der NRAs hat bestatigt, dass es nur in einigen
wenigen Fallen Interventionen von NRAs in dieses Primat der privatautonomen Ver-
handlungen der Markakteure gegeben hat. Wesentliche Ausnahme stellt die Interventi-
on der Wettbewerbsbehdrde in dem Peering-Streit zwischen Init7 und Swisscom in der
Schweiz dar.102 Hier hatte die Wettbewerbsbehorde, hochstgerichtlich bestétigt, die
Ausnutzung einer marktbeherrschenden Stellung der Swisscom beim Peering festge-
stellt und der Regulierungsbehérde auferlegt, die Konditionen einer Zusammenschal-

101 Nach Feldmann et al. (2021).
102 Siehe hierzu Abschnitt 5.2.1.1.
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tung zu regeln. Gleichwohl haben sich einige NRAs im Rahmen der Streitbeilegung
engagiert.103

Fasst man die Betrachtung weiter, so haben die Rahmenbedingungen durch die euro-
paischen Regelungen zur Netzneutralitat indirekt auch Randbedingungen fir die Who-
lesale-Beziehung zwischen CAPs und ISPs verandert. Die EU Verordnung 2015/2120
des Europdischen Parlaments und des Rates vom 25. November 2015 hat wesentliche
Grundsatze Uber den Zugang zu einem offenen Internet aufgestellt. Diese sind inzwi-
schen durch BEREC-Guidelines fur eine einheitliche Anwendung durch die NRAs in der
EU weiter spezifiziert worden.104

Zwar stellt diese Verordnung primér nur auf den Schutz der Endnutzer ab, aber die auf-
gestellten Regeln haben auch rickwirkende Implikationen fir die IP-Interconnection.
Nach Artikel 3 (3) mussen ISPs den gesamten Verkehr diskriminierungsfrei behandeln,
unabhangig von Sender und Empfanger. In seinem Report von 2012 zur IP-
Interconnection hob BEREC hervor, dass Interconnection-Vereinbarungen zwischen
Netzen keinen direkten Bezug zu Netzneutralitdt haben, solange die Datenflisse auf
der Wholesale-Ebene gleichbehandelt werden.105 Gleichwohl kénnten Abweichungen
von der Netzneutralitdt auch Rickwirkungen auf die Wholesale-Ebene haben. Ebenso
kann spiegelbildlich eine Unterbrechung von Interconnection auf der Wholesale-Ebene
auch dazu fuhren, dass Endnutzer nicht alle Destinationen des Internets erreichen, mit
nachhaltigen Implikationen fir die Netzneutralitéat wie einige der nachfolgenden Beispie-
le zeigen.

In zwei Merger-Entscheidungen, die jeweils (grol3e) Kabelnetzbetreiber betrafen, hat
die EU Kommission als Wettbewerbsbehorde Auflagen zur Peering- und Transit Policy
(in der Form von Selbstverpflichtungen zur Genehmigung des Zusammenschlusses)
gemacht. Kern und Intention dieser Auflagen ist die Verhinderung von Missbrauch bei
Transit und Peering, die sich aus dem integrierten Geschéaftsmodell eines ISPs und
eines Anbieters eigener Inhalte ergeben kdnnten.

Im Marz 2014 wurde der Europaischen Kommission eine Mitteilung Gber das Vorhaben
der Liberty Global, die niederlandische Kabelnetzgesellschaft Ziggo zu tUbernehmen,
zugestellt. Aufgrund von mdglichen Wettbewerbsbeschrankungen in nachgelagerten
Markten der audiovisuellen Sport-TV-Dienste wurde 2018 eine Re-Evaluation seitens
der Kommission vorgenommen. Grund der damaligen Untersuchung war die Annahme,
es konne durch die vorhandenen Distributionsplattformen der vereinten Unternehmen
und der Eigentimerstruktur von Liberty Global ein Anreiz zur Abschottung bestehen.
Ein ISP, der seine Dienstleistung via Kabel an Endkunden verkauft und gleichzeitig
auch visuelle Dienste im Portfolio hat, steht in (potentieller) Konkurrenz zu anderen au-

103 Siehe hierzu im Einzelnen Abschnitt 5.2.
104 BEREC (2020).
105 BEREC (2012). S. 4ff.



T Wettbewerbsverhéltnisse auf den Transit- und Peeringmaérkten 73

diovisuellen Bezahlinhalten. Dementsprechend identifizierte die Europdische Kommis-
sion im Rahmen der Re-Evaluation erneut unter anderen auch den Markt fir die Bereit-
stellung von Premium-Videodiensten als von der Ubernahme betroffen.106 Die Européi-
sche Kommission fand Hinweise auf die Bereitschaft, die Verhandlungsmacht bei den
Lizenzen einzusetzen, um somit die Verbreitung von OTT-Diensten zu reduzieren.107
GleichermaRRen kénne das Unternehmen die Verbreitung von Diensten als ISP beein-
flussen. Dies zeigte der in Abschnitt 5.3.3 dargestellte Peering-Streitfall zwischen Netflix
und Comcast, welcher zwar nicht unmittelbar anti-kompetitive MaRnahmen im Video-
streaming bezweckte, jedoch eine wahrnehmbare Einschrankung der Nutzungsqualitat
von Netflix zur Folge hatte.

Im Rahmen ihrer Prifung hatte die Kommission festgestellt, dass Liberty nur dann ein
kostenloses und hochqualitatives Peering anbieten wollte, wenn sich der OTT gleichzei-
tig verpflichtete, Uber diese Verbindung bereitgestellte TV- und Inhaltedienste an Kun-
den von Liberty exklusiv zu vertreiben. Die Kommission sah darin eine unzuléassige
Vermischung der technischen Rolle, OTT-Dienste bereitzustellen und der kommerziel-
len Verpflichtung bzw. Beschrankung von TV-Anbietern in ihrer Vermarktungspolitik
Uber OTT-Dienste. Die Europaische Kommission schlief3t aus den Vertragen der Liberty
Global sogar, dass Liberty Global durch die Anwendung seiner Peering Policy in der
Lage sei, durch das unterlassene Ausbauen bestimmter Interconnection zu Transit-
Providern, die Qualitat spezifischer Dienste zu beeinflussen.108 Als Vorschlag zur Abhil-
fe dieses Anreizes verpflichtete Liberty Global sich bereits in der ersten Prifung 2014
dazu, drei Interconnection-Routen via Transit-Partner in ihr Netz zu unterhalten, welche
jederzeit frei von Staus gehalten werden mussen. In der Re-Evaluation wurde seitens
der Europaischen Kommission keine Notwendigkeit gesehen, diese Verpflichtung zu
erweitern, da es in 2018 keine Hinweise auf eine beschrankte Verbreitung von OTT-
Diensten unter Mitwirkung von Liberty Global gebe und damit der Zweck der Auferle-
gung erfillt sei. Dies deckt sich mit den Entwicklungen der CAPs, die in Abschnitt 5.3.3
erortert werden, zeigt allerdings das friihere Konkurrenzverhaltnis zwischen ISPs und
CAPs. Interessant hierbei ist die von der Europaischen Kommission aufgezeigte poten-
tielle Mdglichkeit fur ISPs, via Routing-Tabellen durchaus einen Eindruck zu bekom-
men, welcher Transit-Partner in Verbindung mit etwaigen CAPs steht und diese Infor-
mation durch fehlende Aufristung der Kapazitaten (d.h. Unterdimensionierung von
Ubergangsstellen an den Netzrandern) als Druckmittel verwendbar zu machen. Dies
kénnte nachgelagert, selbst wenn damit keine Einschrankung der Verbreitung von
CAPs mdoglich sein dirfte, fur die Anreizsetzung von bezahlten direkten Peerings Impli-
kationen liefern.

106 Europaische Kommission (2018) S. 27.
107 Europaische Kommission (2018) S. 101.
108 Europaische Kommission (2018) S. 118f.
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Im Ubernahmeverfahren vom Teilen der Liberty Global durch die Vodafone Group in
2018 kam es seitens der Vodafone ebenfalls zu einer vergleichbaren Zusicherung.109
So sicherte Vodafone im Falle einer Ubernahme zu, drei nicht-tberlastete Routen von
Transitanbietern in das neu zusammengefihrte Kernnetz bereitzuhalten. Die tagliche
Spitzenauslastung dirfe 80% nicht Uberschreiten, was neben der Liste potentieller
Transitpartner durch einen Treuhander zu prifen sei. Hintergrund war hier ebenfalls
eine potentielle Schwéachung der Marktposition der OTT-Dienste gegenliber den eige-
nen audiovisuellen Diensten, wie die Europdische Kommission in ihrer Entscheidung
darlegte. Die Zusicherung von Vodafone gilt fur 8 Jahre, was die Kommission als typi-
schen Zyklus von strategischen Entscheidungen im OTT-Geschaft annimmt.

109 Europaische Kommission (2019).
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5 Relatives Machtgeflige

5.1 Geschaftsmodelle und strategische Positionierung der Akteure

Zunachst werden in diesem Kapitel die Geschaftsmodelle der unterschiedlichen Akteu-
re umrissen, bevor auf das relative Machtgefiige der Akteure zueinander eingegangen
wird. In diesem Kontext lasst sich grundsatzlich festhalten, dass CAPs und ISPs ge-
genseitig aufeinander angewiesen sind. ISPs stellen die Konnektivitdt der Endkunden
mit dem Internet her, wovon CAPs mittelbar durch die erreichbare Zielgruppe profitie-
ren. Allerdings steigt durch die Verfligbarkeit eines reichhaltigen Angebots an onlineba-
sierten Diensten und Inhalten auch die Attraktivitat eines (schnellen) Internetanschlus-
ses, was sich im Gegenzug positiv auf die Anzahl und/oder den Preis der vermarkteten
Internetanschlisse auswirken kann.

Die Erlésmodelle von Endkunden-ISPs in Deutschland unterscheiden sich in ihrer Aus-
richtung zwischen Mobil- und Festnetzen. In mobilen Netzen werden Kunden priméar auf
Basis des monatlich nutzbaren Datenvolumens fur IThren mobilen Internetanschluss zur
Kasse gebeten, wahrend die klassischen Telekommunikationsdienste im Mobilfunk be-
reits haufig in Form einer Flatrate abgerechnet werden. Im Festnetz stellen Flatrates
auch das am weitesten verbreitete Geschaftsmodell fur die Konnektivitdt zum Internet
dar. Das Preisniveau wird dabei allerdings vornehmlich durch die maximal verfligbare
Bandbreite und nicht durch das nutzbare Datenvolumen bestimmt. Die Entgelte von
Endkunden stellen dabei die Haupteinnahmequelle von Endkunden-ISPs dar.

Die Geschaftsmodelle von CAPs basieren hingegen primar auf der Aufmerksamkeit der
Endkunden. Die Monetisierung dieser Aufmerksamkeit kann dabei sowohl durch Wer-
beeinnahmen, als auch durch direkte Entgelte erfolgen. Diese Entgelte kénnen sowohl
regelmafig in bestimmten Zeitabstanden (z.B. Abonnement), als auch pro Transaktion
(z.B. Leihvorgang) von Endkunden erhoben werden. Dabei wird die Zahlungsbereit-
schaft der Kunden durch ihr Interesse fur und die Dauer des Konsums von Inhalten
eines CAPs bestimmt. Ebenso wie der Aufbau eines Netzwerks hohe Sunk Costs ver-
ursacht, entstehen insbesondere durch die Produktion von neuen Inhalten ebenfalls
hohe einmalige Kosten. Im Gegensatz dazu verursacht die Lokalisierung (z.B. Syn-
chronisation, Untertitel) und der digitale Vertrieb relativ geringe variable Kosten. Diese
Kostenstruktur trifft allerdings hauptsachlich auf professionell produzierte Inhalte (z.B.
Serien, Filme) zu, da nutzergenerierte Inhalte (z.B. YouTube) nicht direkt durch den
CAP vorfinanziert werden mussen. Das Risiko der Refinanzierung der Produktionskos-
ten liegt in diesem Fall ausschlie3lich bei den Nutzern, die erst mit dem Vertrieb ihrer
Inhalte an den Werbeeinahmen der Plattform partizipieren.

Die Kosten fur CDNs und Transitverbindungen sind hingegen ublicherweise abhéangig
von dem Ubertragenen Datenvolumen. Damit stehen den vergleichsweise fixen Ein-
nahmen auf der Endkundenseite variable Kosten auf Seiten der Backbonekonnektivitat
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gegeniber, welche von der Nutzungsintensitdt der Endkunden abhangen. Allerdings
besteht natirlich auch fur CAPs die Mdglichkeit, durch einen hohen Anteil von Peering
diese variablen Kosten durch sprungfixe Kosten zu ersetzen. Dies stellt den gréf3ten
Anreiz zum Aufbau eigener CDN-Strukturen und dem SchlieRen von Peering-
Vereinbarungen fur CAPs dar.

Der Aufbau eines eigenen CDNs und eine verstarkte Erreichbarkeit von groRen CAPs
wie Netflix Uber Settlement-free Peering bedeuten allerdings auch den Wegfall von Ein-
nahmen fir ISPs durch Paid Peering oder (partiellen) Transit. In den USA haben sich
die groRen Endkunden-ISPs in 2014 in einer solchen Situation entschieden, die Kapazi-
taten an den betreffenden Ubergabepunkten nicht weiter auszubauen.110 Daher kam es
im Zeitverlauf immer haufiger zu Engpéassen und einer nicht zufriedenstellenden Er-
reichbarkeit des Streaming-Angebots fur zahlende Netflix-Abonnenten bei den betref-
fenden ISPs.111 Dieser Konflikt wurde damals zu Lasten der Konsumenten gefiihrt, da
sich Netflix und die betreffenden ISPs gegenseitig beschuldigten, fir die Situation ver-
antwortlich zu sein. Letztlich hat sich Netflix mit diesen ISPs auf direktes Paid-Peering
einigen kénnen. Mit dieser Einigung wurde anschliel3end die gewohnte Servicequalitat
fur die Endkunden wiederhergestellt.112

In einem ahnlichen Streitfall zwischen dem deutschen Hosting-Anbieter Hetzner und
der Deutschen Telekom wird Hetzner vom Branchenportal teltarif.de folgendermafien
zitiert: "Daher beobachten wir mit wachsender Sorge DSL- und Kabelanbieter, welche
einerseits selbst keine offene peering policy betreiben, aber andererseits auch nicht mit
ausreichender Kapazitat zu anderen Tier-1-Carriern angebunden sind."113 Hetzner mo-
nierte in diesem Kontext, dass ohne Zahlung die Schnittstellen "am Kapazitatslimit be-
trieben" wirden. Nachdem Hetzner diese Gebuhren Gber mehrere Jahre optional auf
seine Kunden abgewadlzt hat (Tarifoption), um auf Wunsch ausreichende Konnektivitat
zum Netz der Deutschen Telekom anbieten zu kénnen, wurde im Méarz 2020 eine direk-
te kostenpflichtige Zusammenschaltung vereinbart. Nach eigener Aussage von Hetzner
hat man sich zu diesem Schritt entschlossen, da Kunden ,,...mit massiven Erreichbar-
keitsproblemen zu kampfen hatten und sich deshalb nach Alternativen umsehen muss-
ten®,114

110 Engebretson (2013).

111 Wang & Ma (2020).

112 In einem Beitrag des Instituts fir Internet und Gesellschaft wird ein Interview-Partner zu dieser The-
matik folgendermafien zitiert, vgl. Meier-Hahn (2021): ,[...] wenn ich etwas unternehme, das so aus-
sieht, als wirde ich eine Aufristung erzwingen oder ein Netz zur Zahlung zwingen, dann ist das po-
tenziell ein Bereich, der vor allem in sozialer Hinsicht eher negativ ist, und potenziell auch aus regula-
torischer Sicht. [...] Es ist also besser, wenn ich inkompetent erscheine, als wenn ich aktiv versuche,
Einnahmen zu erzielen. Wenn ich also nicht aufriiste und nur wenig Kontakt zu einem Unternehmen
habe, muss ich nur warten." Dieses Zitat verdeutlicht, dass sich Netzbetreiber der potentiellen regula-
torischen Implikationen und Auswirkungen auf Endnutzer sehr wohl bewusst sind und unterdimensio-
nierte Zusammenschaltungspunkte als weiche Lésung betrachten kénnen, um Druck auf CAPs aus-
zulben.

113 Kuch (2015).

114 Hetzner (2020).
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Letztlich dokumentieren diese und vergleichbare Falle zunachst ein wahrgenommenes
Ungleichgewicht der relativen Marktmacht. Dieses wurde im Fall von Netflix in den USA
anschlieRenden wahrend der Peering-Verhandlungen 6konomisch zwischen den betei-
ligten Parteien ausgelotet. Da sich ISPs und CAPs in einem wechselseitigen Abhangig-
keitsverhdltnis befinden, erscheint die reine Drohung, einen Peering-Partner zu einem
Kunden herabzustufen, aus Sicht der anderen Partei wenig glaubhaft. Solche Aktionen
demonstrieren daher, dass eine Partei tatsachlich bereit ist dem eigenen Geschéft (und
damit den eigenen Endkunden) Schaden zuzufigen, da aus ihrer Sicht eine anschlie-
Rende Einigung als wahrscheinlich und der aus der neuen Kundenbeziehung zu erwar-
tende langfristige Gewinn im Verhdltnis zum kurzfristigen Schaden als wirtschaftlich
eingeschatzt wird. Dieser zu erwartende Gewinn muss sich dartiber hinaus nicht nur
aus der Einzelbetrachtung einer spezifischen Zusammenschaltung ergeben, sondern
kann vielmehr auch der Glaubwirdigkeit einer kostenpflichtigen Interconnection Policy
und damit zukinftig zu erwartenden bzw. erhaltbaren Gewinnen aller Interconnection-
Kunden untergeordnet werden. Ein Interviewpartner beschreibt die Situation folgender-
malfien: ,[...] wenn ich das Peering wirklich brauche und Sie die Leitung kappen, bin ich
ein Kunde. Logischerweise bin ich mehr auf Sie angewiesen als Sie auf mich. Das ha-
ben Sie bewiesen, indem Sie die Leitung gekappt haben."115 Solange es also bei rei-
nen Drohungen oder Beschwerden bleibt, scheint sich die interne Bewertung einer be-
stehenden Peering-Vereinbarung zwar zu Ungunsten einer Partei zu verschieben, aber
noch keine Notwendigkeit vorzuliegen, die andere Partei Gber das Kappen der Verbin-
dung oder Kapazitatsrestriktionen an den Verhandlungstisch zu zwingen. In den folgen-
den Abschnitten soll daher analysiert werden, ob die identifizierten relevanten Streitfélle
als temporar notwendige Friktionen zu betrachten sind, oder ob die potentiellen Auswir-
kungen auf Endnutzer als zu gravierend beurteilt werden missen und damit z.B. eine
Schlichtung durch den Regulierer rechtfertigen.

5.2 Streitfalle zu IP-Interconnection in Europa

5.2.1 Streitfalle zwischen ISPs

5.2.1.1 Init7/Swisscom in der Schweiz

Das Urteil des Bundesverwaltungsgerichts der Schweiz (2020) vom 22. April 2020 hat
einen vorlaufigen Schlusspunkt in dem IP-Interconnection-Streit zwischen dem seiner-
zeit primar als Backbone ISP tatigen Unternehmen Init7 und dem schweizerischen
Incumbent Swisscom gesetzt. Dieser Streit begann in 2013 und l6ste verschiedene
Entscheidungen der Regulierungsbehdérde BAKOM/ComCom bei Mitwirkung der

115 Meier-Hahn (2017).
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schweizerischen Wettbewerbsbehorde aus. Dieser Fall ist im Einzelnen im BEREC-
Report von 2017 n&aher beschrieben.116 Hierauf verweisen wir.

Mit seinem Urteil vom 22. April 2020 hat das Bundesverwaltungsgericht wesentliche
Feststellungen und Entscheidungen zur Marktposition der Swisscom auf dem Inter-
connectionmarkt des Internets getroffen. Durch die Entscheidung des Bundesverwal-
tungsgerichts ist damit hdchstrichterlich festgestellt, dass die Swisscom — zumindest in
dem fir das Verfahren primar relevanten Zeitraum von 2012 bis 2016 Uber eine markt-
beherrschende Position auf dem IP-Interconnectionmarkt verfigt(e).

Mit seiner Entscheidung hob das Bundesverwaltungsgericht gleichzeitig die Verfigung
der ComCom vom 27. Juli 2018 auf, in der diese einen Zugangsanspruch von Init7 ge-
genuber Swisscom abgelehnt hatte, mit dem Argument, dass Swisscom ausreichend
disziplinierenden Kraften ausgesetzt gewesen sei. Sie hatte sich auf dem Markt fur IP-
Interconnection nicht unabhéngig verhalten kénnen. Dagegen hatte die gutachterlich
hinzugezogene Wettbewerbskommission (WEKO) in ihrem Gutachten vom
15. Dezember 2014 eine marktbeherrschende Position von Swisscom auf dem Markt
fur IP-Interconnection festgestellt. Mit seinem (letztinstanzlichen) Urteil bekréftigte das
Bundesverwaltungsgericht damit die Marktsicht der WEKO.

Inhaltlich hat das Bundesverwaltungsgericht zwei weitere wesentliche Feststellungen
getroffen:

(a) IP Transit ist kein Substitut zu Peering.

(b) Ein Verkehrsverhaltnis von Inbound- und Outbound-Verkehr kann kein Preiskri-
terium sein.

Das Urteil des Bundesverwaltungsgerichts hat einen allerdings nur vorlaufigen
Schlusspunkt unter ein Regulierungsverfahren gesetzt, das Init7 am 28. Marz 2013
durch ein Gesuch um Erlass einer Zugangsverfiigung gegen Swisscom betreffend ,In-
terconnect Peering“ bei der ComCom eingeleitet hatte.

Gleichzeitig mit der Feststellung der Marktbeherrschung der Swisscom auf dem Markt
fur IP-Interconnection wurde die ComCom verpflichtet, kostenorientierte Preise fur Pee-
ring im Sinne von Art. 11 Abs. 1 FMG festzulegen. Diese Festlegung hat fiir den Zeit-
raum 2012 bis 2016 zu erfolgen. In diesem Zeitraum bestand eine branchenunibliche
und wettbewerbsbeeintrachtigende Transitvereinbarung zwischen Swisscom und
DTAG, die wesentlich fir die Feststellung der Marktbeherrschung der Swisscom war.
Fur den Zeitraum nach Beendigung der von der WEKO wettbewerbsrechtlich bean-
standeten Vereinbarung haben ComCom und WEKO aktuelle Feststellungen zur
Marktposition von Swisscom auf dem Markt fur IP-Interconnection zu treffen. Diese Ver-
fahren sind zum (vorlaufigen) Redaktionsschluss dieser Studie (15.11.2021) noch nicht
mit Entscheidungen abgeschlossen.

116 Siehe BEREC (2017), S. 21ff.



T Wettbewerbsverhéltnisse auf den Transit- und Peeringmaérkten 79

5.2.1.2 Incumbent/Alternativer Betreiber in Serbien

Im Rahmen unserer Befragung der NRAs berichtet neben BAKOM Uber den oben er-
l[Auterten Init7-Swisscom-Fall nur noch RATEL in Serbien Uber einen Regulierungsfall
zu IP-Interconnection. Dieser Fall betraf einen Streit zwischen dem Incumbent und ei-
nem alternativen Betreiber. Der Fall wurde von der Regulierungsbehérde im Rahmen
ihrer Marktanalyse gelést und dem Incumbent auferlegt, IP-Interconnection national
anzubieten.

Keine befragte Regulierungsbehdrde war in den letzten finf Jahren in der Beilegung
eines Streitfalls zur IP-Interconnection involviert. Ferner wurde auch tber keinen Fall
des Engagements der Wettbewerbsbehtrden berichtet (mit Aushnahme des oben be-
schriebenen Rechtsstreits in der Schweiz).

5.2.1.3 ISPs in Finnland

Im Interview berichtet Traficom von Interconnection-Disputes in Finnland in 2014. Gro-
Be Betreiber trugen hier ihre Auseinandersetzungen auch dadurch aus, dass sie ihren
Verkehr Gber Schweden routeten mit entsprechenden Qualitatsverschlechterungen. Die
Regulierungsbehérde wies die Betreiber darauf hin, dass sie ihre Kunden tber das Re-
Routing vorab informieren mussten. In der Folge gab es keine wesentlichen Disputes
mehr. Nur kleinere Betreiber klagten dartber, dass sie kein Peering erhielten.

5.2.2 Streitfalle zwischen ISPs und CAPs

5.2.2.1 Hetzner/Deutsche Telekom

In Deutschland ist eine Peering-Auseinandersetzung zwischen dem Hosting-Anbieter
Hetzner und der Deutschen Telekom aus dem Jahre 2015 bekannt geworden. Hetzner
stellt als Hosting-Anbieter Serverhardware, Domain- und Webhosting-Dienstleistungen
sowie Cloud-Produkte fur Privat- und Geschéftskunden bereit. Um die Nutzung seiner
Infrastruktur und Inhalte der Dienste verfligbar zu machen, betreibt Hetzner Public und
Private Peering. Medien nahmen einen Beitrag von Hetzner auf deren Internetseite zum
Anlass, Uber die kostenpflichtige Option des Private Peerings zwischen Hetzner (bzw.
Kunden von Hetzner) und der Deutschen Telekom und tber den Vorwurf des ,Double
Paid Traffics* von Hetzner gegeniiber der Deutschen Telekom zu berichten.117 Hetzner
beschreibt, dass etwa zwei Drittel des Netzwerkverkehrs Uber kostenneutrale direkte
Peerings ausgetauscht wird, es aber bei einigen ISPs zu Staus in den Abendstunden
kdme. Als Ldsung hierzu bot Hetzner ein kostenpflichtiges Upgrade fir 5 Euro an, wo-
mit diese Staus behoben wirden. Gleichzeitig stellte Hetzner einen Zusammenhang zur

117 Kuch (2015).
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Netzneutralitdt her. Die Deutsche Telekom &uf3erte sich dazu, dass bei ihr ein direkter
Netzzusammenschluss mdglich sei, sie hierbei jedoch keinen Zusammenhang zur
Netzneutralitat sehe. Im Marz 2020 veroffentlichte Hetzner einen Beitrag auf ihrer Inter-
netseite118, wonach sie nun fiir alle Kunden ein kostenloses direktes Peering mit der
Deutschen Telekom bereitstellen. Hetzner wirft der Deutschen Telekom vor, entgegen
brancheniblichen kostenneutralen Peerings eine Zahlung sowohl von Hetzner als auch
den Kunden des ISPs zu erwirken. Ferner berichtet Hetzner, dass durch den Wettbe-
werbsdruck, in Folge von Erreichbarkeitsproblemen ihrer Kunden, Hetzner nun die Kos-
ten fur das direkte Peering bernehme.

5.2.2.2 Deutsches Forschungsnetz/Deutsche Telekom

Wahrend der Corona-Pandemie sah sich das Deutsche Forschungsnetz mit steigen-
dem Datenverkehr durch gestiegene Heimarbeit und iberlasteten Ubergabepunkten
konfrontiert. Der Upstream Dienstleister des Deutschen Forschungsnetzes konnte da-
bei keine kurzfristige Losung fur den Uberlasteten Netziibergang mit der Deutschen
Telekom finden. Zur Verbesserung der Konnektivitat wich der Verein auf einen weiteren
Upstream Dienstleister aus und bot der Deutschen Telekom auch ein direktes Peering
an. Dieser Vorschlag wurde von der Deutschen Telekom abgelehnt. Daraufhin hat der
Verein einen entgeltpflichtigen ,global Upstream* bei der DT in Betrieb genommen.119
Im Gegensatz dazu konnte der Verein eine entgeltfreie Interconnection mit den End-
kunden-1SPs Liberty Global (UnityMedia), 1&1 Versatel, Telefonica Deutschland (02)
und Vodafone Deutschland (inkl. Kabel Deutschland) vereinbaren.

5.2.2.3 T-Mobile NL Routing

Ein weiterer spektakularer Fall von Turbulenzen im Internetverkehr, verursacht durch
die Re-Routing-Entscheidung eines grofRen ISPs, hat sich im Oktober 2019 in den Nie-
derlanden ereignet. Van der Berg (2019) berichtet von der kritischen Situation vor allem
kleiner Diensteanbieter infolge einer plotzlichen Anderung der Peering-Policy von T-
Mobile NL. T-Mobile reduzierte im Oktober 2019 ihre Kapazitat am IXP AMS-IX dras-
tisch von 200 auf 20 Gbit/s und reroutete den gesamten Verkehr der Festnetz- und Mo-
bilfunkkunden Uber Deutschland. Um die Kunden von T-Mobile zu erreichen, mussten
alle am AMS-IX peerenden Akteure ihre Peering-Vereinbarungen mit T-Mobile neu ver-
handeln. Die kleineren Anbieter taten dies nicht und konnten die Kunden von T-Mobile
nicht mehr erreichen. Dies betraf auch eine Reihe von Stadten und Gemeinden, die
direkt am AMS-IX vertreten sind. Van der Berg (2019) leitet aus dieser Situation die
Forderung ab, dass guter Zugang mit einer geringen Latenz von grofR3en ISPs gegen-
Uber kleinen Anbietern garantiert sein muss. Er verbindet damit die Forderung, dass

118 Hetzner (2020).
119 DFN (2021).
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gegebenenfalls sogar die Abwanderung von IXP-Verkehr zu Private Peering regulato-
risch unterbunden werden musse. ACM bezeichnete diesen Fall als ,IP traffic routing
incident*.120

Netflix, Akamai und Google waren hiervon nicht betroffen. Bereits vor Oktober hatte T-
Mobile den Mobilfunkverkehr umgeroutet. Dies fuhrte nicht zu wesentlichen Qualitats-
verschlechterungen. Dies anderte sich schlagartig, als am 24. Oktober 2019 das Re-
Routing auch auf das Festnetz ausgedehnt wurde. Die Performance vieler Seiten brach
zusammen. Paketverluste schossen in die Hohe. Einige DNS-Dienste verloren 30% des
Verkehrs. Das Problem resultierte vor allem daraus, dass T-Mobile die Internetfirmen
nicht auf das Re-routing vorbereitet hatte. Infolge der heftigen dffentlichen Reaktionen
und des Drucks von direkt am AMS-IX angeschlossenen Geschéftskunden machte T-
Mobile nach einer Woche einen schnellen Schwenk und stellte die bisherige Konnektivi-
tat am AMS-IX wieder her, ohne dass es zu einer unmittelbaren regulatorischen Inter-
vention gekommen war.

5.2.2.4 Deutsche Telekom / européaischer CDN-Betreiber

Die niederlandische Regulierungsbehérde ACM hat uns auf einen Streitfall aufmerksam
gemacht, der zwischen der DT und einem europaischen CDN-Betreiber mittlerer Grol3e
ausgetragen worden ist. Dieser CDN-Betreiber hat sich auf Content Delivery fir be-
stimmte Dienste und Anwendungen spezialisiert. Diese Anwendungen zeichnen sich
aufgrund ihrer Verkehrseigenschaften durch ein hohes Qualitatserfordernis im Trans-
port Uber die Netze bis zum Endkunden aus.

Um seinen CDN-Dienst zu erbringen, ist der CDN-Betreiber mit einer Reihe von Back-
bone-Betreibern und ISPs direkt zusammengeschaltet. Mit anderen unterhalt er Tran-
sitbeziehungen, um die Endkunden von ISPs zu erreichen.

Um Zugang zu den Endkunden der DT zu erreichen, verlangte diese ein Mehrfaches
des marktiblichen Transitpreises. Alternativ zur direkten Zusammenschaltung mit der
DT hatte dieser CDN-Betreiber den Transit Uber Backbone-Provider, mit denen er
selbst direkt zusammengeschaltet war und die eine Peering-Beziehung zur DT unter-
halten, erwogen. Diese Option kam fir ihn jedoch nicht in Betracht, da die Kapazitats-
auslastung der Netzlibergange zwischen der DT und den Tier 1-Betreibern i.d.R. zu 80
bis 90% ausgelastet waren und nicht wie markttblich zwischen 40 und 50%. Diese Ka-
pazitatsauslastung war nicht geeignet, den Verkehr des CDN-Betreibers mit einer fr
ihn befriedigenden Qualitat aufzunehmen. Der Betreiber hatte also nur die Wahl, den
weitaus Uberhohten Preis fur die direkte Zusammenschaltung mit der DT zu zahlen o-
der auf eine fur seine Anwendung qualitativ ausreichende Erreichbarkeit der Endkun-
den der DT zu verzichten.

120 ACM (2021), S. 7.
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Die Schlussfolgerung ACMs zu dieser Situation ist folgende: Die Kapazitat der Tier-1
Peering-Netzubergéange wurde (kunstlich) verknappt, um zu verhindern, dass die Nut-
zung von (partiellem) Transit Uber diese Netze zum Substitut fur eine direkte Zusam-
menschaltung mit der DT werden kann. Der Transitwettbewerb wurde gestért, um tber-
hohte Preise bei der direkten Zusammenschaltung durchzusetzen. Eine weitere Impli-
kation dieses Marktverhaltens besteht in Marktverzerrungen zwischen mittleren und
grolReren CAPs/CDNSs. GrolRere Betreiber sind offensichtlich in der Lage, zu glnstige-
ren Bedingungen Zugang zu den Netzen mancher ISPs zu erhalten als kleine und mitt-
lere. Damit vergrol3ern sich ihre Wettbewerbsvorteile noch einmal mehr und die Netz-
zugangsbedingungen mancher ISPs selbst tragen zu einer verstarkten Marktkonzentra-
tion bei CAPs/CDNs bei, die sie in anderen Zusammenhangen beklagen.

5.3 Veranderung des relativen Machtgefliges der Akteure

5.3.1 CDNvs. ISP

Das Verhaltnis von CDNs zu ISPs hat sich in den letzten Jahren signifikant verandert.
Dies gilt sowohl fur vertikal integrierte Inhouse-CDNs der grof3en CAPs als auch fir die
kommerziellen CDNs. Wéahrend CDNs vor 10 Jahren ihren Verkehr mit ISPs tiber Netz-
grenzen (Peering oder Transit) austauschten, Uberwiegt inzwischen der On-Net-
Austausch, bei dem die Cache Server der CDNs unmittelbar im Netz der ISPs kollokiert
sind. Nur wenige ISPs lassen den On-Net-Datenaustausch nicht zu und tauschen den
Verkehr weiter Uber Netzgrenzen und POIls aus. Insofern hat sich das Interconnection-
Profil zwischen CDNs und ISPs vdéllig verandert.

Effizientes On-Net-Caching setzt eine Reihe von netzplanerischen Absprachen voraus.
Insofern ist das Verhdltnis beider Gruppen wesentlich kooperativer, manche sprechen
auch von symbiotisch(er), geworden.

On-Net-Caching ist mit wesentlichen Effizienzvorteilen und Qualitatsverbesserungen
verbunden. Die Effizienzgewinne werden insofern geteilt, als ISPs regelmafig die Kos-
ten fur das Hosting der Server und ihre Stromversorgung Ubernehmen. Die CDNs stel-
len die Server bereit und unterhalten sie. Bei den Netzkosten liegen die Ersparnisse
eher bei den ISPs. Sie sparen Core-Netz und gegebenenfalls auch Aggregationsnetz-
kosten. Daflr entgehen ihnen gegebenenfalls frihere erléste Transit- und Peering-
Einnahmen.

5.3.2 CDNvs. CAP

CAPs haben sich vor 10 Jahren noch im groRen Stil der Dienste von (kommerziellen)
CDNs bedient. Dies hat sich grundlegend insofern gewandelt, als die groRen CAPs alle
die Wertschopfungsstufe der CDNSs integriert haben, das heildt, sie betreiben fur die
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Abwicklung ihres Verkehrs alle ein eigenes und auf ihre jeweiligen Bedurfnisse opti-
miertes CDN. Insofern haben sie den kommerziellen CDNs das Geschéft — zumindest
zu einem erheblichen Teil — entzogen und erbringen diese Leistungen nun intern (,In-
sourcing“). Gleichzeitig haben einige CAPs ein eigenes externes CDN-Geschaft vor
allem im Bereich der Cloud-Dienste aufgebaut. Insofern hat sich die Wertschépfung
auch hier in Richtung der CAPs verschoben.

Diese Verschiebungen zeigen sich auch in der Marktkapitalisierung. Trotz der starkeren
Marktbedeutung der CDNs und des stark wachsenden Geschéftsaufkommens bleibt
das CDN-Geschaft im Vergleich zum Geschéft der CAPs bescheiden. Hatte der CDN-
Markt in 2018 noch eine Marktkapitalisierung von 9,24 Mrd. USD, wird flr 2024 eine
Marktkapitalisierung von 38,97 Mrd. USD erwartet.121 Dieser Trend ist allerdings unter
anderem dadurch zu erklaren, dass klassische CDN-Anbieter verstarkt in andere Ge-
schéaftsbereiche investieren und sich damit breiter aufstellen. Beispielsweise ist bei
Akamai der Umsatz aus dem CDN-Segment (,Edge Technology*) in 2021 im Vergleich
zum Vorjahr leicht riicklaufig (-1%), wahrend der Bereich ,Security” in 2021 um 25% im
Vergleich zum Vorjahr gewachsen ist.122 Demgegeniiber betrug die Marktkapitalisie-
rung allein von Netflix im November 2021 267 Mrd. USD und die von Facebook
725 Mrd. USD.123 Daher macht das kommerzielle CDN-Geschaft nur einen geringen
Bruchteil des Geschéfts der grolden CAPs aus.

5.3.3 CAPs vs. ISPs

Die Investitionen der CAPs in eigene Backbones und in dezentral lokalisierte (On-Net-)
CDNs hat die klassische zweiseitige Marktbeziehung im Verhaltnis von ISPs und CAPs
nachhaltig verandert Die CAPs verfligen inzwischen fir wesentliche Elemente der
Transportwertschdpfungskette Uber eigene (Netz-) Plattformen. Im On-Net CDN-Modell
werden (Teile) der Netzplattform kooperativ geplant und erbracht. Die signifikanten In-
vestitionen der CAPs in eine eigene Netzinfrastruktur hat zwar nichts am Zugangsmo-
nopol der ISPs fir ihre Endnutzer geandert. Allerdings treffen ISPs und CAPs in den
Netzen, in denen CAPs On-Net CDNs betreiben, gemeinsam netzplanerische Abspra-
chen. Die CAPs haben so einen gewissen Einfluss auf die Endnutzerqualitat der Diens-
te, auch wenn der ISP weiterhin gegeniber dem Endnutzer vertraglich fur die
Dienstequalitat verantwortlich ist.

Man kann diese Verschiebung interpretieren als eine Verschiebung von Wertschdpfung
von den ISPs zu den CAPs. Gleichzeitig ist dadurch aber auch die Beziehung von
CAPs und ISPs in vielen Fallen kooperativer geworden. In diesen Fallen entscheiden
sie jetzt starker gemeinsam Uber die Qualitat der Leistungserbringung.

121 Altomare (2021). S. 26.
122 Akamai (2021b).
123 OnVista (2021a), OnVista (2021b), abgerufen 22.11.2021.
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CAPs betrachten ihre Beziehung zu ISPs inzwischen als komplementéar. CAPs wie Net-
flix sttzen sich auf die Netze der ISPs ab, um ihre Videostreaming-Dienste an die End-
kunden zu verteilen. ISPs profitieren davon durch eine gesteigerte Nachfrage nach
Konnektivitat und wachsende Bandbreiten, die sie gegeniiber den Endkunden moneta-
risieren kénnen.124 Insbesondere die Inanspruchnahme von Videodiensten und hier
vornehmlich die Nachfrage nach HD-Inhalten ist einer der Griinde, warum Endkunden
schnellere Breitbandanschliisse nachfragen.125 Weiterhin gilt, dass leistungsfahigere
Netze auch neue Formen des Contents inspirieren, wodurch wiederum der Take-Up
leistungsfahigerer Netze gesteigert wird. Diese fir einen zweiseitigen Markt typische
wechselseitige Beziehung (und Abhéngigkeit), unterstiitzt zunachst ein kooperatives
Modell des Umgangs miteinander. Sie kann aber auch Anlass fir Auseinandersetzun-
gen sein, wenn das Gleichgewicht der Parteien gestdrt oder ein neues Gleichgewicht
gesucht wird. Eine derartige Stérung des Gleichgewichts kann etwa eintreten, wenn
eine ,settlement-free“-Beziehung in eine verwandelt werden soll, bei der eine Seite an
die Andere Zahlungen zu leisten hatte.

Diese eher wachsende Komplementaritat der Beziehung zwischen ISP und CAPs steht
im Kontrast zu der sehr antagonistischen Beziehung wie dies noch in dem Inter-
connection-Disput zwischen Netflix sowie Comcast und Verizon zum Ausdruck kam.
Entsprechende Auswirkungen konnten insbesondere 2013/2014 in diesem Disput in
den USA beobachtet werden. Schon zu dieser Zeit machte Netflix 34,89% des einge-
henden Verkehrs zu StoRRzeiten im amerikanischen Festnetz aus.126 Dieser anhaltende
Trend machte den regelmaRigen kapazitativen Ausbau der Peering-Ubergabepunkte
zwischen den Netzbetreibern, die Netflix-Verkehr an die Endkunden-ISPs Comcast und
Verizon Ubergeben, notwendig. Darlber hinaus verlagerte Netflix seinen Verkehr von
den bisher genutzten CDNs, die teilweise in Paid-Peering-Beziehungen mit diesen ISPs
standen, Uber seine eigene CDN-Infrastruktur zu Anbietern, die bereits Peeringverein-
barungen zu Bill-and-Keep Konditionen mit diesen ISPs hatten. Dadurch konnte Netflix
seine Kosten zunéachst deutlich senken. Aufgrund der wachsenden Asymmetrie bei die-
sen ehemals balancierten Verbindungen und dem gleichzeitigen Wegfall der Paid-
Peering-Einnahmen entschieden sich die ISPs, die Kapazitaten an den betreffenden
Ubergabepunkten nicht weiter auszubauen. Daher kam es im Zeitverlauf immer haufi-
ger zu Engpassen und einer nicht zufriedenstellenden Erreichbarkeit des Streaming-
Angebots fir zahlende Netflix-Abonnenten bei den betreffenden ISPs. Dieser Konflikt
wurde damals zu Lasten der Konsumenten gefiuihrt, da sich Netflix und die betreffenden
ISPs gegenseitig beschuldigten, fir die Situation verantwortlich zu sein. Letztlich hat
sich Netflix allerdings mit diesen ISPs auf direktes Paid Peering einigen kénnen. Mit
dieser Einigung wurde anschlieRend auch die gewohnte Servicequalitat fur die Endkun-
den wieder hergestellt.

124 So argumentierte etwa Netflix (2021) nachdrucklich.
125 Wie in Abbildung 1-7 dargestellt.
126 Sandvine (2014).
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In diesem Zusammenhang ist es allerdings fraglich, ob auch kleinere CAPs, deren An-
teil am Verkehr zu StoRRzeiten verhaltnismafig gering ist, von vergleichbaren Restriktio-
nen betroffen sein kénnten. Dartber hinaus ist es ebenfalls fraglich, ob kleinere CAPs
in dieser Situation Uberhaupt in der Lage waren, vergleichbare Konditionen wie Netflix
in einem &hnlichen Zeithorizont mit groRen ISPs auszuhandeln. Kommerzielle CDNs
sind damit als einflussreiche Intermediéare fur kleinere CAPs attraktive Anlaufstellen, da
sie nicht nur technische Hirden abbauen und flr eine hohe Qualitat bei der Ausliefe-
rung von Online-Inhalten sorgen, sondern gleichzeitig eine héhere Verhandlungsmacht
gegenuber grof3en ISPs besitzen.

CAPs, die ihren Verkehr Uber On-Net CDNSs relativ ,lokal* in die Netze der ISPs ein-
speisen, halten sich zugute, eine Reihe von Vorteilen fir die ISPs zu generieren:127
Erstens sparen beziehungsweise vermeiden diese Transitgebuhren, die sie zu entrich-
ten hatten, wenn sie den Verkehr weniger lokal oder gar weit entfernt und mit Inan-
spruchnahme internationaler Backbone-Kapazitat tbernehmen miissten. Zweitens, falls
ein ISP multiple OCAs nutzt, spart er eigene Kernnetzkosten ein. Der Verkehr wird von
einem (relativ) kundennahen Server Gbernommen und muss nicht Gber das Kernnetz
des ISPs geroutet werden. Drittens werden Netzressourcen dadurch eingespart, dass
die Aktualisierung der Content-Server in der verkehrsschwachen Zeit erfolgt. Viertens
neben diesen unmittelbaren Kostenvorteilen, gibt es Vorteile flr den ISP infolge der
besseren beim Endkunden ankommenden Qualitat. Die Wechselbereitschaft der Kun-
den sinkt. Finftens haben die ISPs volle Kontrolle Uber ihr Netz. Sie kdnnen anhand
ihrer Kundenstruktur, Netzkapazitat und Laststruktur des Netzes die Standorte der
Cache-Server bestimmen und optimieren.

In der Literatur gibt es die Spekulation, dass CAPs infolge ihres Vorriickens in der
Wertschopfungskette sich auch in die Ebene der ISPs integrieren kénnten. Dey und
Yuksel (2019) etwa erwarten diese Integrationsrichtung und sehen als Motiv die Ver-
meidung von Paid Peering. Weiterhin dominieren sie die ISPs in der Marktkapitalisie-
rung und haben anndhernd den gleichen Footprint. Die neu entstehenden Gebilde be-
zeichnen sie als ,Sugarcane ISPs". Sugarcane ISPs wirden sich geographisch naher
platzieren als ISPs heute und hatten weniger Anreiz flr Peering. Sie erwarten zudem
daraus folgende Anreize, (Content-)Wettbewerber zu behindern, um ihre eigene Nach-
frage zu steigern.

Wir halten dieses Szenario fur wenig wahrscheinlich. CAPs wirden in ein reguliertes
Geschéft investieren. Dies entspricht nicht ihrem geschéftspolitischem Grundsatz. Zu-
dem wirden sie sich einer starken Kritik der (potentiellen) Verletzung der Netzneutrali-
tat aussetzen. Fur diesen Grundsatz haben sie stetig und intensiv gerungen. Sie wir-
den dadurch ihre Glaubwirdigkeit verlieren und sich dem Risiko einer umfassenden
Regulierung ihres gesamten Geschafts aussetzen.

127 So argumentierte etwa Netflix (2021a), S. 23ff.
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Gleichwohl gibt es Investitionen der CAPs in Access-Netze. Diese fokussieren sich je-
doch auf die Verbesserung der Konnektivitat in Entwicklungslandern. So haben etwa
Google und Facebook eigene Wi-Fi-Initiativen entwickelt, um 6&ffentliche Wi-Fi-Hotspots
aufzubauen.128 Derartige Investitionen finden sich in Landern wie Indien, Indonesien,
Thailand und Nigeria.

Realiter sind heute wesentlich mehr ISPs in das Content- und Online-Geschéft integriert
als CAPs in das ISP-Geschaft. Dies gilt etwa markant fir alle Kabelnetzbetreiber, die im
TV und VoD-Geschéft tatig sind. Dies gilt aber auch fur die (grof3en) Telcos. Sie sind oft
mit eigener Plattform im TV- und VoD-, aber auch im Content- und Rechtegeschéft tétig.

5.3.4 Cloud-Anbieter vs. ISP

Besonders dynamisch hat sich in den letzten funf Jahren das Cloud-Geschéft entwi-
ckelt. Die groRen Cloud-Provider bieten Cloud-Services nicht nur Geschéaftskunden,
sondern auch gro3en CAPs wie Netflix, Apple und Spotify an. Sie sind fiir wesentliche
Teile des IP-Verkehrs verantwortlich. Sie stitzen sich weitgehend auf eigene Backbo-
nes ab und fragen nur begrenzt Transitleistungen von Backbone-ISPs nach. Hinsicht-
lich der Leistungen fur Geschéaftskunden stehen sie in unmittelbaren Wettbewerb zu
ISPs. Uber CDN-Konfigurationen sind sie netzseitig regional und lokal prasent und in
On-Net-Konfigurationen auch unmittelbar in den Netzen der ISPs prasent.

Der Public-Cloud-Markt wird von Amazon, Google, IBM und Microsoft dominiert. Tabel-
le 5-1 zeigt die Weltmarktanteile der wichtigsten Anbieter im Infrastructure as a Service
(laaS) Segment. Auch der européische Cloud-Markt ist relativ stark konzentriert. Be-
sonders in den Segmenten laaS und PaaS (Platform as a Service) wird der Markt von
amerikanischen Cloud-Anbietern dominiert, wie Abbildung 5-1 zeigt. Allerdings sind in
Europa im Vergleich zum Weltmarkt auch zwei europaische Telekommunikationsunter-
nehmen mit der Deutschen Telekom (2%) und OVH (4%) unter den Top-6-Anbietern
vertreten.

Die grof3en Cloud-Provider haben den Backbone-ISPs ein Stlick weit den Rang als das
Ruckgrat des Internets abgelaufen.12® Sie haben (iber ihre vernetzte Infrastruktur we-
sentlich zur Vermaschung und flacheren Hierarchie des Internets beigetragen.

128 Abecassis et al. (2018). S. 46.
129 Arnold et al. (2020).
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Tabelle 5-1: Weltweite Marktanteile bei laaS Public Cloud-Diensten 2019-2020
(in Mio.USD)
2020 2019 2019 2019-2020

Unternehmen Marktanteil (%) Umsatz Marktanteil (%) Wachstum (%)
Amazon 26.201 40,8 20.365 44,6 28,7
Microsoft 12.658 19,7 7.950 17,4 59,2
Alibaba 6.117 9,5 4.004 8,8 52,8
Google 3.932 6,1 2.367 5.2 66,1
Huawei 2.672 4,2 882 1,9 202,8
Andere 12.706 19,8 10.115 22,1 25,6
Total 64.286 100,0 45.684 100,0 40,7

Quelle: Rimol (2021), Gartner (2021).

Marktanteile laaS, PaaS und gehostete private Cloud-Dienste in
Europa (2020)

Abbildung 5-1:
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Quelle: WIK-Consult basierend auf KPMG (2021).

Sie kénnen mit ihren eigenen Netzen die Tier 1-ISPs wesentlich umgehen und sind von
diesen im hohen Maf3e unabhéngig, wie wir in Abschnitt 3.2.3 gezeigt haben. Diese
zunehmende Interkonnektivitat weniger grofRer Netze hat zum Abwartstrend der Tran-
siterlose der Tier 1-Betreiber beigetragen. Die groRen Cloud-Provider haben von den
Backbone-Betreibern die Rolle als zentrale Verkehrstrager des Internets Ubernommen.
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6 Auswirkungen auf die digitale Souveranitat Europas

6.1 Einfahrung

In den letzten Jahren hat sich bei den politischen Entscheidungstragern in den grof3en
globalen Wirtschaftsblocken (USA, Asien und Europa) ein Trend zu mehr "strategischer
Autonomie" abgezeichnet. Die Lander Uberprifen zunehmend ihre Widerstandsfahigkeit
gegeniuber und ihre Abhangigkeit von auslandischen Anbietern kritischer Dienstleistun-
gen und Produkte, insbesondere von Landern aul3erhalb ihres jeweiligen Wirtschafts-
blocks.

In Bezug auf wichtige IKT-Infrastrukturen wird diese strategische Autonomie oft als "di-
gitale Souveranitat" bezeichnet. Dieses Thema reicht von Debatten tUber 5G-Anbieter
bis hin zu Initiativen in Bezug auf Cybersicherheit und europdaische Dateninfrastrukturen
wie GAIA-X, umfasst aber ebenso strategische Investitionen in kinstliche Intelligenz,
Robotik und Hochleistungscomputer. Ziel der digitalen Souveranitat ist es, Europas
Forschungs- und Industriekapazitaten zu starken, da diese Technologien als Schlissel-
faktoren fir kinftige Innovationen und Wirtschaftswachstum gelten.

Ein européischer Benchmark von WIK-Consult aus dem Jahr 2020 zeigte jedoch, dass
digitaler Souveranitat keine einheitliche Definition zugrunde liegt. So schreiben ihr poli-
tische Entscheidungstrager verschiedene Aufgaben und Ziele zu und verwenden unter-
schiedliche Begriffe, z. B. Technologiesouveranitat oder strategische Autonomie.130
Trotz unterschiedlicher Interpretationen konnten die Autoren dieses Benchmarks drei
gemeinsame Dimensionen der digitalen Souveranitat identifizieren: 1) (privater) Daten-
schutz, 2) Cybersicherheit und 3) strategische Interessen. Bei der Dimension des Da-
tenschutzes geht es um die Fahigkeit des Einzelnen, sein digitales Leben und seine
Daten zu kontrollieren. Bei der Cybersicherheit und der strategischen Dimension von
digitaler Souveranitat geht es vornehmlich um MalRnahmen auf kollektiver Ebene der
Lander und der EU, die Kontrolle und Fuhrung im digitalen Bereich (wieder) zu erlan-
gen.

Nach der detaillierten Beschreibung und Analyse der Trends auf den IP-Peering- und
Transitmarkten konzentriert sich dieses Kapitel auf die Auswirkungen auf die digitale
Souveranitat Europas im Hinblick auf die folgenden Gruppen von Akteuren:

e Europaische Anbieter von Inhalten und Anwendungen;

e Europaische Anbieter in den Bereichen Transit, Peering, CDN, IXP; und

e Europaische Endverbraucher.

130 WIK-Consult (2020).
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6.2 Digitale Souveranitat im Uberblick

Bevor wir spezifische Auswirkungen auf die digitale Souveranitéat durch die beschriebe-
nen Entwicklungen auf den IP-Peering- und Transitmarkten erdrtern, méchten wir zwei
Aspekte hervorheben, die zur Einordnung von digitaler Souveranitat im Kontext der
Interconnection-Markte relevant sind.

Bei der digitalen Souveranitat geht es darum, ein Gleichgewicht zu finden

Wie wir bereits in unserem europaischen Benchmark 2020 zur digitalen Souveranitat131
festgestellt haben, besteht ein grundlegendes Spannungsverhéltnis zwischen dem
Konzept des Internets und der Digitalisierung, das die gemeinsame Nutzung von Daten
ohne geografische Grenzen ermdéglicht, und dem Konzept der Souveranitat, welches
sich auf ein bestimmtes geografisches Gebiet bezieht. Darlber hinaus scheinen die
meisten der untersuchten Policies der européischen Lander zu unterstreichen, dass
weder digitale Souveranitat noch strategische Autonomie zu Autarkie oder Protektio-
nismus fihren. Vielmehr geht es bei der digitalen Souveranitat darum, ein Gleichge-
wicht zwischen der Erreichung der eigenen Autonomie und der Aufrechterhaltung eines
diversifizierten Anbieterportfolios und internationaler Handelsbeziehungen zu finden, die
fur viele Volkswirtschaften in der EU wichtig sind.

Das BMWi (2021) verweist in diesem Zusammenhang auf Draghi (2019), der eine ahn-
liche Position vertritt und stellt fest; "... ein Staat bzw. ein Akteur [kann] auch bei unvoll-
standiger Unabhangigkeit souveran sein. So geht es im Kontext der Souveranitat immer
auch um ein Abwagen, ein ,Abhangigkeitsmanagement”, und die bewusste Entschei-
dung fUr oder gegen etwas sowie die kontinuierliche Neubewertung gegenwartiger Ab-
hangigkeitsbeziehungen.". Mit Verweis auf Kagermann et al. (2021) kommt das BMWi
zu dem Schluss, dass digitale Souveranitat eher als "...die Mdglichkeit mehr Unabhan-
gigkeit zu erzielen, wo sie erwiinscht ist, z. B. in Bereichen, die die nationale Sicherheit
und den Schutz von Wirtschafts- und Personendaten betreffen (Kagermann et al.
2021)..." zu verstehen ist.

Normenkonflikt zwischen digitaler Souveranitat und Internet-Governance-Regimen

Ten Oever (2021) weist darauf hin, dass es zu Normenkonflikten zwischen der privaten
Internet-Governance (basierend auf der Selbstregulierung durch mehrere Interessen-
gruppen) und der zunehmenden Regelsetzung durch staatliche Einflussnahme seit den
2010er Jahren kommen konnte. Der Autor kommt zu dem Schluss, dass diese beiden
Regime nicht als gegensatzliche Kréfte verstanden werden sollten, sondern eher als
zwei verschiedene Teile des Internet-Governance-Regimes. Es gibt jedoch andere
Schwerpunkte; das private Internet konzentriert sich eher auf die Schaffung von In-
teroperabilitat und Zusammenschaltung durch Koordination und Normentwicklung. Die

131 WIK-Consult (2020).
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multilateralen staatlichen Regime priorisieren eher eine andere Reihe von Zielen (ein-
schlieBBlich Souveranitat, wirtschaftlicher Wohlstand, Begrenzung schéadlicher Inhalte
und nationaler Normen und Werte), und weniger Zusammenschaltung und Interoperabi-
litat.

Der Autor nennt mehrere Beispiele, darunter das "Schengen-Routing", das darauf ab-
Zielt, den von einem bestimmten Land oder einer Gruppe von Landern ausgehenden
und fir dieses Land oder Gebiet bestimmten Verkehr innerhalb der geografischen
Grenzen dieses Landes oder Gebiets zu halten. Dies steht jedoch im Widerspruch zum
dynamischen Routing des Datenverkehrs, das als ein essentielles Designmerkmal des
Internets angesehen werden kann.132 Ten Oever stellt auRerdem fest, dass mehrere
Staaten ihren Einfluss auf die Entscheidungsfindung der ICANN133 {iber die Verwen-
dung von Top-Level-Domains und IP-Adressen ausweiten wollen. Andere Staaten wie
Russland und China sind noch weiter gegangen und haben nationale Vorschriften er-
lassen und eigene Internet-Infrastrukturen geschaffen, um das Internet besser kontrol-
lieren zu kénnen.

Auch Mueller (2017) vertritt die Ansicht, dass zwischen der Internet-Governance und
der nationalen Souveranitat ein Missverhaltnis besteht, da erstere darauf abzielt, ein
globales Internet zu schaffen, in dem die Nationen versuchen, Regeln auf der Grundla-
ge ihrer eigenen territorialen Reichweite anzuwenden. Budnitsky (2017) beschreibt die
Essenz von Muellers Buch dahingehend, dass ,"“...supporters of the global Internet
should be principally concerned about ... state sovereigns’ efforts to align global com-
munications along the borders of national jurisdictions.” [[...] Befuirworter des globalen
Internets grundsatzlich besorgt sein sollten tber [...] die Bemiihungen staatlicher Sou-
verane, die globale Kommunikation entlang der Grenzen der nationalen Gerichtsbarkeit
auszurichten.] Um die Vorteile der digitalen Globalisierung zu bewahren, empfiehlt er
den Anhéangern des emanzipatorischen Versprechens des Internets sogar, eine trans-
nationale virtuelle Nation zu grinden, die sich den Prinzipien der grenzenlosen Kom-
munikation verpflichtet und die globale Internet-Governance selbst in die Hand nimmt.

Hellberg (2019) schreibt in einem anderen Artikel Gber das Internet-Routing und die
Auswirkungen auf die digitale Souveranitat, dass ,Governments should have a better
understanding of the nuances of data routing across the globe, including the realization
that internet cabling and routing does not allow for geopolitical distinction.” [Regierun-
gen ein besseres Verstandnis fur die Nuancen des Datenroutings auf der ganzen Welt
haben sollten, einschliel3lich der Erkenntnis, dass die Internetinfrastruktur und das Rou-

132 Die Weiterleitung von Datenpaketen (ber das Internet erfolgt Giber Router, die anhand der Prafixe der
Ziel-IP-Adressen dynamisch ermitteln, welches der kiirzeste und schnellste Weg zu den Endzielen ist,
und die Pakete dann an die nachsten Router weiterleiten, die diesen Vorgang wiederholen, bis die
Pakete ihr Endziel erreicht haben. Siehe auch Abschnitt 6.5.1. Hierbei dirften nationale Rechtsréau-
men eher eine untergeordnete Rolle spielen. Viel mehr diurften die Routingvereinbarungen zwischen
abgegrenzten autonomen Systemen von Relevanz sein.

133 Internet Corporation for Assigned Names and Numbers.
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ting keine geopolitische Unterscheidung zulassen], und dass fir diejenigen, die Geset-
ze und Vorschriften erlassen, die Notwendigkeit besteht, “... to collaborate with those
that design and implement how the internet works in their respective countries” [mit
denjenigen zusammenzuarbeiten, die das Internet in ihren jeweiligen Landern gestalten
und umsetzen].

6.3 Erkenntnisse zur digitalen Souveranitat aus der Umfrage der IRG-
Mitglieder und den Interviews

In unserer Umfrage zu IP-Peering und Transit unter europaischen NRAs fragten wir
auch nach ihrer Meinung zu den relevanten Dimensionen der digitalen Souveranitat.
Von den 22 Antwortenden bestatigten nur 5 (BG, CZ, PO, RO, RS), dass Aspekte wie
Cybersicherheit, Datenschutz, Kontrolle Uber Schliisseltechnologien und strategische
Aspekte relevante Dimensionen der digitalen Souveranitat sind. Die Mehrheit (16) hatte
jedoch entweder keine Angaben gemacht oder wusste nicht, ob diese Aspekte fiir die
digitale Souveranitat relevant sind.

Abbildung 6-1: Von den europaischen NRA betrachtete Dimensionen der digitalen
Souveranitéat

Welche Aspekte der digitalen Souveranitat
erachten Sie als relevant?
30

25

20

15

10

Cyber-Sicherheit Schutzmechanismen fiir Kontrolle der Strategische Elemente Andere keine Angabe

Daten relevanten wie Bewahrung von
Schlisseltechnologien europdischen Werten,
(wie KI, Inhalte, Interessengruppen,

Datenzentren, Cloud- Umsatze
Computing)

Quelle: WIK-Consult.

Auf dieser Frage aufbauend wollten wir wissen, ob die NRAs im Zusammenhang mit
der digitalen Souveranitat irgendwelche Probleme auf den Transit- und Peering-
Méarkten sehen, und erhielten dazu nur eine positive Antwort von der serbischen NRA,
aber auch zwei klare negative Antworten von den NRAs aus Bulgarien und Spanien.
Alle anderen 7 antwortenden NRAs wussten es nicht (CH, CZ, FR, IR, NL, PO und RO).
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Diese Antworten geben Anlass zur Vermutung, dass digitale Souveranitat in Bezug auf
IP-Peering und Transit auf der Agenda der NRAs eine, zumindest zurzeit noch, unter-
geordnete Rolle einnimmt. Dementsprechend haben die NRAs auch keine MalRnahmen
in Bezug auf die digitale Souveranitat erwogen, die auf europaischer Ebene erwogen
werden sollten (einschlieRlich Schengen-Routing134).

In den neun Interviews, die wir mit Akteuren des IP-Peering- und Transitmarktes geflhrt
haben, &uRerten sich vier von ihnen zur digitalen Souveranitat (DE-CIX, Facebook,
Google und die finnische NRA Traficom). Im Folgenden haben wir ihre Beobachtungen
zusammengefasst und werden in den folgenden Abschnitten auf spezifische Aspekte
zuriickkommen:

o DE-CIX, Betreiber eines IXPs, unterstrich die zunehmende Bedeutung der Cy-
bersicherheit und betonte, dass es wichtig sei, dass nicht nur Spezialisten wis-
sen, wie das Internet funktioniert. Es bestehe jedoch ein Spannungsverhaltnis
zwischen Cybersicherheit und Abhangigkeit, da sich durch Cybersicherheits-
dienste eine starkere Abhéangigkeit von den bereitstellenden Unternehmen erge-
ben kann. In Bezug auf 6ffentliche Dienste kann dies deshalb Auswirkungen auf
die digitale Souveranitat haben. Nicht zuletzt wurde festgestellt, dass das
Hauptaugenmerk der Regulierung, wenn Uberhaupt, auf der Gewahrleistung ei-
nes offenen und neutralen Internets liegen sollte, um kinstliche Engpasse und
die Privatisierung des Internets durch einige sehr grol3e Parteien zu vermeiden.
Zu diesem Zweck ware es gut, wenn die NRAs die Preise auf den IP-Transit-
und Peering-Markten Gberwachen wirden.

e Facebook sieht im Zusammenhang mit der digitalen Souveranitéat keine Prob-
leme in Bezug auf Transit und Peering. Facebooks Verstandnis von digitaler
Souveranitat konzentriert sich darauf, sicherzustellen, dass bestimmte Daten in-
nerhalb Europas oder des jeweiligen Mitgliedstaats gespeichert werden. Die
Einbeziehung von Aspekten wie Cybersicherheit und strategischen Fragen (z. B.
verwendete Netzkomponenten fir die Zusammenschaltung) wird als zu weit ge-
fasst angesehen.

e Google betrachtet die digitale Souveranitéat als relevant, aber man solle bertick-
sichtigen, dass sie nicht den Wettbewerb auf dem IP-Wholesale-Markt antreibt,
der letztlich den effizienten Austausch von Datenverkehr und damit ein profitab-
les Geschaft fordert. Dartber hinaus betrachtet Google Auflagen zu regional-
spezifischen Cloud-Dienstleistungen nicht als digitale Souveranitat, sondern e-
her als eine rechtliche Frage, um Anbieter zur lokalen Verarbeitung der erhobe-
nen Daten anzuhalten. Unter Sicherheitsaspekten sei diese (lokale) Lésung je-
doch nicht besser als eine Datenhaltung aul3erhalb des Landes. Dartber hinaus
kénnten diese “Anforderung zur lokalen Datenverarbeitung" sogar als Eintritts-

134 Die Daten werden nur innerhalb der européischen Grenzen weitergeleitet, siehe auch Abschnitt 6.5.1.
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barriere fir kleine Cloud-Anbieter fungieren, da diese Anforderungen implizie-
ren, dass die lokale Rechenzentren im Rahmen der geographischen Geschafts-
bereiche notwendig werden.

e Traficom ist der Ansicht, dass es bei der digitalen Souverénitat darum geht,
Schlisselressourcen unter eigener Kontrolle zu haben (z. B. die Kontrolle Gber
Domanennamen). Hierunter falle eine Verpflichtung der Internetanbieter, be-
stimmte Schlisselfunktionen in Finnland zu belassen, um eine Funktionsfahig-
keit der Netze in Finnland sicherzustellen. Dartber hinaus sei es aus Griinden
des Datenschutzes vorgeschrieben, dass Inhalte in Finnland verbleiben. Wenn
Daten aufgrund von (Re-)Routing das Land verlassen, sind die ISPs verpflichtet,
ihre Endkunden dartiber zu informieren. Traficom hat "Leitlinien" entwickelt, die
neben den oben genannten Aspekten auch die Netzsicherheit, eine gute
Konnektivitat durch Seekabel und die Rolle Europas bei der Festlegung globaler
Standards (im Gegenpol zu den USA/Asien) betreffen.

6.4 Auswirkungen fur européaische Anbieter von Inhalten und Anwendun-
gen

Wie in Abschnitt 1.2 beschrieben, sind die Zahl der IXPs und der Uber IXPs ausge-
tauschte Verkehr erwartungsgeman weiter gestiegen, wobei der Uber bilaterale private
Peering-Vereinbarungen ausgetauschte Verkehr relativ zu Lasten des multilateralen
Peering Uber IXP zugenommen hat. Dies gilt ausdriicklich flr die grof3en (auf3ereuropa-
ischen) CAPs, die vertikale Integrationsstrategien verfolgen und ihre Seekabelkapazita-
ten zwischen den USA und Europa sowie mit Asien zwischen 2017 und 2020 erheblich
erweitert haben (siehe Abbildung 6-2 und Abbildung 6-3). Darlber hinaus haben sie
Datenzentren in Europa eingerichtet und CDN-Netze in ihren Betrieb integriert. In den
meisten Féallen ist es ihnen auch gelungen, europdische Internetanbieter davon zu
Uberzeugen, On-Net-Cache-Server in deren Netzen unterzubringen.
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Abbildung 6-2: Seekabelkartendaten 2017
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Abbildung 6-3: Unterseekabelkartendaten 2020
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Kostenvorteile fur vertikal integrierte CAPs

Die Folgen fir die européaischen CAPs sind, dass sie in Europa mit den hauptsachlich in
den USA ansassigen CAPs konkurrieren missen, die ihren friheren geographischen
Kostennachteil durch den Zukauf von Transportkapazitaten Uber Unterseekabel (anstatt
sich fir den Transit auf Backbone-Anbieter zu verlassen) und die Speicherung von
mehr Inhalten in europédischen Rechenzentren minimiert haben. Allerdings profitieren
die in den USA ansassigen CAPs zugleich von skalenbasierten Kostenvorteilen, da sie
CDNs integrieren, anstatt sich auf CDN-Angebote von Dritten zu verlassen.13% Dariiber
hinaus kdnnen die in den USA ansassigen CAPs ihre Cache-Server in den europai-
schen ISP-Netzen feinabstimmen, um die Qualitdt und Leistung ihrer Enddienste zu
maximieren.

Européische CAPs, die CDN-Dienste Dritter nutzen, kénnten daher einen Kostennach-
teil haben und unterhalb einer bestimmten GréRenordnung nicht in der Lage sein, Inter-
netdienstanbieter davon zu Uberzeugen, die Aufstellung von Cache-Servern in ihren
Zugangsnetzen zu gestatten. Es ist jedoch nicht klar, ob die Platzierung von Cache-
Servern am Rande der Netze von Internet-Diensteanbietern in allen Fallen zu einer
deutlich schlechteren Qualitat fiir die Endnutzer fiihrt.136 Der Anzahl von Ubergabe-
punkten und das Volumen des Verkehrs spielen hier eine zusatzliche Rolle.

Wettbewerbsrechtliche Bedenken als Folge der vertikalen Integration von CAPs

Song stellt dariber hinaus fest, dass es nicht nur eine Verlagerung des Eigentums an
Seekabeln von Telekommunikationsanbietern zu groBen CAPs wie Google und Face-
book gibt, sondern auch zu Nationalstaaten als Teil einer geopolitischen Cyberstrate-
gie.137 Song verweist diesbeziiglich auf drei relevante Aspekte:

e Unterseekabel werden praktisch zu einem privaten Netz, das die Datenzentren
der CAPs verbindet. Laut Song sind Unternehmen wie Google sehr daran inte-
ressiert, nicht als Telekommunikationsunternehmen aufzutreten, und haben da-
her offentlich erklart, dass sie keine Kapazitaten auf ihren Kabeln weiterverkau-
fen werden.

o Grof3e CAPs koénnten jedoch mit anderen Unternehmen Kapazitaten tauschen,
die Uber Kapazitaten in vergleichbarer Grolienordnung verfiigen. Dies kdnne
dazu fuhren, dass groRe Teile der Unterseekabelkapazitat nur fir andere CAPs
mit &hnlichen Investitionen zugéanglich sind.

135 In einem der Interviews wurde ein Faktor von 40 als Kostenunterschied zwischen dem Kauf eines
CDN eines Drittanbieters und dem Besitz eines eigenen CDN genannt.

136 Netflix in Deutschland hat beispielsweise (aus anderen Griinden) seine Cache-Server am Rande des
DT-Netzes an regionalen Ubergabepunkten platziert, ohne dass dies nennenswerte Auswirkungen auf
die Qualitat fur die Endnutzer hatte.

137 Song (2019).
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¢ Nationalstaaten, allen voran China, verfolgen ahnliche Strategien (vertikale In-
tegration) und investieren erhebliche Summen in den Aufbau einer geografisch-
strategischen Infrastruktur. Das Ziel scheint darin zu bestehen, dass die Inter-
netdaten vollstandig Uber eine Glasfaserinfrastruktur im Besitz Chinas um die
Welt flieRen kénnen.138 Die zunehmende Expansion Chinas nach aufRen und
die Investitionen in die Entwicklung der Kommunikationsinfrastruktur uber-
schneiden sich geografisch mit vielen Initiativen im Rahmen der "Belt and
Road"-Strategie, die darauf abzielt, Chinas wirtschaftliche Beziehungen zu 71
Landern durch Investitionen in Stralen und Wasserwege zu starken. Song ist
der Ansicht, dass diese expansiven Strategien durch die Einbettung von Uber-
wachungs- oder sogar Zensurfunktionen in die (digitale) Infrastruktur die Demo-
kratie und die nationale Souveranitat beeintrachtigen konnten.

ACM (2021) stellt in seiner Marktanalyse139 fest, dass es aufgrund der vertikalen In-
tegration von Nicht-EU-CAPs in bestimmten Féllen notwendig und wiinschenswert sein
kann, Bedingungen an geplante Ubernahmen zu kniipfen, um Wettbewerbsbeschran-
kungen zu vermeiden. Laut ACM gilt dies fur Anbieter und Kunden bei der IP-
Zusammenschaltung, zum Beispiel CAPs, ISPs und IXPs. Wenn diese Parteien fusio-
nieren, kann es notwendig sein, dem neu fusionierten Unternehmen [P-Zusammen-
schaltungsverpflichtungen aufzuerlegen, um z.B. sicherzustellen, dass es gentgend
Mdglichkeiten fur Dritte gibt, sich zu angemessenen Bedingungen zusammenzuschal-
ten.

ACM bezog sich in seiner Marktanalyse 2021 auch auf eine Bewertung der Européi-
schen Kommission (EK) Uber den geplanten Zusammenschluss von Liberty Global mit
Vodafone in den Niederlanden.140 Die EK kam unter anderem zu dem Schluss, dass
Liberty Global in der Lage sei, die Verbreitung von Inhalten konkurrierender (OTT) An-
bieter durch seine Stellung bei der IP-Zusammenschaltung zu behindern. Einer der we-
sentlichen Aspekte war eine Vertragsklausel, dass eine qualitativ hochwertige Zusam-
menschaltung durch Peering nur unter der Bedingung der Exklusivitdt von Inhalten an-
geboten und ansonsten das Peering verweigert werde. Daher stellte die Kommission
fest, dass die Zusammenschaltungspolitik von Liberty Global (zumindest theoretisch)
konkurrierende OTT-Anbieter daran hindern kénnte, die Endkunden von Ziggo zu errei-
chen, oder sie zumindest daran hindert, die Endkunden von Ziggo in konkurrenzfahiger
Qualitat aufgrund von Uberlastung zu erreichen. Um die festgestellten potenziellen
Probleme zu vermeiden, hat sich Liberty Global verpflichtet, mindestens drei staufreie
Routen zum IP-Netz von Vodafone-Ziggo bereitzuhalten.141

138 Der Autor erwahnt das SAIL-Kabel, das Afrika mit Stidamerika verbindet, das PEACE-Kabel, das
Asien mit Afrika verbindet, sowie eine mogliche transpazifische Initiative, die China direkt mit Sid-
amerika verbindet.

139 Abschnitt 4.4.1 von ACM (2021).

140 Europaische Kommission (2018).

141 Siehe Kapitel 4.5 fiir weitere Beschreibung und Quellen.
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Wie bereits erwahnt, gehen Dey und Yuksel (2019) davon aus, dass CAPs aufgrund
ihres Aufstiegs in der Wertschdpfungskette und zur Vermeidung von bezahltem Peering
sich auch mit ISPs vertikal integrieren konnten. Sie bezeichnen die integrierten
CAP/ISP-Einheiten als "Sugarcane-ISPs" und erwarten, dass diese weniger Anreize flr
Peering und Anreize zur Behinderung von (Inhalts-)Wettbewerbern hatten, um die
Nachfrage nach ihren eigenen Diensten zu steigern. Wir halten dieses Szenario jedoch
fur unwahrscheinlich, da CAPs in ein reguliertes Geschéft investieren wirden, was in
der Tendenz ihrem geschaftspolitischen Grundsatz entgegensteht, Regulierung zu
vermeiden. Die Vermeidung entsprechender Geschaftsbereiche kann bereits bei der
exklusiven Nutzung von Unterseekabelkapazitaten beobachtet werden.

6.5 Auswirkungen auf europdische Anbieter in den Bereichen Transit,
Peering, CDNs und IXPs

Ein groRRer Teil des Internet-Verkehrs wird von den grof3en CAPs abgewickelt, die ihr
eigenes CDN integriert haben und somit fast ihren gesamten Verkehr lokal an die End-
nutzer liefern kdnnen. Dadurch ist der Transitverkehr Uber traditionelle (europdaische)
Tier-1-Telekommunikationsunternehmen stark zuriickgegangen. Dariliber hinaus sind
die groRen CAPs dazu Ubergegangen, kostenloses privates Peering anstelle von 6ffent-
lichem Peering Uber IXPs anzubieten, wodurch die Bedeutung des 6ffentlichen Pee-
rings an IXPs abgenommen hat.

In den folgenden Abschnitten werden weitere relevante Details fur die einzelnen Partei-
en naher erlautert.

6.5.1 Auswirkungen auf europaische Transitdienstleister
Transit als Ausweichmdoglichkeit

Insbesondere haben die traditionellen Tier-1-Anbieter ihre bedeutende Rolle im Internet
als Anbieter der allgemeinen Backbone-Infrastruktur verloren. Aus dem Gesprach mit
der Deutschen Telekom ging auch hervor, dass groRe CAPs und Cloud-Anbieter aus
den USA, aber auch aus Asien, die internationale Backbone-Infrastruktur immer mehr
kontrollieren und die klassischen Telekommunikationsunternehmen zu kleineren Akteu-
ren geworden sind. Daher wird immer mehr Internetverkehr in Europa Uber private Net-
ze grolRer auBereuropaischer Marktteilnehmer (einschlie3lich eigener Seekabel, Ver-
bindungen und Rechenzentren in Europa) geleitet, bis hin zu On-Net-Cache-Servern in
den Netzen europdischer ISPs.

Das verbleibende Transitgeschaft scheint sich vor allem auf die Bereiche zu konzentrie-
ren, in denen europdische Tier-1-Anbieter auch die Rolle eines Endkunden-ISPs Uber-
nehmen. Aus unseren Gesprachen geht unter anderem hervor, dass es Anzeichen da-
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fur gibt, dass der anhaltende Preisverfall auf dem IP-Transitmarkt zur Reduktion von
Investitionen oder sogar Marktaustritt fihren kdnnte. Der Transitmarkt ist jedoch ein
wichtiger (Reserve-)Weg, um die Ausfallsicherheit européaischer Netze zu gewahrleis-
ten, und eine letzte Ausweichmdglichkeit um die Endnutzer bzw. eine durchgehende
Konnektivitat zu erreichen.

Verschlisselung versus Schengen-Routing

Die starke Vorwartsintegration grol3er (meist US-amerikanischer) Marktteilnehmer er-
fordert die Betrachtung eines weiteren Aspekts der digitalen Souveranitat: der mogli-
chen Verletzung europaischer Datenschutz- und Privatsphare-Richtlinien, mitunter
durch auslandische Nachrichtendienste, falls der aus Europa stammende und fir Euro-
pa bestimmte Datenverkehr Gber auRereuropdische Lander geleitet wird. Nach mehre-
ren VerstoRen in diesem Zusammenhang begann 2015 eine Debatte Uber das soge-
nannte "Schengen-Routing"”, bei dem eine Beschrankung der Weiterleitung von Daten
zwischen europaischen Mitgliedstaaten auf autonome Systeme vorgeschlagen wurde,
die sich in Landern des Schengener Abkommens befinden.

Pohimann et al. (2015) simulierten in einer wissenschaftlichen Untersuchung ein virtuel-
les "Schengen-Netz". Die Autoren kamen jedoch zu dem Schluss, dass dies zu einer
ungleichen Verteilung wirtschaftlicher Nachteile zwischen den EU-Landern flihren kénn-
te, was die Ungleichheiten zwischen den Landern des EU-Internetmarktes weiter ver-
starken wiirde.142 Donni et al. (2015) filhrten Messungen durch, um die Einhaltung des
Schengen-Routing im heutigen Internet zu quantifizieren, und kamen zu &hnlichen Er-
gebnissen: Insgesamt sind 35% bis 40% der Routen (in Uber 1100 verschiedenen AS
im Schengen-Raum) ,Schengen-konform®, wobei die Konformitatsniveaus zwischen 0%
und 80% je nach Land stark variieren.

Pohimann et al. (2015) untersuchten dartber hinaus eine Alternative zum Schengen-
Routing, namlich die Datenverschlisselung durch zwei Technologien (IPSec und
SSL/TLS143), und kamen zu dem Schluss, dass die Sicherheit (des Schengen-Routings)
vollstandig von den Richtlinien und den Beschrankungen der Routen abhangt, aber we-
der der Inhalt noch die physikalische Kommunikationsschicht geschuitzt sind. Die Auto-
ren kamen daher zu dem Schluss, dass der Wechsel zur Verschliisselung des Daten-
verkehrs der sinnvollste Ansatz zu sein scheint, anstatt einfache (Routing-)MalRhahmen

142 Belgien, Spanien und Frankreich gehdren zu den Landern, die wirtschaftlich am stérksten betroffen
sind, da eine groRRe Zahl der verfiigbaren Strecken in diesen Landern Uber autonome Systeme aul3er-
halb des jeweiligen Landes abgewickelt wird. Die Autoren gehen auch davon aus, dass der Aufwand
fur die Umsetzung der obligatorischen Schengen-Routenfiihrung sogar zu héheren Preisen fir einige
Marktsegmente und (Internet-)Dienste flihren kénnte.

143 Internet Protocol Security (IPsec) ist eine Protokollsuite, die eine sichere Kommunikation iber poten-
ziell unsichere IP-Netze wie das Internet erméglichen soll. Ziel ist es, auf Verschliisselung basierende
Sicherheit auf der Netzebene zu bieten. Transport Layer Security (TLS), auch bekannt unter seinem
Vorganger Secure Sockets Layer (SSL), ist ein Verschlisselungsprotokoll fiir die sichere Dateniber-
tragung im Internet, das TLS Handshake enthdlt, bei dem ein sicherer Schllisselaustausch und eine
Authentifizierung stattfinden.
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zu ergreifen, die das Risiko einer technologischen Isolierung Europas bergen. Da auch
auslandische Nachrichtendienste systematisch einen Grof3teil der Telefon- und Inter-
netverbindungsdaten in Deutschland erheben und im Heimatland speichern kénnen144,
ist es zweifelhaft, ob sich eine Beschrankung des europaischen Datenverkehrs auf den
Schengenraum als zielfihrend erweisen wirde.

In jingerer Zeit weist Hellman (2019) ferner darauf hin, dass sich Regierungen darlber
im Klaren sein sollten, dass ,"“...it will be near impossible to implement true data locali-
zation, so truly private information must be encryption encapsulated in some form.” [...
es nahezu unmdoglich sein wird, eine echte Datenlokalisierung zu implementieren, so-
dass wirklich private Informationen in irgendeiner Form verschlisselt werden mussen].
Der Autor betont jedoch auch die Bedeutung einer strengen Uberwachung der Netz-
werkrouten (durch die NRAs), da dies dazu beitragt, schnell zu erkennen, ob Daten -
versehentlich oder boswillig - an Orte geleitet werden, die nicht beabsichtigt sind, was
schwerwiegende Auswirkungen nach sich ziehen kann.

Netzwerkausriistung, die eine Gefahr fiir die nationale Sicherheit darstellen kénnte

Schliellich stellt sich die Frage der Kontrolle Uber die in den européischen Peering- und
Transitnetzen installierte Ausriistung. Dabei handelt es sich zum einen um die On-Net-
Cache-Server der groBen CAPs und zum anderen um das allgemeine Problem von
Geraten der Netzsteuerung und des Routings, deren Hersteller nicht in Europa ansas-
sig sind.

Aus unseren Interviews und den gesammelten Informationen tber das CDN-Konzept
von Netflix geht nicht klar hervor, wie transparent die Open-Connect-Server in den Net-
zen der Internetanbieter funktionieren und ob dies eine Bedrohung fur die digitale Sou-
veranitat dieser Netze darstellt. Aus den Interviews geht allerdings hervor, dass die
Cache-Server vom ISP nicht ge6ffnet werden dirfen, obwohl das Eigentum auf den ISP
Ubertragen wurde. Netflix wies jedoch darauf hin, dass seine "Blackbox" technisch nicht
so verschlossen sei, da sie auf quelloffener Software (z.B. Linux/FreeBSD) basiere und
der Internetdienstanbieter Kontrolle Uber z.B. den Aktualisierungszeitraum des Chaches
und den physischen Zugang zu ihnen hat. Au3er der DT sind uns keine weiteren ISPs
bekannt, die Bedenken in diese Richtung geaufRert haben.

Aus dem Interview mit Google ging hervor, dass die Wahl des Ausristungsanbieters
derzeit noch von Kosten, Verfiigbarkeit und Skalierbarkeit abhangt, dass aber die digi-
tale Souveranitat in Zukunft an Bedeutung gewinnen kénnte. Init7 erklarte uns, dass in
der Schweiz im Jahr 2020 eine Evaluierung von Anbietern stattgefunden hat. Viele
Marktteilnehmer, die Huawei nutzen, gaben jedoch an, dass eine Vermeidung bestimm-
ter Anbieter schwierig sei, und dass die (GroRhandels-) Kunden dies nicht als kritisch
ansehen.

144 Poitras et al. (2013).
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WIK-Consult (2020) untersuchte die spezifischen politischen MaRnahmen in Europa im
Hinblick auf die digitale Souveranitat und stellte fest, dass der Schwerpunkt dabei auf
den Mobilfunknetzen und insbesondere den neuen 5G-Netzen liegt. Hierbei sind die in
den Landern ergriffenen MalRnahmen unterschiedlich und scheinen von bestehenden
wirtschaftlichen und geopolitischen Allianzen geleitet zu sein. Allerdings sollten die Kos-
ten fur die Entfernung von Geréten bestimmter Anbieter in bestehenden (Mobilfunk-)
Netzen nicht unterschatzt werden. Kirzlich hat die FCC in den USA die voraussichtli-
chen Kosten ihres "Supply Chain Reimbursement Program” verdéffentlicht, das im Zuge
von sicherheitspolitischen Bedenken eingefuhrt wurde, da Betreiber ihre 5G-Netze ak-
tuell vornehmlich mit Geréaten chinesischer Unternehmen wie Huawei ausbauen. Die
FCC erhielt Antrage zur Erstattung, welche auf den Planen der Betreiber zum Ersatz
betroffener Hardware in ihren Netzen basieren. Die voraussichtlichen Kosten belaufen
sich auf 5,6 Mrd. USD im Vergleich zu den erwarteten 1,8 Mrd. USD, was einer Verdrei-
fachung entsprache. 145

6.5.2 Auswirkungen auf européische Peering-Parteien
Marktkonzentration und Rechtfertigung der Option, IXPs 6ffentlich zu begutachten

Wir stellen fest, dass sich die Zahl der IXPs in den letzten 10 Jahren fast verdoppelt
hat.146 Die wachsende geografische Abdeckung dieser Austauschpunkte fur den Inter-
netverkehr hat auch die Zunahme des Peerings auf Kosten des Transits erleichtert.
Allerdings hat vor allem das bilaterale (private) Peering des Verkehrs Uber IXPs auf
Kosten des multilateralen (6ffentlichen) Peerings zugenommen, das von den grof3en
CAPs betrieben wird; vor 10 bis 15 Jahren wurden mehr als 50% des CAP-Verkehrs
Uber IXPs abgewickelt, wahrend es heute weniger als 10% sind.

Abgesehen von der starken Konzentration auf den (européischen) Peering-Markten, die
dazu fuhrt, dass die groReren Parteien den Verkehr Uber (private) Peerings austau-
schen, bendtigen die kleineren Peering-Parteien immer noch die Mdglichkeit, 6ffentli-
ches Peering an IXPs durchzufiihren. Im Hinblick auf die digitale Souverénitat scheint
es hier wichtig zu sein, sicherzustellen, dass das Marktverhalten der groRen (US-)
CAPs nicht die Option fur kleinere (europaische) Marktteilnehmer beeintrachtigt, offent-
liches Peering an europaischen IXPs durchzufuhren. Dies wurde von Google in unse-
rem Interview bestatigt, das die Bedeutung des offentlichen Peerings an IXPs flr neue
Akteure aufgrund der niedrigen Eintrittsbarriere und der Tatsache hervorhob und IXPs
als komplette Okosysteme betrachtet werden kénnen.

145 Mitchell (2022).
146 87,5%, von 136 im Jahr 2017 auf 255 im Jahr 2020, Euro-1X (2020), S. 6.
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Restriktive Peering Policies sind nicht gleichbedeutend mit digitaler Souveranitat

Peering Policies machen unter anderem die Bedingungen eines Unternehmens fiir Sett-
lement-free Peering transparent. Wie in Abschnitt 2.4.1 beschrieben, haben diese Poli-
cies eher mit der erforderlichen Anzahl von Peering-Standorten, dem Mindestvolumen
des ausgetauschten Verkehrs und dem Verhaltnis zwischen ein- und ausgehendem
Verkehr zu tun. Eine restriktive oder selektive Peering Policy hat daher nichts mit digita-
ler Souveranitat zu tun, sondern scheint eher dem Schutz des traditionellen (Transit-)
Geschéfts der Tier-1-Parteien in Gebieten zu dienen, in denen sie auch ISP sind. Tat-
sachlich verfolgen die meisten in den USA anséssigen CAPs und Peering-Partner eine
recht offene Peering Policy (mit nur begrenzten Bedingungen fir weitgehend abrech-
nungsfreie Peering-Vereinbarungen) und sind an vielen IXP vertreten.

6.5.3 Auswirkungen auf européische Anbieter von CDNs
Verschmelzung von Cloud- und CDN-Markten

Aufgrund von GrdlRenvorteilen waren groRe CAPs und Cloud-Anbieter in der Lage,
CDNs zu bezahlen, die es ihnen ermdglichen, ihre Endkunden lokal mit ihren Inhalten
und damit in besserer Qualitat zu bedienen. Darliber hinaus ergeben sich Kostenvortei-
le, da die Transportkosten gesenkt werden. Da diese grof3en Unternehmen auch CDN-
Dienste auf kommerzieller Basis verkaufen kdnnen, haben sie hdchstwahrscheinlich
einen Kostenvorteil gegentber europadischen CDN. Daher werden andere Aspekte oder
zusatzliche Funktionalitaten fir europaische CDN-Anbieter wichtig, um wettbewerbsfa-
hig zu bleiben.

Wie aus unseren Interviews hervorging, war keiner der friheren Tier-1-Betreiber erfolg-
reich beim Aufbau eines CDN-Geschéfts. Eine der Vorhersagen ist daher, dass der
klassische CDN-Markt weiter schrumpfen wird, bis er sich in den Cloud-Markt integriert,
der durch Synergien in den Angebote grof3er Anbieter wie Google und Amazon Web
Services (AWS) angetrieben wird. Dartber hinaus ist Cybersicherheit als Dienstleistung
zu einem Verkaufsargument fir CDN-Anbieter geworden. Ein Beispiel hierfir sind die
CDN-Dienste von Akamai, deren starkstes Verkaufsargument die DDoS-Abwehr ist.

Der Aspekt der digitalen Souveranitat konnte hier darin bestehen, dass europaische
Endnutzer, Unternehmen und Regierungen von mehreren grof3en (in den USA ansassi-
gen) Cloud/CDN-Anbietern abhangig werden konnten. Dies gilt auch in Bezug auf die
Sicherheit, es sei denn, europdische CDN-Betreiber kénnen durch Alleinstellungs-
merkmale und Mehrwerte ihres Angebots die Marktposition festigen.

Die Gegenargumente aus unseren Gesprachen mit CAPs sind, dass keine personen-
bezogenen Daten von den Cache-Servern der CAPs verarbeitet wirden und dass es
keine staatliche Kontrolle der (US-)CAPs géabe. Daher sei die Verbindung zwischen
CDNs und digitaler Souveranitat eher ein politisches als ein regulatorisches Thema, wie
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kurzlich in Stidkorea deutlich wurde. Netflix sieht sich aufgrund einer gesetzlichen An-
derung vor der Herausforderung, sidkoreanische Endkunden mit Cache-Servern vom
Ausland aus zu bedienen.147

6.5.4 Auswirkungen auf européische IXPs

Wie bereits beschrieben, hat sich die Rolle der IXPs veréndert; der IXP-Betreiber DE-
CIX stellte in unserem Interview fest, dass er sich von der "Spinne im Netz" zu einem
wichtigen Backup fiir den Fall einer unerwarteten Uberbeanspruchung privater Peering-
Verbindungen entwickelt hat. Dies wurde in Gesprachen mit grofen CAPs bestétigt, bei
denen nur ein sehr geringer Teil des Verkehrs Uber IXPs fliel3t, die aber dennoch diese
Verbindung als Ausweichmdglichkeit im Falle bilateraler Probleme und zur Erreichbar-
keit fur kleiner Marktteilnehmer (,catch-all*) benétigen. Dartber hinaus sind multilaterale
offentliche Peering-Verbindungen an IXPs nach wie vor von entscheidender Bedeutung,
da sie kleineren Marktteilnehmern die Mdglichkeit bieten, ihren gesamten Datenverkehr
an einem einzigen Punkt auszutauschen. Ferner haben IXPs ergdnzende Dienste wie
Hosting und die Bereitstellung direkter Verbindungsmaoglichkeiten fur Cloud-Anbieter,
aber auch direkte Verbindungen zum Internet fur gré3ere Unternehmen entwickelt. Dies
wurde in unserem Interview mit Google deutlich, in dem IXPs als komplette Okosyste-
me beschrieben wurden.

Dem DE-CIX zufolge sollte die Infrastruktur fur Internetanschliisse auf einem offenen
(regulierten) Zugang auf Vorleistungsebene in Europa mit einem flachendeckenden
Glasfaserausbau basieren, um kinstliche Engpasse und die Privatisierung des Inter-
nets durch einige sehr grof3e Parteien zu verhindern.

In Bezug auf die digitale Souveranitat stellte der DE-CIX aulRerdem fest, dass der Fo-
kus zunehmend auf der Cybersicherheit liegt- Dies flhre zu einer erhéhten Bedeutung
der Sicherheit der IXP-eigenen Infrastruktur und der daraus resultierenden strengeren
Anforderungen an die interne Organisation, aber auch gegeniber externen Anbietern.
Hellberg (2019) stellt in diesem Zusammenhang in ihrer Empfehlung zur Regulierung
des Internets fest, dass es wichtig ist, sicherzustellen, dass Organisationen direkt mit
Cloud-Anbietern zusammenarbeiten, um die Transparenz bei der Datenibertragung zu
fordern.”

DE-CIX sieht es ebenfalls als relevant an, was mit den Daten geschieht und wohin sie
weitergeleitet werden. Daher sei es von Vorteil, wenn sich die Rechenzentren in Europa
oder in einem EU-Land befinden. Dies ist fur DE-CIX die Erklarung dafir, warum Frank-
furt, der Ort, an dem DE-CIX seinen ersten IXP eingerichtet hat, immer noch ein belieb-
ter Standort fur ein Rechenzentrum ist.

147 Siehe auch Kapitel 2.2.1.



=3

2]
[=]
=

T Wettbewerbsverhaltnisse auf den Transit- und Peeringmaérkten 103

Auch die niederlandische Regulierungsbehdérde ACM stellte in ihrem Marktbericht 2021
Uber den IP-Zusammenschaltungsmarkt fest, dass es in Amsterdam eine Konzentration
von IXPs gibt, was die Region fir viele Akteure im digitalen Okosystem attraktiv macht.
ACM warnt jedoch auch vor einer zu starken Zentralisierung der IXP-Infrastruktur, da
dies ein Risiko fur die Ausfallsicherheit darstellt. Im Falle eines Zwischenfalls in dieser
Region kénnten viele Dienste betroffen sein. Daher arbeitet das ‘Ministry of the Interior
and Kingdom Relations‘ an der Verteilung von Datenzentren in den Niederlanden.148

6.6 Auswirkungen auf europdische Cloud-Anbieter
Konzentration auf US-Akteure

Der europaische Cloud-Markt ist kontinuierlich gewachsen: von 1,9 Milliarden Euro im
Jahr 2017 auf 7,3 Milliarden Euro im zweiten Quartal 2021. Aber er hat auch eine starke
Konzentration von Nicht-EU-Marktteilnehmern erfahren: AWS, Azure, Google und Sa-
lesforce haben im Jahr 2021 einen aggregierten Marktanteil von 77%. Wie wichtig die-
ser Markt weltweit ist, zeigt auch das Wachstum von Alibaba, dem dominierenden
Cloud-Anbieter in China, von 4 Mrd. USD im Jahr 2019 auf mehr als 9 Mrd. USD Um-
satz im Jahr 2021. Auch der Anbieter Huawei hat eine harte Kehrtwende vollzogen:
weg vom Verkauf von Geraten und hin zu umfangreichen Investitionen in sein Cloud-
Service-Geschéft. 149

Abbildung 6-4: Geschatzte Marktanteile im européischen Cloud-Markt 2021

Geschatzte Marktanteile EU

B AWS
W Azure
H Google
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mIBM
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OVH

Orange

Quelle: WIK-Consult basierend auf verfiigbaren Marktdaten, September 2021.

148https://www.denationaleomgevingsvisie.nl/samenwerking+and+implementation/programs/spatial+strate
gy+datacenters/default.aspx
149 Statista 2022.
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Européische Unternehmen wie DT, Orange und OVH haben nur einen geringen Markt-
anteil (16%).

Die DT bestéatigte in unserem Interview die Dominanz der groRen Cloud-Anbieter, die
immer mehr Dienste anbieten, und erwartet eine Ubernahme der CDN-Markte durch
Cloud-Anbieter, da diese Dienste technisch vergleichbar realisiert werden. Der DE-CIX
merkte an, dass AWS, Microsoft und wahrscheinlich auch Cloudflare dartiber hinaus
eine sehr dominante Marktposition im Hinblick auf Cybersicherheitsldsungen haben.

In Bezug auf die digitale Souveranitat kdnnen folgende Beobachtungen gemacht wer-
den:

o Die Deutsche Telekom, als grof3ter europaischer Anbieter, hat 2016 mit dem
chinesischen Anbieter Huawei ein eigenes Cloud-Geschaft aufgebaut, tritt aber
inzwischen auch als Reseller fiir Cloud-Dienste von AWS und Microsoft auf. 150

¢ Wahrend Cloud-Anbieter friher Transitbetreiber bendtigten, um alle Netze zu er-
reichen, zeigen Untersuchungen, dass sie jetzt mehr als 76% aller autonomen
Systeme ohne die Backbone-Netze der Tier-1- und Tier-2-Anbieter erreichen
konnen. 151

o Wie bei den Rechenzentren kann der geografische Aspekt ein wichtiger Aspekt
sein, da er beeinflusst, Uber welche Routen die Daten geleitet werden. Die
Cloud-Anbieter selbst geben jedoch an, dass lokale Lésungen unter Sicher-
heitsaspekten keine Vorteile gegentber Daten aul3erhalb des Landes bieten.
Trotzdem betreibt Google spezielle Cloud-Dienste fur den deutschen Markt und
hat eine Partnerschaft mit der Deutschen Telekom fir einen "souveranen"
Cloud-Dienst.

Diese Aspekte lassen sich anhand der folgenden drei Abbildungen weiter veranschauli-
chen, die zeigen, dass Europa unter anderem stark vom US-amerikanischen Cloud
Computing abhangig ist (Abbildung 6-5). Abbildung 6—6 zeigt, dass weltweit fir Unter-
nehmen, die sich fir Cloud-Lésungen entscheiden, die Datenhoheit eine wichtige Rolle
spielt (53%) oder sogar ein Muss ist (24%). Abbildung 6—7 zeigt jedoch, dass trotz aller
Bemuhungen im Jahr 2021 37% der befragten Experten weltweit immer noch Bedenken
in Bezug auf Datenhoheit, Datenaufenthalt und Datenkontrolle haben.

150 Kommentar: Europas Cloud-Anbietern fehlt gegeniiber den US-Rivalen der Mut.
https://www.handelsblatt.com/meinung/kommentare/kommentar-europas-cloudanbietern-fehlt-
gegenueber-den-us-rivalen-der-mut/26962646.html. Zugegriffen 10. Februar 2022.

151 Arnold et al. (2020); Google kdnnte ohne Transit-Provider 174 AS-Netze erreichen.
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Abbildung 6-5: Europaische Abhangigkeit nach Technologiebereichen 2022
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Quelle: Deutsche Gesellschaft fiir Auswartige Politik via Statista (2022). Befragungszeitraum Januar und
Februar 2021, n=126. Befragte: Experten, die sich mit européischer Technologie und Digitalpolitik
in der Regierung beschéftigen.

Abbildung 6-6: Gewinschte Aspekte beim Kauf von Cloud-Diensten - weltweit 2020
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Abbildung 6-7: Grofte Sicherheitsbedenken bei Cloud-Diensten - weltweit 2021-2022
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Auch unter dem Aspekt des Wettbewerbs lassen sich mehrere Schlussfolgerungen zie-
hen:

e Wenn Regierungen lokale/nationale Datenanforderungen fir Cloud-Dienste vor-
schreiben, wirde dies bedeuten, dass der Cloud-Anbieter in jedem Land, in dem
er seine Dienste anbietet, ein Rechenzentrum betreiben muss. Diese Anforde-
rungen an "lokale" Rechenzentren konnten fur kleinere Cloud-Anbieter zu einer
Eintrittsbarriere werden und in der Tendenz Skalenvorteile einschranken.

¢ In der Praxis werden die Endkunden nach den besten Dienstleistungen suchen,
die sie fir ihr Geld bekommen kénnen, und daher héchstwahrscheinlich auf die
bereits marktbeherrschenden Anbieter zurtickgreifen und deren Marktposition
weiter festigen.
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Kommt GAIA-X zu spéat?

Als Alternative zu US-amerikanischen Cloud-Anbietern wurde fir den européischen
Raum GAIA-X vorgeschlagen. Dabei handelt es sich um ein Projekt, das 2019 von
Frankreich und Deutschland fur ganz Europa initiiert wurde, um sich fir eine gemein-
same européaische Dateninfrastruktur einzusetzen und diese zu entwickeln. GAIA-X zielt
darauf ab, einen wettbewerbsféahigen, effizienten und sicheren Verbund von (Cloud-)
Dienstleistern flr Europa zu entwickeln, um eine groRere Unabh&ngigkeit von grol3en
Cloud-Anbietern auf3erhalb der EU zu erreichen.

Dieses "Okosystem" wiirde auch die gemeinsame Nutzung von Daten durch européi-
sche Unternehmen ermoglichen, um neue Dienste zu entwickeln. AuRerdem berlck-
sichtigt es die Gesetze der Lander, in denen die Unternehmen, die die Daten hosten
und verarbeiten, ansassig sind. Indem GAIA-X europaische Unternehmen dazu ermu-
tigt, inlandische Cloud-Dienste zu nutzen, soll die Datensouveranitat zuriickgewonnen
werden, so dass in Europa erzeugte Daten weiterhin dem europdischen Datenschutz-
recht unterliegen.

Das BMWi (2021) stellt in seiner aktuellen Studie zur digitalen Souverénitat in Bezug
auf GAIA-X fest: "Die erfolgreiche Implementierung von GAIA-X in Verbindung mit einer
breiten Marktakzeptanz ist von zentraler Bedeutung, da Unternehmen den Aspekt der
Datensouveranitat fur ihr Unternehmen als sehr wichtig erachten.” Allerdings sorgt die
Mitgliedschaft von grof3en US-Unternehmen wie Amazon, Google und Microsoft bei
GAIA-X auch fur Besorgnis, dass die urspriinglichen Ziele im Hinblick auf mehr digitale
Souveranitat und weniger Abhéngigkeit von groRen auflereuropédischen Technologie-
konzernen nicht mehr erreicht werden kénnten.152

Laut Statista haben sich im Marz 2021 212 Unternehmen dieser Initiative angeschlos-
sen, davon 92% europaische Unternehmen. Die folgende Abbildung zeigt die Kategori-
sierung der beitretenden Organisationen: 40% sind Cloud- und technische Anbieter.
36% sind Anwenderunternehmen, Verbande, Akademiker oder gemeinniitzige Organi-
sationen, wahrend 25% Start-ups sind.

152 Thyen (2021).
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Abbildung 6-8: Zusammensetzung der GAIA-X-Datenallianz 2021

Breakdown of GAIA-X member companies worldwide as of 2021, by type
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Hierbei ist zu bedenken, dass die groRen Cloud-Anbieter schon frih in diesem Ge-
schéaftsbereich gestartet sind und seit Jahren weiter massiv in ihre Dienste und die da-
mit verbundene weltweite Prasenz investiert haben. Die Endkunden werden sich fir die
Dienste mit dem besten Preis-Leistungs-Verhaltnis entscheiden, was hdchstwahr-
scheinlich die beherrschende Stellung der US-amerikanischen Cloud-Anbieter in Euro-
pa vorerst festigen wird.

Daruber hinaus ist ein "Lock-in"-Effekt zu bericksichtigen: Sobald sich Geschaftskun-
den fur einen bestimmten Cloud-Anbieter entschieden haben, entstehen fur das Unter-
nehmen Kosten fur die anfangliche Einrichtung und das Erlernen der Bedienung. Dar-
Uber hinaus ist es wahrscheinlich, dass diese Anbieter mehr als nur Cloud-Dienste an-
bieten, was den Lock-in-Effekt weiter verstarken kann. Dies wurde auch im Rahmen
des Impact Assessments fur die Europaische Kommission zum vorgeschlagenen Ge-
setz lber den Digital Markets Act erortert.153 Daher ist es unwahrscheinlich, dass Un-
ternehmen, die sich bereits flr einen auf3ereuropaischen Cloud-Anbieter entschieden
haben, einfach und in der kurzen Frist einen Wechsel zu einer Losung eines européi-
schen Anbieters in Erwadgung ziehen werden.

153 Européische Kommission (2020a). Fallstudie 3 tber ungerechtfertigte Kopplung und Bundelung von
Office- und Cloud-Diensten durch Microsoft, die zu Wechselbarrieren fihren.
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6.7 Auswirkungen auf europaische Endverbraucher

Einige der genannten Entwicklungen auf den IP-Peering- und Transitmarkten kdnnen
negative Folgen flr die Endnutzer haben, wie z. B. ein Preisaufschlag durch einen CAP
im Falle von kostenpflichtigem Peering, aber auch positive wie die verbesserte Qualitat
der CAP-Dienste durch den Einsatz von CDNs. Aus der Perspektive der digitalen Sou-
veranitat geht es jedoch um Privatsphéare und die Sicherheit der Daten der Endnutzer.
Dabei steht die Transparenz und Kontrolle dartiber im Vordergrund, wohin die eigenen
Nutzerdaten geroutet, verarbeitet und gespeichert werden.

Transparenz fur die Endnutzer hinsichtlich der Weiterleitung personenbezogener Daten
und der Datensicherheit

In Abschnitt 6.5.1 wurden bereits die moéglichen Probleme mit Nutzerdaten, die tUber die
USA geleitet werden und daher unter das US-Cloud-Gesetz fallen, erortert. Dieses
Thema fliefl3t in mehrere laufende Diskussionen ein:

¢ Meta, die Muttergesellschaft von Facebook, schrieb kirzlich in ihrem Jahresbe-
richt 2021 an die US-Borsenaufsichtsbehoérde, dass es fur ihr Geschaft uner-
lasslich sei, den Nutzern die Moglichkeit zu geben, Daten zwischen verschiede-
nen Landern hin und her zu tbertragen. Die europdischen Datenschutzbestim-
mungen verbieten dem Unternehmen dies jedoch und kénnten sich daher auf
die Verfugbarkeit von sozialen Netzwerken in Europa auswirken. Meta hofft auf
eine Einigung mit den EU-L&ndern, aber wenn dies nicht gelange, kdnnen even-
tuell Einstellung von Diensten wie Facebook oder Instagram in Europa nicht
ausgeschlossen werden. Markus Reinisch, Meta's Vice President of Public Po-
licy Europe, relativierte dieses Nachricht aber schnell; ,Meta droht absolut nicht
damit, Europa zu verlassen®, aber ,...die einfache Realitat ist, dass Meta, wie
viele andere Unternehmen, Organisationen und Dienstleistungen, auf Daten-
Ubertragungen zwischen der EU und den USA angewiesen ist, um unsere glo-
balen Dienste zu betreiben.“154

e Laut den von uns befragten CAPs enthalten ihre Cache-Server in den Netzen
der européaischen ISPs keine personalisierten Nutzerdaten. Obwohl diese Infor-
mation nicht weiter verifiziert werden konnte, ist es denkbar, dass Profildaten
von europaischen Endnutzern und/oder Metadaten Uber Inhaltspraferenzen in
europdaischen Regionen gesammelt und ins Ausland Gbertragen werden.

154 Schwarzer (2022).



110 Wettbewerbsverhaltnisse auf den Transit- und Peeringmérkten co

e Bei der kirzlich von Apple angekindigten Funktion ,Private Relay” geht es um
die Verschliusselung von DNS Anfragen von Safari-Browsersitzungen und einer
kleinen Teilmenge des Datenverkehrs von Apps.155 Obwohl Private Relay mit-
unter als Alternative zu kommerziellen VPNs verstanden wird, ist es kein voll-
standiges Substitut, da Nutzerdaten immer noch Uber die USA geleitet werden
kénnen (und unter den US Cloud Act fallen, der das Abhdren durch den US-
Geheimdienst erlaubt).156 Transparenz gegeniiber den Endnutzern scheint in
dieser Hinsicht wichtig zu sein. Im Zuge der Implementierung von Apple Private
Relay gab es Beschwerden von europdischen Telekommunikationsanbietern,
die erweiterte Netzwerk-Funktionen wie Inhalts-Filter, Zero-Rating und Ver-
kehrsmanagement beeintrachtigt und damit die digitale Souveranitat Europas
eingeschrankt sehen.157 Wired zitiert jedoch hierzu einen IT-Sicherheits-
experten, der die Einschrankungen fir die zugrundeliegende Transport-
Dienstleistung von ISPs als vernachlassigbar betrachtet.158

In diesem Zusammenhang ist der Ansatz der finnischen NRA Traficom interessant. Tra-
ficom erlduterte in unserem Interview, dass es aus Grinden des Datenschutzes ein
Grundsatz ist, dass Nutzerdaten in Finnland verbleiben. Wenn diese Daten Finnland
verlassen durch (re)routing, sollen ISPs ihre Endkunden dartber informieren. Traficom
hat dies in seine umfassenderen Leitlinien aufgenommen. Sowohl die Informations-
pflicht des ISP als auch die Leitlinien erhéhen die Transparenz und das Bewusstsein
der Endnutzer in Bezug auf ihre Daten.

In Abschnitt 6.5.1 haben wir auch das Konzept der geografischen Weiterleitung im Ver-
gleich zur Verschlisselung erortert und sind zu dem Schluss gekommen, dass es fur
den Endnutzer vorteilhafter ist, seinen Datenverkehr zu verschlisseln, als ihn geogra-
fisch zu beschranken.

Die Europaische Kommission veroffentlichte 2021 die Ergebnisse der offentlichen Kon-
sultation zum Data Act zum Schutz personenbezogener Daten. Laut Margrethe Vesta-
ger, Vizeprasidentin der Kommission, sorge Europas Initiative flr Fairness, indem sie
Birgern und Unternehmen im Einklang mit europédischen Werten eine bessere Kontrolle
Uber den Datenaustausch ermégliche. Mit der Data Act soll fir Verbraucher und Unter-
nehmen in der EU geklart werden, wer welche Daten zu welchen Zwecken nutzen und
darauf zugreifen darf. Der Data Act knupft dabei an den Data Governance Act an, der

155 Der technischen Beschreibung seitens Apple entnehmend (Apple 2021), handelt es sich um zwei
kaskadierte Proxy-Server. Der erste Proxy-Server tauscht die IP-Adresse des Nutzers gegen eine ge-
lokalisierte von Apple aus, und leitet die verschlisselte DNS-Abfrage an den zweiten Proxy-Server
aulRerhalb des Apple-Netzes weiter. Dieser erhélt nun die entschlisselte DNS-Abfrage mit der von
Apple vergebenen IP-Adresse. Anzumerken ist hierbei, dass nur Bestandteile (Safari, DNS-Queries,
teilw. App-Traffic) noch eine systemweite Verschlisselung des Verkehrs aus der Beschreibung her-
vorgehen. Somit sind zwei essentielle Funktionsweisen eines kommerziellen VPNs nicht gegeben,
geht allerdings in der Trennung von Proxy-Servern iber die Funktionsweise dieser hinaus.

156 Hodge (2022).

157 Siehe Fatih (2022) und Burgess (2022).

158 Wired (2022).
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das Vertrauen starken und die gemeinsame Nutzung von Daten in der EU und zwi-
schen den Sektoren erleichtern soll.159

Initiative der Europaischen Kommission zur Aktualisierung der Cybersicherheitsvor-
schriften

Im Dezember 2020 schlug die Europédische Kommission die Uberarbeitete Richtlinie
Uber die Sicherheit von Netzen und Informationen (NIS2) vor, mit der die bestehenden
Cybersicherheitsvorschriften erweitert werden sollen.160 Dieser Vorschlag kann Aus-
wirkungen auf wichtige Internet-Infrastrukturen wie Domain Name Server (DNS), Trust
Services Anbieter und Zertifizierungsstellen in Europa haben. Dies hat unter anderem
Auswirkungen auf das Routing des Browserverkehrs, die Uberpriifung digitaler ldentita-
ten und Sicherheitszertifikate.

Die Internet Society reagierte mit einem Internet Impact Brief, in dem sie der Europai-
schen Kommission empfiehlt, Root Name Server auszuschlielen, da dies einem offe-
nen und neutralen Internet zuwiderlauft, und eine umfassende Folgenabschéatzung
durchzufiihren, um unbeabsichtigte Konsequenzen zu vermeiden.161

Kirzlich hat die Europaische Kommission eine Ausschreibung gestartet, um die Initiati-
ve zur Einrichtung einer europaischen Infrastruktur fir DNS Resolver Dienste (kurz
DNS4EU genannt) zu untersuchen.162 Die europaische Kommission betrachtet dies als
ein wichtiges Thema, da Blrger und Organisationen in der EU zunehmend auf einige
offentliche DNS-Resolver angewiesen seien, die von Nicht-EU-Unternehmen betrieben
werden. Uberwiegend werden die meisten Nutzer den DNS ihres ISPs benutzen und
nicht verandern. Zusatzlich gibt es aber mehrere DNS die von europaischen Vereinen
betrieben werden.163 Cloudflare erklart DNS als das "Telefonbuch des Internets”; wenn
Nutzer Domanennamen wie "google.com" in Webbrowser eingeben, ist DNS dafir ver-
antwortlich, die richtige IP-Adresse fir diese Websites zu finden. Die Browser verwen-
den dann diese Adressen, um mit den Ursprungsservern oder CDN-Edge-Servern zu
kommunizieren und auf die Website-Informationen zuzugreifen.164

Selbstbestimmung tber digitale Identitaten

Nach der Transparenz fur die Endnutzer in Bezug auf die Weiterleitung und Sicherheit
ist es im Interesse der digitalen Souveréanitat des Einzelnen wiinschenswert, dass der
Endnutzer entscheiden kann, wann, wie und zu welchem Zweck personenbezogene
Daten Ubermittelt werden.

159 Europaische Kommission (2021a).

160 Europaische Kommission (2020b).

161 Meier-Hahn, U. (2017).

162 Européaische Kommission (2021b).

163 gum Beispiel DNS Server von digital courage, siehe https://digitalcourage.de/support/zensurfreier-
ns-server

164 https://www.cloudflare.com/de-de/learning/dns/what-is-a-dns-server/
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Urbach (2022) schlagt diesbeziglich das Konzept der selbstsouveranen ldentitéten vor,
um den aktuellen Herausforderungen des digitalen Identitdtsmanagements zu begeg-
nen und gleichzeitig den Anforderungen der digitalen Souveranitdt Rechnung zu tragen.
Digitale Identitéaten spielen eine zunehmend zentrale Rolle bei der Nutzung digitaler
Dienste und auch in der analogen Welt. Urbach empfiehlt, dass Nutzer als zentrale
Verwalter ihrer jeweiligen digitalen Identitdten in der Lage sein sollten, die Kontrolle
Uber ihre Identitat Gber verschiedene Dienste hinweg zu behalten und somit Autonomie
bei der Verwaltung dieser Dienste zu erlangen.

Dieses Konzept wird bereits in verschiedenen Initiativen auf regionaler, nationaler und
internationaler Ebene diskutiert, getestet und umgesetzt. Angesprochene Herausforde-
rungen sind die technische, fachliche und rechtliche Standardisierung fur die langfristige
Interoperabilitat solcher Systeme, aber auch die Kompetenzentwicklung der Nutzer.
Daruber hinaus weist der Autor darauf hin, dass diese Systeme auf gemeinsamen An-
wendungen basieren sollten, die fir alle zuganglich sind und von allen genutzt werden,
da frihere Initiativen gezeigt haben, dass digitale Losungen nur im Rahmen von Oko-
systemen mit einer starken Nutzerbasis einen Mehrwert schaffen.

Stabile Losungen fir (geschéftliche) Endnutzer

Nicht zuletzt haben kommerzielle Nutzer, fur die der Internetzugang von entscheidender
Bedeutung ist (oder wahrend der Pandemie entscheidend geworden ist), damit begon-
nen, sich direkt an einem regionalen IXP zusammenzuschalten. Beispiele hierfur sind
Unternehmen aus dem Bildungs-, Versicherungs- oder Finanzsektor. Aus unseren In-
terviews konnten wir entnehmen, dass dies insbesondere in den Niederlanden, aber
auch in Deutschland der Fall ist. Dabei gehen die Beteiligten davon aus, dass sich die-
ser Trend fortsetzen wird, da die Unternehmen wéahrend der Pandemie die Erfahrung
gemacht haben, dass die Qualitat der Verbindung zu den IXP besser ist. Dies unter-
mauert die bereits friher gezogene Schlussfolgerung, dass die Verflgbarkeit von of-
fentlichem Peering an IXPs relevant ist (siehe Abschnitt 6.5.2).
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Anhang 1: Auswertung der Online-Befragung der IRG-Mitglieder
1. Durchfuihrung der Befragung

Zur Gewinnung eines breiten europaischen Marktiberblicks zur Identifikation regulatori-
scher Interventionen in die IP-Transit- und Peering-Markte sowie zur Gewinnung von
Einschatzungen zur Digitalen Souveranitat haben wir im Zeitraum 27. Oktober bis 15.
November 2021 eine Online-Befragung an alle Mitglieder der Independent Regulators
Group durchgefihrt. Von den 37 Mitgliedern der IRG haben 16 einen auswertbaren
Fragebogen zurlickgesandt. Die Rucklaufquote betrug daher 43%. Die Fragen bezogen
sich auf

e Marktentwicklung,
e Verkehrsentwicklung,
e |P-Interconnection Disputes,

¢ Digitale Souveranitat.

Nicht alle Antwortenden haben den Fragebogen vollstandig beantwortet. Insofern ergibt
sich aus der Befragung, auch unter Berilicksichtigung der Ricklaufquote, kein reprasen-
tatives Bild fur Europa. Gleichwohl geben wir hier eine Auswertung der Antworten wie-
der, da sich daraus dennoch eine Reihe bemerkenswerter Erkenntnisse ergeben ha-
ben.

2. Marktentwicklung

Die weitaus meisten der Befragten (91%) berichten von einem Anstieg des IP-Verkehrs
in ihrem Land. 73% berichten sogar von einem starken Anstieg. CTU (CZ169) berichtet
sogar von einem Anstieg von 600% in vier Jahren im Mobilfunk. Viele berichten von
einem starken Pandemie-bedingten Anstieg des Verkehrs, der dann auf dem héheren
Niveau verblieb.

Als wichtigster Treiber des Verkehrswachstums wird von den meisten Videostreaming
genannt. Es folgt die Pandemie und Cloud-Services, weiterhin Gaming, Digitalisierung
und der Kundenzuwachs.

Zu den Transit-Preisen auf3ern sich nur wenige NRAs, da dieser Markt dereguliert ist
und sie kein Monitoring betreiben. Andere verfligen Uber keine entsprechenden
Marktinformationen. Konkrete Aussagen zu den Preistrends erfolgen i.d.R. von den
NRAs, die in einen IP-Interconnection Dispute involviert waren oder detaillierte Markter-
hebungen durchfiihren (wie etwa FR). Ansonsten wird von weiter sinkenden Preistrends

165 Im Folgenden sind die Lander mit ihren ISO 3166 Alpha 2-Kirzeln abgekirzt, die ebenfalls den CLDs
entsprechen.
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berichtet. In NL soll Paid Peering in den letzten finf Jahren eine relativ groRe Rolle
spielen. Hierbei haben groRe CAPs bessere Bedingungen vereinbart als kleinere.

Zu den CDN-Preisen lagen bei den NRAs keine konkreten Informationen vor. CH und
FR berichten aber auch hier von sinkenden Preisen.

Zur Kostenentwicklung liegen den meisten NRAs keine Informationen vor oder sie ma-
chen keine Aussagen dazu. Vier NRAs argumentieren, dass die Kosten aufgrund von
technischem Fortschritt bei den Komponenten und infolge von Skalenertrdgen (stetig)
sinken.

Zur relativen Bedeutung von IP Transit und Peering machen nur wenige NRAs Aussa-
gen. Mehrere NRAs heben die Bedeutung von Transit fur Konnektivitat und die Bedeu-
tung von Peering fur Qualitat hervor. Wahrend FR von einem relativen Rickgang von
Transit berichtet, gehen CH und NL davon aus, dass beide Formen der Interconnection
sich parallel entwickelt haben. In den NL hat sich Transit und Peering auf Kosten von
IXP-Verkehr starker entwickelt. (Dies entspricht auch der Entwicklung in DE).

Es gibt nur wenige Aussagen zum Pricing bei Peering. NL, F und CH berichten von
einem steigenden Umfang von Paid Peering. In der Schweiz ist aber der Anteil von
Settlement-free Peering (immer noch) héher als der von Paid Peering.

Nur wenige NRAs berichten Uber die Symmetrie des Verkehrs. In der CH und in F wird
Uber einen Pandemie-bedingten (leichten) Rickgang der Asymmetrie des Verkehrs
berichtet. In NL halt der Trend zunehmender Asymmetrie an.

Nur wenige NRAs nehmen zum Peering-Verhalten und zur Peering Policy des Incum-
bents Stellung. Es Uberwiegt der Hinweis auf eine selektive/restriktive Peering Policy. In
PL ist der Incumbent am IXP prasent. Nach der Peering Policy der Swisscom wird Pri-
vate Peering (neben anderen Voraussetzungen) erst bei einer Verkehrsmenge von 1
Gbps angeboten. Die Peering-Schwelle lag vor einigen Jahren noch bei 300 Mbps. Da-
runter wird Public Peering angeboten bei einer Mindestverkehrsmenge von 50 Mbps.
Swisscom verlangt fur Settlement-free Peering das Einhalten einer Ratio von 1:2. Wei-
terhin bietet Swisscom Peering nur fur ISPs an, deren Backbone eine Mindestgrofl3e
von 50% der Swisscom-Kapazitat hat. In CZ ist der Incumbent an mehreren IXPs ver-
treten und gibt selbst eine offene Peering Policy an. Wir fihren dies auf die strukturelle
Separierung und den Wholesale-only Ansatz zurlick. In den NL betreibt der Incumbent
KPN den eigenen IXP NL-IX. Dies geht einher mit einem Rickzug vom grof3ten nieder-
landischen IXP AMS-IX. ARCEP berichtet, dass die ISPs in F jeweils unterschiedliche
Peering Policies betreiben. Nur zwei NRAs (IE, RS) gehen davon aus, dass die COVID-
Pandemie einen wesentlichen Einfluss auf den IP-Interconnectionmarkt hat. NO, FR,
RO, SK gehen davon aus, dass kein wesentlicher Einfluss besteht.
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3. Verkehr tber IXP

Da viele NRAs die IP-Interconnectionmarkte nicht verfolgen und monitoren, machen sie
keine Aussagen zu den Uber IXP ausgetauschten Verkehrsmengen. CZ, NL, NO, IT,
FR, SK berichten tber einen zunehmenden IXP Verkehr, wobei der relative Anteil in FR
abnimmt. In den NL steigt der Peek-Traffic p.a. um ca. 1 Tbps in den letzten Jahren.
Nicht alle NRAs machen Aussagen zur Prasenz des Incumbent an IXPs. Alle Antwor-
tenden bestétigen, dass ,ihr* Incumbent am IXP vertreten ist. In NL betreiben auch gro-
Be ISPs eigene IXPs. Diese sind auch Vehikel, um Paid Peering durchzusetzen. Es gibt
keine Angaben zur Kapazitat, mit der Incumbents an IXPs vertreten sind.

4. |P-Interconnection Disputes

Nur CH, RS und IT berichten Uber formelle Regulierungsverfahren in Sachen IP-
Interconnection in den letzten 5 Jahren. Das Verfahren in der CH bezieht sich auf das in
Abschnitt 5.2.1 beschriebene Init7/Swisscom-Verfahren. Das Verfahren in RS betraf
eine IP-Interconnectionauseinandersetzung zwischen dem Incumbent und Altnets. Der
Streit wurde durch eine regulatorische Auflage zu nationaler IP-Interconnection auf
Transitebene gelost.

Keine NRA berichtet lber ein eigenes Involvement im Dispute Settlement im Zusam-
menhang mit IP Transit und Peering. Nur fir die CH wird von einem Eingreifen der
Wettbewerbsbehérde in den Transit/Peering-Markt berichtet.

Nur die NRAs aus den NL und FR berichten Uber offene Disputes von Marktteilnehmern
zu IP Transit und Peering. NKom erwahnt in NO noch eine Beschwerde von Marktteil-
nehmern zu IP-Transit/Peering. Der Dispute in den NL betraf unzureichende Kapazitat
am POI und Traffic Throttling. Die Beschwerde in NO bezog sich darauf, dass ein ISP
keine CAP/CDNs hosten wollte.

Hinsichtlich Beschwerden von Endkunden Uber Service-Qualitatsprobleme weist
BAKOM fir die CH auf die Auseinandersetzung zwischen Netflix und Swisscom in 2016
hin. Hier hatten Peering-Auseinandersetzungen zu Qualitatseinschrankungen gefihrt,
die die Unternehmen dann zu einem Agreement geflihrt haben. NO berichtet Uber einen
Qualitatsindex von Netflix aus 2012, bei dem Telenor am schlechtesten abschnitt. Dies
geht auf Auseinandersetzungen zwischen Telenor und Netflix Uber die On-Net-
Platzierung von Netflix-CDN Servern im Netz von Telenor zuriick. Telenor verweigerte
dies mit Hinweis auf die eigene Netzhoheit. Auch NL und FR berichten tber Kundenbe-
schwerden. In FR betreffen diese die Performance bestimmter CAP-Dienste bei dem
ISP Free in 2018. Diese Probleme gingen zuriick auf Engpéasse bei einem Transit-
Provider.

Hinsichtlich Marktmachtmissbrauch des Incumbents bei Peering und Transit verweist
BAKOM auf den Init7/Swisscom-Fall.
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Anhang 2: Online Fragebogen

Competitive issues of the transit and peering markets — implications for the digi-
tal sovereignty of Europe

The Federal Network Agency of Germany (BNetzA) recently commissioned a study on
“Competitive issues of the transit and peering markets — implications for the digital sov-
ereignty of Europe” to WIK-Consult. The study shall identify and assess major market
trends in the European peering and transit markets over the last five years and the im-
plications for the digital sovereignty in Europe.

The last comprehensive study on the IP interconnection market has been conducted by
BEREC in 2017. This study is supposed to take BEREC's former findings and conclu-
sions as a starting point.

This questionnaire is sent to all IRG members and will be a major and valuable input to
the study. Given the existing intransparencies of the transit and peering market we ex-
pect that NRAs can rely on the best market insights and very much hope that you share
this knowledge with us, the BNetzA and your IRG colleagues.

In case, there are confidential aspects of your responses, these can be marked in the
text fields and will only be shared with the BNetzA but anonymised in the published re-
port. Furthermore, the BNetzA intends to make the English version available to all IRG
members in early 2022.

The complete questionnaire takes around 20 minutes to fill in.

Given the tough timeline of the study we kindly ask you to respond to this questionnaire
not later than 15 November 2021. If you cannot answer all questions, we would be
pleased to receive answers to those questions you are able to answer.

Thank you for your time!

In case you have questions in relation to this questionnaire feel free to contact Mr Lukas
Wiewiorra (L.wiewiorra@wik.org or +49 2224 9225 025) or Mr Peter Kroon
(p-kroon@wik.org or +49 (0)2224 922 558).
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About Your Organisation

Do you work for the National Regulatory Authority?
I Yes
[ No

What is the name of your organisation?

In which country are you active? If other, please specify.

Please provide your contact information.

[l  Name:
[] Position
O  Email
[J  Phone

Market Development |

Which trends did you observe over the last five years regarding traffic volumes / growth rate of
IP traffic in your country?

What are the main drivers of these developments?

Which trends did you observe over the last five years regarding IP transit prices in your coun-
try?

Which trends did you observe over the last five years regarding CDN prices in your country?

Which trends did you observe over the last five years regarding the costs for the provision of IP-
interconnection and CDN services (e.g. due to technological progress)?

What are your observations over the last five years on the relative importance of IP transit vs.
IP peering in your country?




=3

2]
[=]
=

T Wettbewerbsverhaltnisse auf den Transit- und Peeringmaérkten 125

Which trends did you observe over the last five years regarding settlement-free and paid IP
peering in your country?

Which trends did you observe over the last five years regarding traffic symmetry / asymmetry
in your country?

What is the IP peering policy of your incumbent telecom operator?

Has it changed over the last five years?
[l Yes
[1 No
[l Idon’t know / No answer

If it has changed, please specify.

Has the COVID-19 pandemic had any decisive impact on the interconnection market in your
country?

(1 Yes

[J No

[l Idon’t know /No answer

If yes, please specify.

IXP Traffic Developments |

What are your observations over the last five years regarding the traffic volumes exchanged
over public IXPs in general and at peak traffic times?

Is your incumbent telecom operator interconnected at public IXPs?
(1 Yes
[ No
O Idon’t know / No answer

If yes, what is the capacity of these interconnections in relation to interconnections of the in-
cumbent to other operators?




=,

™
[=]
- a¥

126 Wettbewerbsverhaltnisse auf den Transit- und Peeringmaérkten

IP Interconnection Disputes ‘

Did you have formal regulatory procedures regarding IP interconnection in the last five years?
(1 Yes
[ No
O Idon’t know / No answer

Please name the parties involved in the formal regulatory procedures regarding IP interconnec-
tion in the last five years.

Please describe the outcome of the case/cases.

Please provide reference to the case/cases.

Has your NRA been involved in any dispute settlement regarding IP transit/peering in the last

five years?
(1 Yes
[ No

[0 ldon’t know / No answer

Please name the parties involved in any dispute settlement regarding IP transit/peering in the
last five years.

Please describe the subject and outcome of the case/cases.

Please provide reference to the case/cases.

Has the Competition Authority in your country been involved in a legal case regarding IP trans-
it/peering in the last five years?

(1 Yes

[ No

O Idon’t know / No answer

Please name parties involved in a legal case regarding IP transit/peering in the last five years.

Please describe the subject and outcome of the case/cases.

Please provide reference to the case/cases.
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Are you aware of any open disputes between CDNs, CAPs, end-user ISPs, Backbone ISPs regard-
ing IP transit/peering in the last five years?

I Yes

[J No

[l Idon’t know / No answer

Please name parties involved in the open disputes regarding IP transit/peering in the last five
years (e.g. CDNs, CAPs, end-user ISPs, Backbone ISPs).

Please describe the subject and outcome of the case/cases.

Please provide reference to the case/cases.

Did you get (formal or informal) complaints from CAPs or ISPs regarding IP transit / peering in
the last five years?

(1 Yes

[J No

[0 ldon’tknow / No answer

Please specify the issues at the core of the complaints from CAPs regarding IP transit / peering.
[ Insufficient capacity at POls

[] Restrictive peering policy

[1  Traffic throttling

[1 Other

O Idon’t know /No answer
0 If other, please specify.

Please specify the issues at the core of the complaints from ISPs regarding IP transit / peering.
0 Insufficient capacity at POlIs

[] Restrictive peering policy

(1  Traffic throttling

[] Other

[1 Idon’t know /No answer
O If other, please specify.

Did you get complaints from end-users regarding quality problems caused by IP transit/peering
constraints in the last five years?

(1 Yes

[J No

[l Idon’t know /No answer

O If yes, please specify.
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Are there any indications of abusive market behaviour of your incumbent telecom operator
regarding IP peering/transit you are aware of?

I Yes

[J No

[l Idon’t know /No answer

O If yes, please specify.

Digital Sovereignty ‘

In your view, what are the relevant dimensions of digital sovereignty?
[0 Cybersecurity
[] Data protection
[0 Control over key technologies like Al, content, data centres, cloud computing etc.
[1 Strategic dimensions like the protection of European values, stakeholders, reve-
nues, etc.
[l Idon’t know / No answer

O If other, please specify.

If you selected the option "Control over key technologies like Al, content, data centres, cloud
computing, etc.", please specify the key technologies in more detail.

Al

[] Content

[1 Data centres

[0 Cloud computing

[1  Other

[1 ldon’t know / No answer

O If other, please specify.

If you selected the option "Strategic dimensions like the protection of European values, stake-
holders, revenues, etc.", please specify the strategic dimensions in more detail.
[0 Protection of European values
Protection of European business value added
Protection of European champions
Protection of European tax revenues
Other
I don’t know / No answer

I I O B

O If other, please specify.
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Do you see issues in transit and peering markets in the context of digital sovereignty? Yes
[J No
[l Idon’t know /No answer

Please provide your reasoning.

Do you consider that any measures in respect of IP peering and transit are required to protect
the digital sovereignty of Europe?

(1 Yes

[ No

[0 ldon’tknow / No answer

Have you considered the control of transit fees?
(1 Yes
[ No
O Idon’t know / No answer

If yes, please explain why.

Have you considered the control of peering fees?
[ Yes
[ No
O Idon’t know / No answer

If yes, please explain why.

Have you considered European level intervention?
I Yes
[J No
[l Idon’t know /No answer

If yes, please explain why.

Have you considered other measures? If yes, please name the measures and explain why.

Which actions on the European level should be considered?

Schengen Routing
Market investigations
Recommendations/Directives regarding IP traffic flows
Dispute resolution process with multi-national companies
Other
I don’t know / No answer

0 I O

O If other, please specify.
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Are there any governmental or parliamentary initiatives in respect to IP peering and transit in
your country to protect digital sovereignty?

I Yes

[J No

[l Idon’t know /No answer

O If yes, please name the governmental or parliamentary initiatives and provide reference
to relevant documents.




Anhang 3: Glossar

Autonome Systeme:

Backbone-ISP:

Bill-and-Keep Prinzip:

Border Gateway Protocol
(BGP):

Cloud:

Compound Annual
Growth Rate (CAGR):

Content and Applications
Provider (CAP):

Content Delivery Network
(CDN):

Eyeball-ISP:
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Unter autonomen Systemen wird eine Menge von Routern verstan-
den, die Pakete intern und extern zielabhéngig nach einer gemein-
samen Policy routen und technisch von einer Stelle aus verwaltet
werden. Durch technischen Fortschritt und die Abflachung der Netz-
strukturen kdnnen die Verwaltung und die vorgegebenen Pfade in-
nerhalb eines autonomen Systems inzwischen flexibler verwaltet
werden. Nach auf3en ist jedoch eine koharente Darstellung der er-
reichbaren Pfade und Zustandigkeit erkennbar.

Unter einem Backbone-ISP ist ein Netzwerkbetreiber zu verstehen,
der sein Netzwerk vornehmlich zum Zwecke der geschaftlichen Wei-
tervermietung von Kapazitaten unterhélt und als Produkt die
Konnektivitat zwischen den eigenen geographisch stark differenzier-
ten Standorten anbietet.

Das Bill-and-Keep Prinzip bezeichnet eine geschéaftliche Beziehung
bei der Zusammenschaltung von Netzwerken, bei der beide Parteien
sich das untereinander ausgetauschte Verkehrsvolumen gegenseitig
nicht in Rechnung stellen.

Das BGP ist ein Routingprotokoll, welches zur Verbindung von au-
tonomen Systemen verwendet wird. Die Uber BGP verbundenen
autonomen Systeme tauschen die Routen zu den erreichbaren Ad-
ressen gegenseitig aus und erneuern diese gegebenenfalls.

Unter Cloud bzw. Dienstleistungen, die in der Cloud realisiert wer-
den, ist die gerate- und damit standortunabhéngige Bereitstellung
von Ressourcen gemeint, bei der die Rechenlast auf mehrere Ser-
ver verteilt wird. In der Ausgestaltung wird Gblicherweise zwischen
der Bereitstellung von Infrastrukturen, Plattformen, Software oder
Funktionen unterschieden. Cloud-Dienste kénnen sowohl rein privat
(innerhalb eines Unternehmens), offentlich oder gemischt realisiert
werden.

CAGR ist die durchschnittliche jahrliche Wachstumsrate, also die
lineare Steigung zwischen zwei Messpunkten.

CAPs sind Dienstleister deren Produkte aus Inhalten (z.B. Informati-
onen, audiovisuelle Medien) und/oder Applikationen (z.B. Program-
me, Spiele, mobile Apps) besteht, welche digital bereitgestellt wer-
den.

Ein CDN ist ein geographisch differenziertes Netz aus verbundenen
Servern, die durch das lokale Spiegeln und Vorhalten besonders
haufig aufgerufener Inhalte eine Lastverteilung vornehmen. Hier-
durch werden Backbone-Kapazitaten geschont und die Qualitat der
Verbindung durch eine Verkiirzung der Pfade verbessert. Neben
rein kommerziellen CDN-Anbietern wie bspw. Akamai, gibt es zu-
nehmend CAPs, die ebenfalls im Zuge der "make-or-buy"-Abwagung
eigene CDN-Strukturen unterhalten (siehe Inhouse CDN).

Als Eyeball-ISP wird ein ISP bezeichnet, dessen Kunden Endnutzer
(Eyeballs) sind, welche Inhalte konsumieren und deren Konnektivitat
Uber den ISP hergestellt wird. Hierunter werden klassische Interzu-
gangsanbieter mit Fokus auf Endkunden verstanden.
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Hosting-Provider:

Inhouse CDN:

Internet Exchange Point
(IXP):

Label Edge Router (LER):

Label Switch Router
(LSR):

On-Net CDN:

Open Connect Appliances
(OCA):

Peering:

PeeringDB:

Ein Hosting-Provider stellt Privat- und Firmenkunden technische
Infrastruktur bereit. Der Umfang reicht hierbei von fertigen Software-
I6sungen zur Bereitstellung einer Website, iber virtuelle Maschinen
hin zu kompletten Servern. Die Dienstleistung eines Hosting-
Providers umfasst in allen Fallen Einkauf, Konnektivitat und Wartung
der Server.

Ein CDN (siehe CDN), welches durch einen CAP intern aufgebaut,
genutzt und unterhalten wird.

IXP ist ein Internet-Knotenpunkt, an dem viele autonome Netze an-
geschlossen sind, die untereinander Datenpakete austauschen kon-
nen. Obwohl IXPs inzwischen auch Dienstleistungen im Rahmen
des privaten Peerings (siehe Private Peering) anbieten, ist das origi-
nare und in diesem Rahmen angenommene Geschéftsfeld das 6f-
fentliche Peering zwischen am IXP angeschlossenen Parteien. Die
angeschlossenen Parteien bezahlen einen fixen Preis fir eine An-
bindungsgeschwindigkeit (z.B 1 GigE, 10 GigE) nicht aber variable
Preise fur deren Auslastung. Ebenso kénnen jahrliche Mitgliedsge-
bihren erhoben werden.

Die Funktion von LER ist Kennzeichnung von Paketen anhand ihres
Routings mit einem Transport-Label innerhalb des betreffenden
Netzes.

LSR verwenden die Transport-Label des LER, um das Paket dem
gewtlinschten Pfad entsprechend durch das Netz zu transportieren.

Als On-Net CDNs werden die Teile der CDN-Infrastruktur bezeich-
net, die nicht an zentralen Ubergabepunkten (IXPs oder Rechenzen-
tren) sondern innerhalb der Netze von ISPs platziert sind. Hierdurch
kénnen die Pfade zur Auslieferung von Inhalten weiter verkirzt wer-
den und die Interconnection-Kapazitaten des ISPs und des CAPs
entlastet werden.

OCA ist die CDN-Infrastruktur von Netflix, welche ISPs zur Installati-
on innerhalb des eigenen Netzes (siehe On-Net CDN) bereitgestellt
wird. Der ISP ist hierbei fir die Lokalitat und den Stromverbrauch
verantwortlich, Netflix tbernimmt die Kosten der Hardware und die
Wartung der Software.

Unter Peering ist der direkte Zusammenschluss von zwei autono-
men Systemen zum Datenaustausch zu verstehen. Traditionell wur-
de Peering in Form einer "settlement-free"- bzw. ,bill-and-keep*“-
Vereinbarung (insbesondere zwischen Tier 1-Betreibern) getroffen,
in der keine Zahlungen zwischen den Parteien vorgesehen sind. Mit
zunehmender Flexibilitat und Abflachung der Hierarchien bildete
sich hierneben das "paid" Peering heraus, bei dem beispielsweise
besondere Anforderungen an Qualitat und/oder Verkehrsvolumina in
Zahlungen abgebildet werden kdnnen. Peering kann an IXPs oder
Co-Locations/Rechenzentren stattfinden (siehe Public und Private
Peering).

PeeringDB ist eine 6ffentlich zugéngliche Datenbank, welche inte-
ressierten Parteien die Mdglichkeit gibt, 6ffentliche und private Pra-
senzen von autonomen Systemen anzugeben. Neben der freiwilli-
gen Mitarbeit ermdglicht PeeringDB auch Unternehmen ihre auto-
nomen Systeme und Prasenzpunkte einzutragen, sowie Kontaktde-
tails und Peering-Vorgaben einzupflegen.



Private Peering:

Public Peering:

Tier 1-Betreiber:

Transit:

Video on Demand (VoD):

Virtual Private Network

(VPN):
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Privat Peering stellt den Unterfall eines Peerings dar, welcher nicht
Uber einen offentlichen IXP abgewickelt wird, sondern in Co-
Locations/Rechenzentren Uber Cross-Connects dargestellt wird. Im
Gegensatz zum Public Peering sind die Verbindungsgeschwindig-
keiten Ublicherweise nicht 6ffentlich kommuniziert.

Public Peering ist der gangige Fall des Peerings an o6ffentlichen
IXPs und bezeichnet eine 6ffentlich kommunizierte Anbindung an
einen Knotenpunkt, dessen Bandbreite Ublicherweise unter geringen
Anforderungen von allen Teilnehmern des IXPs genutzt werden
kann.

Unter Tier 1-Betreibern ist eine Gruppe grofl3er Netzbetreiber zu
verstehen, die ihrerseits keinen Transit bendtigten, um alle Ziele des
Internets zu erreichen. Tier 1-Betreiber tauschen untereinander den
Verkehr Giber Bill-and-Keep Peering aus und verkaufen Tier 2-
Betreibern Transit. Untergeordnete Tier 2-Betreiber kaufen bei Tier
1-Betreibern Transit ein, peeren vorwiegend mit anderen Tier 2-
Betreibern und verkaufen ihrerseits Tier 3-Betreibern Transit. Durch
die abgeflachte Topologie des Internets sind diese abgegrenzten
klassischen Hierarchien und Geschéftsbeziehungen inzwischen nur
von bedingter Gultigkeit.

Transit bezeichnet die volumenbasierte und bezahlte Konnektivitat
an das Internet Giber einen Transit-Anbieter (Ublicherweise Tier 1-
Provider). Transit unterscheidet sich somit von Peering durch eine
volumenbasierte Abrechnung und die Erreichbarkeit aller Routen im
Internet durch die Interconnection.

VoD bezeichnet die zeitunabhangige Abrufbarkeit eines Videos
meistens im Zusammenhang mit digitalen Streamingangeboten.
Hierbei werden Teile des Videos paketbasiert via einer Internetan-
bindung auf Nachfrage zur direkten Darstellung gesendet.

Ein VPN ist die direkte, verschlisselte Anbindung eines Rechners
an ein Netzwerk, wodurch samtlicher Verkehr getunneltdurch das
Internet in das angebundene Netzwerk geleitet wird. Hierdurch kann
beispielsweise vom Home-Office aus eine verschlisselte direkte
Anbindung zum Netzwerk des Arbeitsgebers hergestellt und Dateien
verschlisselt abgerufen werden. Ein Aufruf von Daten aulRerhalb
des VPNs werden ebenfalls vom Computer Uber das private Netz-
werk der Firma in das Internet geleitet und umgekehrt.
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