Mittelstand- @
Digital o

Internet of Things (loT):

Vernetzte Gerate und Maschinen
im Mittelstand

Eine Erhebung der Mittelstand-Digital Begleitforschung im Auftrag des Bundesministeriums fir
Wirtschaft und Klimaschutz

7)) WIK

CONSULT



Impressum

Herausgeber/Redaktion:

Begleitforschung Mittelstand-Digital

WIK-Consult GmbH

Rhéndorfer StraBBe 68

53604 Bad Honnef

HRB: Amtsgericht Siegburg, 7225

Tel. +49 (0)2224-9225-0, Fax +49 (0) 2224-9225-68
E-Mail: mittelstand-digital@wik.org
www.mittelstand-digital.de

Verantwortlich: Martin Lundborg

Text: Dr. Christin-Isabel Gries, Dr. Sebastian Tenbrock
Satz und Layout: Claudia Rosch

Bildquelle: Titel und Rickseite: LuckyStep - adobe.stock.com; Fotos Autoren: Credit: Claudia Rosch

Januar 2023

Dr. Christin-lsabel Gries

Mail: c.gries@wik.org
Tel.: +49 2224 9225-52

Dr. Sebastian Tenbrock

Mail: s.tenbrock@wik.org
Tel.: +49 2224 9225-47




Inhalt

Executive Summary

Methodisches Vorgehen

Was ist [oT?

Wo stehen kleine und mittlere Unternehmen bei der loT-Implementierung?
Welche Potenziale hat loT fir den Mittelstand?

In welchen Einsatzfeldern spielt 10T eine wichtige Rolle?

Welche Anlasse gibt es fir loT-Projekte?

Was hemmt die starkere loT-Durchdringung des Mittelstands?

o N O O AW -

Wie kann das Netzwerk Mittelstand-Digital kleine und mittlere Unternehmen
bei der loT-Implementierung unterstiitzen?

Quellenverzeichnis

—_
A O 00 NN O 01 U1 B>

-
N O



Executive Summary

Die Ausstattung von Geraten, Gltern, Maschinen oder ganzen Produktionsanlagen mit Sensoren und ihre Ver-
netzung UberdasInternetermdéglichtes, kleinen und mittleren Unternehmen, die Wettbewerbsféhigkeitzu stei-
gern. Diese Entwicklung wird unter dem Sammelbegriff thematisiert und durch Tech-
nologien wie Kl, Big Data, Cloud u. a. beglinstigt. Welche Potenziale hat loT fir den Mittelstand und in welchen
Einsatzfeldern spieltloT eine Rolle? Welche Erfahrungen haben mittelstdndische loT-Nutzer gemacht? Welche
Hemmnisse missen fir eine stérkere loT-Durchdringung der deutschen Wirtschaftnoch iberwunden werden?

Mit diesen zentralen Fragestellungen befasst sich die vorliegende Studie. Sie basiert auf einer Befra-
gung von Fachexperten aus Mittelstand-Digital Zentren. Diese Experten stehen im aktiven Austausch mit

zahlreichen kleinen und mittleren Unternehmen, die loT implementiert haben oder es derzeit planen.

Die von uns befragten Experten sind davon Uberzeugt, dass die Implementierung von loT-Technologien ei-

nen relevanten Beitrag zur leisten und die
verbessern kann. Nach Einschatzung der Experten ist

loT dabei Gber hinweg und in vielféltigen Anwendungsfeldern von betriebswirt-

schaftlicher Bedeutung, wobei im ein besonders hohes Potenzial besteht.

Im Vergleich zu GroBunternehmen haben mittelstadndische Unternehmen einen Nachholbedarf. Dabeifehlen
furdie Konzeption und Umsetzung von loT-Projekten insbesondere Fachkrafte mitentsprechendertechnischer
Qualifikation. Angesichts der Vielfalt der aktuellen Herausforderungen sehen sich kleine und mittlere Unter-
nehmen oft gezwungen, andere Prioritdten zu setzen und schieben daher die loT-Implementierung auf. Der
Einstiegin dasloT wird kleinen und mittleren Unternehmen vor allem durch fehlende niederschwellige Lésun-
gen und mangelnde Standardisierung erschwert. Unterstiitzung bei der Bewertung von loT-Potenzialen oder
auch Angebote zur praktischen Erprobung kénnen Eintrittshiirden senken und Unsicherheiten beseitigen.

Die bundesweit verteilten Mittelstand-Digital Zentren fungieren als wichtige Anlaufstellen fiir kleine und mitt-
lere Unternehmen. Vielféltige Informationsangebote und QualifizierungsmafBnahmen rund um das ,loT" wer-
den mit Fokus auf verschiedene Branchen und Anwendungsfelder angeboten und unterstitzen kleine und
mittlere Unternehmen von der ersten Orientierung bis hin zur konkreten Implementierung. Ergénzend bildet
insbesondere die praktische Anwendung von loT, die im Rahmen von Workshops, Seminaren, Umsetzungs-
projekten oder an Demonstrationsorten stattfindet, einen bedarfsgerechten Einstieg in das loT.



1 Methodisches Vorgehen

Die vorliegende Studie gibt einen aktuellen Uber-
blick Uber den Stand der loT-Implementierung in
kleinen und mittleren Unternehmen und bestehen-
de Potenziale und Hemmnisse fir weitere Projekte.

Die Potenziale und Hemmnisse der gewerblichen
loT-Nutzung wurden in den letzten Jahren in ver-
schiedenen Studien untersucht." Ergdnzend zu
diesen Studien wurde eine Befragung von 111
Fachexperten in den mehr als 26 Mittelstand
4.0-Kompetenzzentren? und  Mittelstand-Digital
Zentren durchgefihrt. Diese Experten stehen lber
vielfaltige  Unterstitzungsformate  kontinuierlich
in direktem Kontakt mit kleinen und mittleren An-
wenderunternehmen. Die Befragten begleiten
die Implementierung von loT in unterschiedlichen
Anwendungsfeldern, Unternehmensbereichen
und Branchen. In ihrer Schnittstellenfunktion ver-
figen sie Uber umfassende Einblicke in verschie-
dene kleine und mittlere Unternehmen, die ihnen
die unternehmenslbergreifende Beurteilung von
Potenzialen und Anwendungsfeldern sowie Hur-
den und Herausforderungen im loT ermdglichen.

Die befragten Experten schétzen, dass von den
ihnen bekannten Unternehmen etwa ein Vier-
tel bereits loT umgesetzt hat. Diese Einschatzung
deckt sich mit den Erhebungen der amtlichen
Statistik, so dass die vorliegende Untersuchung
die Unternehmensrealitdt gut abbilden kann.

Die Expertenbefragung fand online zwischen Juni
und August 2022 statt. Ergédnzend zur Befragung
wurden vertiefende Expertengespréche gefihrt,
um die Umfrageergebnisse zu diskutieren. Es sei
jedoch darauf verwiesen, dass die Expertenaus-
wahl keinen Anspruch auf Représentativitat erhebt.

Zuséatzlich gingen Erkenntnisse aus Desk Research,
aus vorangegangenen Aktivitdten der Mittelstand
Digital-Begleitforschung® sowie aus anderen loT-
bezogenen Projekten des WIK* in die vorliegende
Studie ein.

2 WasistloT?

“The Internet of Things (loT) is a global infra-
structure for the information society, enabling
advanced services by interconnecting (physical
and virtual) things based on existing and evol-
ving interoperable information and communica-
tion technologies.”

ITU (2012)

Die zunehmende
und die damit zusammenhdngende
ist eine Entwicklung, die
haufig als ,Internet of Things” (IoT) bezeichnet wird.

Beim
von

dient die Vernetzung

Uber das Internet vor allem dazu,
mittels Sensoren erhobene (z.B. Zustands-
und Umgebungsdaten, Standortdaten) zu analy-
sieren und weiterzuverarbeiten, um betriebliche
Prozesse zu optimieren oder Produkte/Dienste wei-
terzuentwickeln. So kann das loT einem Befragten
zufolge als ,Nervensystem einer modernen vernetz-
ten Wirtschaft” betrachtet werden.

,Daten sind das Gold der Neuzeit. IoT ist das
Werkzeug, dieses Gold zu schiirfen.”

Markus Imdahl, Mittelstand-Digital Zentrum
Handwerk

Charakteristisch fir das loT ist die

(Gerate, Telekommunikations-
Infrastruktur, loT-Plattformen, Dienste und Appli-
kationen) und ein weit gefdchertes Spektrum an
Anwendungsfeldern (darunter Industrie 4.0, Smart
Farming, Smart City, Automotive & Transportation,
Consumer loT). Dabei bestehen

(z.B. KI, Robotik,

Edge Computing), die als wichtige Enabler des loT
zu sehen sind.

1 Siehe z.B. PAC Deutschland (2019): Das Internet der Dinge im deutschen Mittelstand: Bedeutung, Anwendungsfelder und Stand der Umsetzung -
Eine Studie im Auftrag der Deutschen Telekom, April 2019, IDC (2020): Industrial IoT in Deutschland 2021 - Aktuelle Technologien und Trends fir
innovative loT-Projekte im industriellen Sektor, November 2020, IDG (2020): Internet of Things 2019/2020, Studie im Auftrag von A1, Telefénica,
Alcatel-Lucent u.a., IDG (2021): Internet of Things 2021, Studie im Auftrag von device insight und Telefénica, IDG (2022): Internet of Things 2022,

Studie im Auftrag von plusserver, device insight und Telefénica

A WN

Die Mittelstand 4.0-Kompetenzzentren sind Vorgénger der Mittelstand-Digital Zentren als Bestandteil des Férderschwerpunktes Mittelstand-Digital
Siehe https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
Siehe Gries, C.; Wernick, C.; Knips, J. (2021): 1oT in KMU - Potentiale und Herausforderungen, Dezember 2021, https://www.wik.org/uploads/

media/Kurzstudie_loT_in_KMU.pdf, Papen, M.; Lundborg, M.; Tenbrock, S. (2021): 360-Grad-Uberblick tiber den Digitalisierungsstand in KMU,
WIK-Diskussionsbeitrag Nr. 480, https://www.wik.org/uploads/media/WIK_Diskussionsbeitrag_Nr_480.pdf
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3 Wo stehen kleine und mittlere
Unternehmen bei der loT-
Implementierung?

In der Gesamtbetrachtung besteht im Mittelstand
gegeniber GroBunternehmen noch ein Nachholbe-
darf bei der loT-Implementierung. Dies ergibt sich
aus den Einschétzungen der befragten Experten
und ist auch durch die 6ffentlich zugéngliche Statis-
tik und andere Studien belegt: Destatis zufolge setz-
ten im Jahr 2021 etwa 36% aller Unternehmen mit
mehr als 10 Beschaftigten loT-Gerate oder -Syste-
me® ein.® Deutschland gehort innerhalb der EU (mit

Abbildung 1:

einem Durchschnitt von 29%) zu den ,Top 5" weist
jedoch gegeniiber den zwei fiihrenden Landern Os-
terreich und Slowenien einen deutlichen Riickstand
auf. Vorreiter sind dabei groBe Unternehmen. Der
Nachholbedarf von kleinen und mittleren Unterneh-
men gegeniber GroBunternehmen besteht in der
gesamten EU und Uber alle Anwendungsfelder hin-
weg. Wéhrend laut Eurostat 48% der groBBen Unter-
nehmen in der EU loT einsetzen, liegt der Anteil der
mittleren Unternehmen bei 37% und der kleinen
Unternehmen bei nur 26%. Unternehmen mit weni-
ger als 10 Beschéftigten sind dabei nicht statistisch
erfasst.®

loT-Nutzung in Unternehmen, nach Léndern (Anteil der Unternehmen in %, 2021)
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Quelle: WIK basierend auf Statistisches Bundesamt (Destatis) (2022) 7

Abbildung 2:  loT-Nutzung in Unternehmen, nach Anwendungsbereich und GréBenklasse, EU (Anteil in %, 2021)
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Definiert als ,devices or systems that can be remotely controlled via the internet”

Bezieht sich auf ALLE Unternehmen mit mehr als 10 Beschéftigten, d.h. kleine und mittlere sowie groBe Unternehmen. Siehe Statistisches Bundesamt
(Destatis) (2022): More than one in three German enterprises use the internet of things, Pressemitteilung vom 26.1.2022, https://www.destatis.de/EN/
Press/2022/01/PE22_035_52911.html
Siehe Statistisches Bundesamt (Destatis) (2022): More than one in three German enterprises use the internet of things, Pressemitteilung vom 26.1.2022,
https://www.destatis.de/EN/Press/2022/01/PE22_035_52911.html|
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-_enterprises#Internet_of_Things_.28l0T.29
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-_enterprises#Internet_of_Things_.28l0T.29
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Auch andere Studien zum loT bestatigen den Vor-
sprung der GroBunternehmen. So kommt eine
Studie von IDG (2022) zu dem Ergebnis, dass etwa
50% aller Unternehmen bisher in unterschiedlichem
Umfang loT-Projekte durchgefiihrt haben.’® Dabei
gehen GroBunternehmen vor allem strategischer
vor und zielen auf einen breiten loT-Roll-Out. Es
deutet sich an, dass kleinere Unternehmen aufho-
len und vor allem bei der Implementierung erster
Anwendungsfalle deutliche Fortschritte gemacht
haben. Trotzdem besteht noch Nachholbedarf, um
die enormen Potenziale von 10T voll ausschopfen zu
kénnen.

In Hinblick auf die loT-Implementierung muss je-
doch betont werden, dass kleine und mittlere Un-
ternehmen eine sehr heterogene Gruppe bilden,
in der unterschiedliche Vorkenntnisse und Grund-
voraussetzungen im Bereich der Digitalisierung
bestehen. Wahrend viele kleine und mittlere Unter-
nehmen noch als ,Digitale Anfanger” bezeichnet
werden kdédnnen, haben andere Unternehmen be-
reits hohere digitale Reifegrade erreicht."

4 \Welche Potenziale hat loT fur den
Mittelstand?

Als wichtigstes und Ubergeordnetes Ziel bei loT
wird die betriebliche Effizienzsteigerung durch loT
gesehen.'? Wichtige Aspekte, die sich unmittelbar
auf die Effizienz auswirken, sind die Optimierung
von Geschéftsprozessen, die Entwicklung neuer
Produkte und Dienste sowie die Entwicklung neu-
er Geschéaftsmodelle. Auch fir die Erweiterung von
bestehenden Produkten und Diensten sehen mehr
als 80% der Befragten einen (eher) relevanten Ziel-
beitrag von loT. Eine dhnlich hohe Bedeutung sehen
die Mittelstandsexperten in der durch loT ermdg-
lichten Flexibilitatssteigerung des Unternehmens.

Im Vergleich zu diesen betriebswirtschaftlichen
Zielen wird von den Experten die Relevanz von loT
zur Verringerung des Personalaufwands und zur Er-
schlieBung neuer Absatzmérkte deutlich geringer
eingeschatzt, aber immer noch von 68% bzw. 59%
der Umfrageteilnehmer fir (eher) relevant gehalten.

Abbildung 3:  Welche Relevanz hat IoT fir die folgenden betriebswirtschaftlichen Ziele von KMU?

M Relevant ™ Eher relevant

Steigerung der Effizienz

Entwicklung neuer Geschaftsmodelle

Entwicklung neuer Produkte und Dienste

Optimierung von Geschiftsprozessen

Steigerung der Flexibilitat

Erweiterung bestehender Produkte und Dienste

Verringerung des Personalaufwands

ErschlieBung neuer Absatzmarkte

® Eher irrelevant

M rrelevant

Keine Angabe

Quelle: WIK, n=111

10 Siehe z.B.IDG (2022): Internet of Things 2022 - Studie im Auftr;ig von plusserver, Device insight und Telefénica, S. 12.
11 Siehe Papen, M.; Lundborg, M.; Tenbrock, S. (2021): 360-Grad-Uberblick tber den Digitalisierungsstand in KMU, WIK-Diskussionsbeitrag Nr. 480,

https://www.wik.org/uploads/media/WIK_Diskussionsbeitrag_Nr_480.pdf

12 Verfligbare Studien haben sich bereits mit den méglichen betriebswirtschaftlichen Zielbeitragen des loT befasst, siehe z.B. PAC Deutschland
(2019): Das Internet der Dinge im deutschen Mittelstand: Bedeutung, Anwendungsfelder und Stand der Umsetzung - Eine Studie im Auftrag der
Deutschen Telekom, April 2019, IDC (2020): Industrial loT in Deutschland 2021 - Aktuelle Technologien und Trends fiir innovative loT-Projekte
im industriellen Sektor, November 2020, IDG (2020): Internet of Things 2019/2020, Studie im Auftrag von A1, Telefénica, Alcatel-Lucent u.a., IDG
(2021): Internet of Things 2021, Studie im Auftrag von device insight und Telefénica, IDG (2022): Internet of Things 2022, Studie im Auftrag von
plusserver, device insight und Telefénica. Wir haben unsere Experten gebeten, die Zielerwartungen konkret in Bezug auf den Mittelstand einzu-

ordnen.
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Abbildung 4:  Wie hoch ist der (direkte oder indirekte) Nutzenbeitrag fir den Einsatz von loT in KMU?
B Hoher Nutzenbeitrag ™ Eher heher Nutzenbeitrag ® Eher geringer Nutzenbeitrag ® Geringer Nutzenbeitrag Keine Angabe
Steigerung der Wettbewerbsfahigkeit der Unternehmen
Starkung der i ionalen Wetth bsfahigkeit des Standort Deutschland

Erreich irtschaftlicher Umwelt- und Energieziele

Datengenerierung fiir die Smart City

B, ial fiir Unt I Gnd

Steigerung der Arbeitssicherheit

Senkung von Gesundheitsrisiken

Verk ing der betrieblichen Aus- und Weiterbildung
Verringerung des Stadt-Land-Gefilles
Verbesserungen im Bildungsbereich

Farderung von Inklusion

Quelle: WIK, n=111

Mit diesen Einschatzungen in Einklang steht auch,
dass die Experten den bedeutendsten Nutzen von
loT in der Steigerung der Wettbewerbsfahigkeit der
Unternehmen sehen: knapp 50% der Befragten be-
werten hier einen hohen, weitere 37% einen eher
hohen Nutzenbeitrag des loT. Ergdnzend erwarten
gut 80% einen hohen oder eher hohen Beitrag des
loT zur Stéarkung der internationalen Wettbewerbs-
fahigkeit des Standort Deutschland. In &hnlicher
Hoéhe schatzen die befragten Experten auch die Un-
terstltzung des loT beim Erreichen der gesamtwirt-
schaftlichen Umwelt- und Energieziele ein.

Etwa 50% der Befragten stimmen einem (eher) ho-
hen Nutzenbeitrag von loT fir Unternehmensgrin-
dungen zu. Aber auch weniger stark in der bisheri-
gen Diskussion zum loT thematisierte Aspekte wie
z.B. der Nutzen der Datengenerierung fur die Smart
City wird von etwa drei Viertel den Befragten als
(eher) hoch eingestuft. Demgegeniiber sieht lGber
die Halfte der befragten Experten einen (eher) ge-
ringen Nutzenbeitrag von loT fur die Verbesserung
der betrieblichen Aus- und Weiterbildung und den
Bildungsbereich insgesamt. Auch andere in ein-
schldgigen Studien™ und in der 6ffentlichen Dis-
kussion um den Nutzen von loT durchaus themati-
sierten Aspekte (z.B. Arbeitssicherheit, Senkung von
Gesundheitsrisiken) erhalten eher geringe Nutzen-
bewertungen oder kénnen nicht eingeschéatzt wer-
den.

,Betriebe und Unternehmen, die friihzeitig
Know-how zum loT erwerben, haben einen
schwer einholbaren Vorsprung im Wettbewerb
durch die Kompetenz, den Kunden der Zukunft
die Angebote zu machen, die der Markt ver-
langt.”

Axel Wagenitz, Mittelstand-Digital Zentrum
Hamburg

5 In welchen Einsatzfeldern spielt loT
eine wichtige Rolle?

Die befragten Experten halten das loT insgesamt
Uber fast alle Unternehmensbereiche hinweg fir
(eher) relevant. Dabei sticht die herausragende Be-
deutung der loT-Technologie fiir den Produktions-
bereich hervor, die mit Ausnahme von zwei Exper-
ten von allen Umfrageteilnehmern fur relevant oder
eher relevant gehalten wird. Fast ebenso bedeutend
ist loT fur die Logistik. Mit etwa 80% Zustimmung
folgt die (eher) hohe Relevanz des Bereichs ,Service
und Kundendienst”. Gut 60% sehen eine (eher) rele-
vante Rolle des loT fur Einkauf und Beschaffung. Far
Marketing und Vertrieb wird dem loT eine mittlere
Bedeutung beigemessen (37% eher relevant, 39%
eher irrelevant). Ergénzt wird die von uns vorgege-
bene Auflistung durch den Hinweis mehrerer Be-
fragungsteilnehmer auf die Bedeutung, die das loT
auch fur F&E haben kann.

13 Z.B. Forschungsbeirat der Plattform Industrie 4.0/acatech - Deutsche Akademie der Technikwissenschaften (2021): Pandemiefeste Beschaftigung
in Produktionsunternehmen - Expertise des Forschungsbeirats der Plattform Industrie 4.0, insbesondere Beitrag von Industrie 4.0 zur Pandemie-
festigkeit S. 14, zum Download verflgbar unter https://www.acatech.de/publikation/pandemiefeste-beschaeftigung-in-produktionsunternehmen/.
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Wie bereits bei der Abgrenzung des loT herausge-
stellt wurde, bestehen bei der Umsetzung des loT
Synergien mit zahlreichen anderen Technologien. In
vielen kleinen und mittleren Unternehmen wird loT
daher als ein wichtiges Element der gesamten Digi-
talisierungsstrategie gesehen.

Innerhalb der Unternehmensbereiche ist das An-
wendungsspektrum sehr vielfaltig. Alle Anwen-
dungsschwerpunkte, die auch in anderen Studien
und Befragungen als zentral herausgearbeitet wur-
den, erhalten sehr hohe Zustimmungsraten und
werden jeweils von mindestens 80% der Befragten

auch im Mittelstand fir (eher) relevant gehalten.
Dabei wird die Relevanz von loT-Anwendungen fir
intelligente Logistik/Tracking, smartes Energie- und
Gebaudemanagement und optimierte Maschinen-
wartung etwas hdéher gewichtet als fir Fuhrpark-
Uberwachung und -steuerung. Es muss jedoch be-
tont werden, dass diese Anwendungsbereiche nur
eine stark beschrankte Auswahl aus dem vielfaltigen
Spektrum darstellen. Mit Blick in die Zukunft heben
die befragten Mittelstandsexperten die besonders
hohe Bedeutung von loT fur den Energiebereich
hervor.

Abbildung 5:  Welche Relevanz hat IoT fiir die folgenden Unternehmensbereiche in KMU?

Produktien

Logistik

Service- und Kundendienst

Einkauf und Beschaffung

Marketing und Vertrieb

0% 10% 20% 30% 40% 50% 60% 70% 80%
®mRelevant ®Eher relevant ™ Eher irrelevant  ®irrelevant Keine Angabe
Quelle: WIK, n=111
Abbildung 6:  Welche Relevanz haben die folgenden loT-Anwendungsfelder fir KMU?
M Relevant W Eher relevant ™ Eherirrelevant M Irrelevant Keine Angabe
Intelligente Logistik / Tracking
Smartes Energie- und Gebdudemanagement
Optimierte Maschinenwartung
Fuhrparkiberwachung und -steuerung
0% 10% 20% 30% 40% 50% 60% 70% 80%

Quelle: WIK, n=111



Die hochste Relevanz haben den Experten zufol-
ge Cloud-Technologien und Kinstliche Intelligenz
- jeweils 60% sehen hier eine hohe Relevanz, etwa
ein weiteres Drittel eine eher hohe Relevanz. Auch
Big Data erhélt hohe oder sehr hohe Bewertungen
von Uber 90% der Befragten, gefolgt von Robotik.
Fir deutlich weniger wichtig halten die Experten

Internet of Things (IoT): Vernetzte Gerate und Maschinen im Mittelstand

im Mittelstand hingegen Augmented Reality/Vir-
tual Reality (AR/VR)-Technologien und Blockchain.
Gleichwohl heben einzelne Befragte auch hier die
hohe Bedeutung fir einzelne Branchen, Einsatzfel-
der und Anwendungsbereiche hervor.

Abbildung 7:  Wie hoch sind die Synergiepotentiale der folgenden Technologien fiir die loT-Implementierung?

Cloud-Technologien

Kiinstliche Intelligenz (KI)

Big Data

Edge Computing

Robotik

mSehrhoch  ®Hoch ®Sehrgering ™ Gering

Augmented Reality/Virtual Reality

Blockchain
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Keine Angabe
E——
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Quelle: WIK, n=111

6 Welche Anlasse gibt es fur loT-
Projekte?

Wie bereits aufgezeigt gibt es innerhalb des sehr
heterogenen Mittelstands auch Unternehmen, die
bereits einen hohen digitalen Reifegrad haben und
in der loT-Implementierung weiter fortgeschritten
sind. Etwa 25% der kleinen und mittleren Unter-
nehmen, die in Kontakt mit Mittelstand 4.0-Kompe-
tenzzentren und Mittelstand-Digital Zentren stehen,
haben bereits loT-Projekte umgesetzt. Aus diesen
Erfahrungen sind wichtige Riickschlisse fur diejeni-
gen zu ziehen, die sich mit den Méglichkeiten einer
Umsetzung befassen oder noch gar keine Plane ent-
wickelt haben.

Mittelstandische Unternehmen haben sich aus ver-
schiedenen Griinden fir die Implementierung von
loT-Technologien entschieden. Die loT-Implemen-
tierung ist dabei im Kontext der gesamten digitalen
Transformation zu sehen und erfolgt vor dem Hin-
tergrund, dass die Erhebung und Nutzung von Da-
ten sowie datengetriebene Geschaftsmodelle ins-
gesamt an Bedeutung zunehmen und den Einsatz
von loT-Geréaten erfordern.

loT wird besonders haufig aufgrund des allge-
meinen Wettbewerbs- und Innovationsdrucks ein-
gefuhrt, den fast 80% der Befragten fur einen re-
levanten oder eher relevanten Ausléser halten.
Verschiedene externe Faktoren fUhren insgesamt
dazu, dass kleine und mittlere Unternehmen sich mit
der loT-Implementierung befassen. Darunter halten
etwa 75% der Mittelstandsexperten die Reaktion auf
Kundenbedirfnisse fir einen (eher) relevanten Aus-
|6ser. Des Weiteren sehen mehr als 50% der Befrag-
ten eine (eher) hohe Bedeutung in Anforderungen
von Lieferanten oder Angeboten Dritter (z.B. Anbie-
ter oder Multiplikatoren), aufgrund derer sich kleine
und mittlere Unternehmen mit loT auseinanderset-
zen.

Letztendlich spielt die entsprechende Prioritaten-
setzung durch die Geschaftsfihrung die entschei-
dende Rolle, wenn es um die loT-Umsetzung geht.
Dies bestatigen etwa 78% der Befragten. In diesem
Zusammenhang kann auch der Generationswech-
sel im Unternehmen dazu beitragen, dass loT eine
héhere Bedeutung beigemessen wird. In der durch
Mitarbeiter vorangetriebenen loT-Implementierung
sehen hingegen nur knapp 10% der Befragten ei-
nen relevanten, 35% einen eher relevanten Faktor.
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Abbildung 8:  Welche Relevanz haben die folgenden méglichen Ausléser fiir die loT-Implementierung?

m Relevant  m Eher relevant

Allgemeiner Wettbewerbs- und Innovationsdruck
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Reaktion auf Kundenbediirfnisse
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Quelle: WIK, n= 105

Bei der unternehmerischen Entscheidung zur loT-
Implementierung spielen fir kleine und mittlere
Unternehmen wirtschaftliche Aspekte die wichtigs-
te Rolle (siehe Abbildung 9). Sie werden von 61%
der Befragten fir relevant und von weiteren 26%
fur eher relevant gehalten. In diesem Kontext haben
Kosten-Nutzen-Analysen eine zentrale Bedeutung.
Die Experten heben hervor, dass loT grundsatzlich
kein Selbstzweck sei und vor der Einfihrung festge-
stellt werden muUsse, ob und wie durch loT ein Mehr-
wert fir das Unternehmen generiert werden kann.

Etwa 87% der Experten sehen eine (eher) hohe Re-
levanz fur die Entscheidung in Fragen der Projekt-
planung, die sich u.a. mit den Mdoglichkeiten zur
Ausgestaltung einer zukunftssichereren Lésung fur
die betriebsspezifischen Anforderungen befassen.
Diese gehen einher mit IT-bezogenen Uberlegun-
gen wie z.B. Sicherheits- und Interoperabilitdtsas-
pekte sowie Auswahl von Hard- und Software, die
von knapp 52% der Befragten als eher relevant und
von weiteren 31% als relevant erachtet werden.

Die Uberlegungen zur Einfiihrung von loT finden
nicht isoliert, sondern vor dem Hintergrund der ge-
samten digitalen Transformation des jeweiligen Un-
ternehmens statt. Den Digitalisierungsfortschritt des
Unternehmens halten daher etwa 84% der Befrag-
ten fUr einen (eher) relevanten Faktor in Hinblick auf
die loT-Entscheidung.

Weichen Faktoren messen die Experten fur die Ent-
scheidungsfindung im Mittelstand eine geringere
Bedeutung bei, halten sie jedoch nicht fir irrelevant.
Es ist davon auszugehen, dass diese erst bei der Im-
plementierung selbst eine gréBere Rolle spielen
und nicht von vorneherein beachtet werden.

Von den abgefragten Faktoren wird eine leistungs-
fahige Breitbandverbindung fiir weniger relevant
fur die loT-Entscheidung gehalten. Dieser Faktor ist
fur die Befragten offensichtlich schwierig zu beurtei-
len, da etwa ein Zehntel der Befragten hierzu keine
Angabe machen konnte.
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Abbildung 9:  Wie relevant sind die folgenden Faktoren fir die unternehmerische Entscheidung, loT zu implementieren?
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Abbildung 10: Wie relevant sind die folgenden Herausforderungen und Stolpersteine fiir KMU bei der loT-Imple-

mentierung?

Personelle Aspekte (z.B. Qualifikation, Fachkraftemangel)
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Die Implementierung der loT-Projekte ist mit vielfal-
tigen Herausforderungen verbunden. Die acht Pro-
blembereiche, die die Befragten beurteilen sollten,
werden jeweils von mindestens 60% fir (eher) rele-
vant und von maximal 3% fur irrelevant gehalten.

Die groBten Herausforderungen liegen den
Befragten zufolge bei personellen Aspekten wie
der mangelnden Qualifikation fir die Umsetzung

und das vorherrschende Problem des Fachkrafte-
mangels. Sie werden von 68% als relevante und von
weiteren 27% als eher relevante Probleme bei der
loT-Implementierung eingeschéatzt. Auch wenn der
Fachkraftemangel in anderen Studien fur Unterneh-
men aller GroBenklassen als Herausforderung fir
die loT-Implementierung identifiziert wird", steht
der Mittelstand hier vor einem ganz besonders
grof3en Problem.

14 siehe z.B. IDG (2022): Internet of Things 2022 - Studie im Auftrag von plusserver, Device insight und Telefénica, S. 9.



Einen weiteren Schwerpunkt bilden

, wie z.B. fehlende Schnitt-
stellen/APls  und unvorhersehbare |T-Probleme.
Diese kdénnen mangels Kompetenz dann umso
schwieriger bewaltigt werden. Andere technikbe-
zogene Aspekte wie IT-Sicherheit und technische
Unsicherheiten bilden ebenfalls relevante Problem-
bereiche. Weitere Faktoren liegen in rechtlichen
Unsicherheiten und einer unzureichenden digitalen
Infrastruktur. Die wenigsten Herausforderungen se-
hen die Befragten in Akzeptanzproblemen bei den
Mitarbeitenden, doch auch diesen Problembereich
halten etwa 20% der Befragten fiir relevant und wei-
tere 44% fur eher relevant.

Oliver Haack, Unternehmens-
entwicklung und Digitalisierung,
Kreyenberg GmbH

Seit wann werden bei Kreyenberg loT-Techno-
logien genutzt? Wir haben vor vier Jahren mit
der Umsetzung von loT begonnen, nachdem wir
die Digitalisierung unseres Unternehmens be-
reits stark vorangebracht hatten und Uber einen
sehr modernen Maschinenbestand verfigten.

Wo im Unternehmen werden die loT-Technologien
eingesetzt? Wir nutzen loT bereits fur die Prozess-
optimierung. Wir haben CNC (Computerized Nu-
merical Control)-Maschinen im Einsatz, die mittels
Steuerungstechnik Werksticke mit hoher Prazision
automatisch herstellen und ans Netzwerk angebun-
den sind. Diese vernetzten Maschinen stellen Daten
bereit, die wir fir die Prozessoptimierung auswer-
ten. Darliber hinaus sind wir gerade dabei, loT auch
fur die Intralogistik umzusetzen.

Aus welchem Grund hat Kreyenberg sich fir die
loT-Implementierung  entschieden? Kreyenberg
befindet sich in der Transformation von einem eher
handwerklichem zu einem eher industriellen Unter-
nehmen. In diesem Zuge ist die Komplexitatsreduk-
tion in der Fertigung (auf dem Shop Floor) erforder-
lich, Prozesse mussen standardisiert, kosten- aber
nicht wertsteigernde Prozesse reduziert werden.
Dies dient dem Erhalt unserer Wettbewerbsfahig-
keit.

15 https://kreyenberg.eu/

Einige kleine und mittlere Unternehmen haben be-
reits umfassende Erfahrungen mit der loT-Imple-
mentierung gesammelt. Zu diesen gehort das famili-
engefiihrte Unternehmen %, das
seit mehr als 70 Jahren Prézisionsdreh- und -fréstei-
le nach Kundenvorgaben fertigt. Das Unternehmen
beschaftigt rund 200 Mitarbeiter, hat seinen Haupt-
sitz in Norderstedt und einen weiteren Standort in
der Region. Um die digitale Transformation des Un-
ternehmens kiimmert sich Oliver Haack (Unterneh-
mensentwicklung und Digitalisierung), der mit uns
Uber die seine praktischen Erfahrungen aus loT-Pro-
jekten bei der Kreyenberg GmbH gesprochen hat.

Welchen Nutzen hatte der loT-Einsatz bei Kreyen-
berg? Wir konnten die Prozesse durch loT deutlich
optimieren. Das hilft uns auch im Umgang mit dem
Fachkraftemangel: Durch die geringere Komplexitat
der Fertigung veréndern sich die Qualifikationsan-
forderungen, so dass auch die Personalgewinnung
einfacher ist. Da sich der loT-Einsatz fiir uns gelohnt
hat, gehen wir nun ein weiteres loT-Projekt an.

Welche Herausforderungen mussten bei der loT-
Implementierung bewéltigt werden? Insbeson-
dere das ,Mitnehmen” der Mitarbeiter war eine
grof3e Herausforderung, auch wenn unsere Unter-
nehmenskultur sehr offen fiir Verdnderung ist und
ein starker Support durch die Geschaftsfiihrung be-
steht. Die Mitarbeiter missen von den Vorteilen der
loT-Projekte berzeugt und ehrlich beteiligt werden,
damit sie in einer konstruktiven Atmosphéare und in
engem Austausch positive Erfahrungen mit der neu-
en Technologie machen kdnnen.

Was kann lhrer Erfahrung dazu beitragen, dass loT
im gesamten Mittelstand starker eingesetzt wird?
loT-Projekte sind insbesondere fiir kleinere Unter-
nehmen, die keinen eigenen Digitalisierungsverant-
wortlichen haben, sehr komplex. Die Mittelstand-
Digital Zentren sind hier kompetente Anlaufstellen,
mit denen auch wir positive Erfahrungen gemacht
haben: Wir haben in unserem Umsetzungsprojekt
.Digitale Werksticktragerverfolgung im Produkti-
onsprozess” konstruktiv mit der Helmut-Schmidt-
Universitdt Hamburg als Partner des friheren
Mittelstand 4.0 Kompetenzzentrums Hamburg zu-
sammengearbeitet.


https://kreyenberg.eu/
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Abbildung 11: Wie relevant sind die folgenden markt- und technologiebezogenen Griinde, dass Unternehmen loT nicht

nutzen?
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7 Was hemmt die starkere loT-
Durchdringung des Mittelstands?

Es gibt vielfaltige Faktoren, die bisher der Imple-
mentierung von loT in kleinen und mittleren Unter-
nehmen entgegenstehen. Zum einen sind es markt-
und technologiebezogene Grinde, die stérkere
loT-Durchdringung des Mittelstands hemmen, zum
anderen spielen betriebswirtschaftliche Faktoren
eine Rolle. Letztere werden von den befragten Ex-
perten als bedeutenderes Hemmnis eingeschatzt.

Unter den markt- und technologiebezogenen
Hemmnissen sehen die Mittelstandsexperten vor
allem angebotsseitige Aspekte sehr kritisch: So
messen die Befragten dem Mangel an nieder-
schwelligen Losungen die héchste Bedeutung bei
(45% relevant, 26% eher relevant). Einfach umzu-
setzende, massenmarktfdhige und kostenglnsti-
ge Angebote fiir kleine und mittlere Unternehmen
sind den Experten zufolge nicht in ausreichendem
MaBe vorhanden. Dariiber hinaus wird das Fehlen
von Leuchtturmprojekten von 34% als relevantes
und von weiteren 31% als eher relevantes Hemmnis
eingeschatzt.

Vor diesem Hintergrund verweisen die Experten da-
rauf, dass auch die Intransparenz des vorhandenen

LLeuchttirme sind wichtig, aber auch einfache,
standardisierte und fir alle Bereiche frei zugang-
liche Lésungen missen noch stérker bereitge-
stellt werden.”

(Robert Falkenstein, Mittelstand-Digital Zentrum
Handwerk)

loT-Losungsangebots die Suche der kleinen und
mittleren Unternehmen nach geeigneten Losungen
erschwert. In diesem Aspekt sehen 29% der Befrag-
ten einen relevanten und weitere 54% einen eher
relevanten Hinderungsgrund fur die loT-Implemen-
tierung. Die schwierige Orientierung fir Anwender-
unternehmen kann dazu fGhren, dass selbst bei ei-
ner grundséatzlich positiven Kosten-Nutzen-Analyse
und Priorisierung durch die Geschéftsfihrung keine
Entscheidung fur die loT-Implementierung fallt bzw.
grundsatzlich beabsichtigte Projekte verschoben
werden.

Des Weiteren beurteilen 70% der Befragten die
mangelnde Interoperabilitat der Lésungen, die mit
dem fehlenden Standardisierungsgrad einhergeht,
als (eher) relevantes Hindernis. Der dadurch dro-
hende Anbieter-Lock-in wird von knapp 40% der
Mittelstandsexperten fir (eher) relevant gehalten.
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Abbildung 12: Wie relevant sind die folgenden betriebswirtschaftlichen Griinde, dass Unternehmen loT nicht

nutzen?
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Die mangelnde Bewiltigung der genannten Pro-
blembereiche im Zusammenhang mit Markt und
Technologie wird durch betriebswirtschaftliche As-
pekte erschwert, die ein breites Spektrum fehlender
Ressourcen und spezifischer Ausgangsbedingun-
gen von kleinen und mittleren Unternehmen umfas-
sen.

Als zentralen Faktor fiir die ausbleibende Imple-
mentierung von loT in kleinen und mittleren Unter-
nehmen sehen die Umfrageteilnehmer den Mangel
an IT-Fachkraften, der nur von vier Befragten als
(eher) irrelevant befunden wird. Es fehlt daher an
Kompetenz, um die Ausgangsbedingungen fir die
loT-Implementierung zu schaffen und die Potenzia-
le und Herausforderungen der loT-Projekte umfas-
send zu verstehen. Hinzu kommt die fehlende Prio-
ritatensetzung fur loT, die dhnlich hoch eingeschatzt
wird (57% relevant, 32% eher relevant). Diese geht
eng einher mit fehlenden zeitlichen und finanziellen
Ressourcen, wobei zeitliche Ressourcen als gravie-
renderes Hindernis bewertet werden. Dabei handelt
es sich um ein spezifisches Problem von kleinen und
mittleren Unternehmen bei der digitalen Transfor-
mation, denn aufgrund der begrenzten Ressour-
cen werden oftmals akute Projekte zulasten von zu-
kunftsorientierten Projekten angegangen.

Ein mangelndes Potenzial von loT fir das Unterneh-
men wird von vergleichsweise wenigen Experten
als relevantes Hemmnis fir eine starkere Durch-
dringung der Wirtschaft eingeschatzt. So geben nur
22% an, dass das Fehlen geeigneter Anwendungs-
falle Unternehmen von der loT-Nutzung abhalten

.Die Méglichkeiten sind so vielféltig, die Chan-

cen so groB3 ... aber das Verstandnis zu loT und

den Einsatzméglichkeiten bei KMUs dagegen
leider eher gering.”

(Martin Talmeier, Mittelstand-Digital Zentrum
Berlin)

und nur 23% sehen eine negative Kosten-Nutzen-
Analyse als Grund. Beide Faktoren erhalten jedoch
eine relativ hohe Zustimmung im mittleren Bereich.
Diese Einschatzung verdeutlicht, wie wichtig es ist,
die loT-Potenziale fundiert unternehmensindividuell
zu priifen.

Eine fehlende Uberzeugung der Geschéftsfiihrung
wird von 70% der Befragten fir (eher) relevant ge-
halten, wahrend die mangelnde Akzeptanz unter
den Mitarbeitern als deutlich weniger hemmend
eingestuft wird (11% relevant, 35% eher relevant).

Im Gesamteffekt fihrt den Mittelstandsexperten
zufolge das Zusammenspiel der betriebswirtschaft-
lichen Faktoren dazu, dass das Potenzial von 1oT in
kleinen und mittleren Unternehmen noch nicht aus-
geschopft wird. Die bestehenden Hemmnisse durch
markt- und technologiebezogene Faktoren haben
eine vergleichsweise geringe Bedeutung und kdn-
nen von GrofBunternehmen - hauptsachlich aus Res-
sourcengriinden - offensichtlich besser als von klei-
nen und mittleren Unternehmen bewaltigt werden.
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8 Wie kann das Netzwerk
Mittelstand-Digital kleine und
mittlere Unternehmen bei der loT-
Implementierung unterstiitzen?

Das Netzwerk Mittelstand-Digital verfolgt das Ziel,
die digitale Transformation der mittelstdndischen
Wirtschaft in Deutschland voranzutreiben und klei-
ne und mittlere Unternehmen in allen Fragen rund
um das Thema Digitalisierung zu unterstitzen.

Fir Fragestellungen rund um loT als wichtiges Quer-
schnittsthema steht in den mehr als 25 Zentren im
Netzwerk Mittelstand-Digital eine gro3e Bandbreite
an praxisnahen Angeboten zur Verfligung:

| Y ‘u—\.\\
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Unterstitzung und Férderung von loT-Umset-
zungsprojekten in vielfaltigen Sektoren und
Wertschépfungsstufen

Demonstratoren zu Fragestellungen rund um
loT, Sensorik und Digitalisierungsanwendungen
im Produktionsbereich'®

Workshops, Seminare, Training und Qualifizie-
rung im Bereich loT

Informationsmaterialien zu loT-bezogenen The-
men

Austausch-, Vernetzungs- und Informationsver-
anstaltungen zu verschiedenen Aspekten der
loT-Implementierung

Alle Angebote sind anbieterneutral und kostenfrei.
Die Zentren im Netzwerk Mittelstand-Digital set-
zen dabei unterschiedliche regionale, themen- und
branchenbezogene Schwerpunkte im Bereich loT.
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Interaktive Karte mit Suchfunktionen unter: https://www.mittelstand-digital.de

16 Siehe hierzu auch die Datenbank https://demonstratoren.gfe-net.de/demonstrator.
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